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Kort sammantattning

Detta dr Samordningsfunktionens andra rapport om den samlade riskbeddmningen av
penningtvitt och finansiering av terrorism i Sverige. Bakom bedémningen stdr 16 myndig-
heter samt Sveriges advokatsamfund. Bedomningen utgdr fran den svenska penningtvatts-
lagstiftningen och dess 22 tillimpningsomrdden.* Rapporten har tagits fram utifrdn en
kartliggning av hot och sdrbarheter. Sektorerna har riskbedémts och riskerna har dérefter
jamforts i en nationell kontext avseende vilka konsekvenser de kan ha pd samhallet. For
penningtvitt anvands en fyragradig skala, medan bedémningen av risker for finansiering av
terrorism presenteras i kvalitativa termer. Avslutningsvis presenteras forslag pd atgarder for
att reducera riskerna som har identifierats.

Riskbedomning avseende penningtvatt

Bland verksamheterna under Finansinspektionens tillsyn beddéms risken for penningtvétt
vara hogst for sektorerna bank och finansiella institut. Bankerna star for den grundliggande
finansiella infrastrukturen och i princip alla pengar som tvdttas behover passera banksystemet
i ndgot skede. Aven finansiella institut 16per stor risk att utnyttjas, framfor allt vixlingskontor
och den omfattande oregistrerade handeln med virtuella valutor. Bland ldnsstyrelsernas
tillsynsobjekt dr varuhandeln den sektor dir bade hot och sdrbarheter bedéms vara storst.
Ytterligare sektorer dér risken beddms vara hog ar bolagsbildare och foretagsmdklare samt trust-
forvaltare. Andra sektorer dr spelbolag och fastighetsmdklare som kan utnyttjas for penningtvatt
utan att varken verksamhetsutdvarna sjdlva eller involverade banker uppticker det. Pa spel-
marknaden bedéms hotnivédn vara allra hogst pd grund av hog tillgdnglighet och mojlighet
att omsdtta relativt stora belopp pa kort tid.

Riskbedémning avseende finansiering av terrorism

Till skillnad fran penningtvétt som har syfte att d6lja tillgdngars ursprung, handlar finansie-
ring av terrorism om att dolja vad tillgdngarna ska anvandas till. Det racker med sma medel
for att finansiera terrorism och dessa kan vara bade legalt och illegalt insamlade. Insamling
kan ske pd manga sitt, till exempel genom insdttning pa konton som tillhor privatpersoner,
foreningar, stiftelser eller foretag. Formedling av pengar kan hanteras via registrerade betal-
tjdnstleverantorer, genom betaltjdnster som tillhandahdlls av tillstdndsgivna eller registrerade
institut som banker, kreditinstitut och betaltjinstformedlare, samt via betaltjinstférmedlare
som dr okdnda for myndigheter som exempelvis oregistrerade Hawala-formedlare. De sektorer
som bedoéms utgora hogst risk for finansiering av terrorism dr banker, betalningsinstitut och
betaltjanstformedlare. Andra sektorer som bedéms utgora risk, dock i mindre omfattning, ar
utgivare av elektroniska pengar, konsumentkrediter och annan finansiell verksamhet inklusive
vaxlingskontor. Den svenska spelmarknaden bor ocksa ndmnas i sammanhanget med tanke
pd mojligheten till bdde utlandstransaktioner och viss anonymitet.

1 Selagen om dtgdrder mot penningtvitt och finansiering av terrorism (2017:630), 1 kap 2§ 1 st 1-22
(de tillampningsomraden som fanns under perioden for granskning). Dessutom beskriver bedémningen
ytterligare ett par sektorer i sektorskatalogen dd dessa fyller ett viktigt sammanhang i riskanalysen.
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Abstract

This is the second report from the coordination function about the common risk assessment
for money laundering and terrorist financing in Sweden. The risk assessment was produced
by 16 government authorities and the Swedish Bar Association. The starting point of the
assessment is the Swedish legislation on money laundering and its 22 areas of application.
The report is based on a survey of threats and vulnerabilities in particular sectors. Risk assess-
ments have been made for the sectors and the risks have been compared in a national context
as regards their effects on society. For money laundering, a scale of four steps is used, while
the assessment of risks for terrorist financing is presented in qualitative terms.

Assessment of money laundering

Among the businesses that are under the supervision of Finansinspektionen (the Swedish
Financial Supervisory Authority), the assessment is that the highest risk level is found in the
sectors banks and financial institutions. Banks represent the basic financial infrastructure
and more or less all the money that is laundered needs to pass through the banking system at
some stage. Financial institutions are also exposed to large risks for exploitation, in particular
bureaux de change and the large-scale, large-scale unregistered trade in virtual currencies.
Among the entities under the supervision of County Administrative Boards, threats and
vulnerabilities are assessed to be highest in the sector goods retail. County Administrative
Boards also supervise other sectors in which the risk for money laundering is assessed to be
high, namely company formation agents, business brokers and trust administrators. Gambling
companies and real estate agents are at risk of being exploited for money laundering that
goes unnoticed by the businesses themselves and the involved banks. The gambling market is
considered to have the highest threat level due to its high availability and the possibilities to
turn over relatively large amounts in a short period of time.

Assessment of terrorism financing

Unlike money laundering, the purpose of which is to hide the origin of assets, terrorist
financing seeks to hide the destination of the money. It is possible to finance terrorism
with small amounts of money, and these may be legally or illegally obtained. Money may
be collected in various ways, for example by deposits in accounts that belong to private
individuals, associations, foundations and companies, and may take place through money
transfer agents. Transfers of money may take place through registered money transfer
agents such as banks, credit institutions and payment service providers, but also through
unregistered money transfer agents such as hawaladars. The sectors assessed as being at
the highest risk of terrorism financing are banks, payment institutions and payment service
providers. Other sectors assessed as being at risk (although to a lesser extent) of terrorism
financing are operators issuing electronic money, consumer credit and other financial
activities, including currency exchange offices. The Swedish gaming market should also be
mentioned in this context, considering the opportunity for both cross-border transactions
and a certain level of anonymity.
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Forkortningar

Bra Brottsforebyggande radet
FATF Financial Action Task Force
Fintech Financial technology, foretag som kombinerar finansiella tjinster

med mjukvaruteknik

FOI Totalforsvarets forskningsinstitut

Fipo Finanspolissektionen vid Polismyndigheten

IS Islamiska staten

NPO Non-profit organization/Vilgérenhetsorganisation

PKK Kurdistans arbetarparti (Partia Karkaren Kurdistan)

PTL Lagen (2017:630) om adtgdrder mot penningtvitt och finansiering av terrorism
PTBL Lagen (2014:307) om straff for penningtvittsbrott

SIMPT Svenska institutet mot penningtvatt

SNI-koder Standarden for svensk ndringsgrensindelning
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Langre sammantattning

Inledning

Sveriges bekdmpning av penningtvétt och finansiering av terrorism haller generellt sett en god niva.
Detta bekréftas av Financial Action Task Force (FATF) som nyligen har utvirderat Sverige.? Samtidigt
ar penningtvitten utbredd i samhaéllet och de kriminella dr stindigt kreativa i sin iver att placera
brottsvinster i legala verksamheter. Finansiering av terrorism dr mindre till sin omfattning men ir
fortfarande ett allvarligt samhéllsproblem, inte minst dd smd medel kan skapa omfattande skada.
Att ha ett riskbaserat forhdllningssitt dr sdledes viktigt for att &ndamadlsenligt och resurseffektivt
uppnd en verkningsfull regim pd omrddet dér olika delar av samhéllet samverkar.

Andamal och mottagare

Samordningsfunktionen for atgirder mot penningtvitt och finansiering av terrorism har som uppgift att

ta fram en nationell riskbedomning. Syftet med 2020/2021 irs nationella riskbedémning ar att virdera

risker inom de sektorer som definierats i penningtvdttslagen samt att identifiera tgirder som reducerar
risk pd strategisk nivd. Syftet dr att bistd tillsynsmyndigheter samt stodja verksamhetsutévare. Mottagare
av riskbedéomningen &r frimst de verksamhetsutdvare som omfattas av regelverket for penningtvitt och
finansiering av terrorism, Regeringskansliet samt Samordningsfunktionens medlemmar.

Riskbed6mning — penningtvatt

Sektorer med betydande eller hog risk

De finansiella sektorer som har en hog inneboende risk for penningtvitt dr bank och annan finansiell
verksamhet.? Till f6ljd av den hdga hotnivdn har bankerna byggt upp omfattande rutiner och monito-
reringssystem, medan de mindre finansiella aktérerna i allmédnhet dr sdmre rustade i det avseendet.
Risken i banksektorn beddms darfor vara betydande, det vill sdga lagre dn i sektorn for 6vrig finansiell
verksamhet, ddr risken klassas som hog. For sektorerna betalningsinstitut, betaltjanstleverantor och
utgivare av e-pengar klassas risken for penningtvitt som betydande.

Inom de icke-finansiella sektorerna ir varuhandeln den sektor dir bade hot och sarbarheter bedoms
vara storst. Kontantkop av lyxvaror erbjuder anonymitet till en viss beloppsgrians och det krdvs ingen
specialistkunskap hos de kriminella aktérerna for att tvitta pengar i sektorn. Ytterligare sektorer dar
risken for penningtvitt bedéms vara hdg ar bolagsbildare och foretagsmiklare samt trustforvaltare. Pa
risknivdn betydande hamnar sektorerna kontorshotell, postboxforetag, oberoende jurist, skatterddgivare
och verksamheter som erbjuder bokforings- och revisionstjinster.

Risken for penningtvitt dr hog for spelbolag och betydande for fastighetsméklare. P& spelmarknaden
beddms hotnivédn vara allra hogst pa grund av hog tillginglighet och mojlighet att omsitta relativt stora
belopp, pa kort tid. Fastighetsméaklarsektorn dr ocksd attraktiv for kriminella som vill tvitta och investera
pengar men utnyttjas sannolikt i mindre omfattning dn 6vriga traditionellt attraktiva sektorer.

Sektorer dar penningtvatt riskerar att fa storst konsekvenser

Det dr viktigt att pdpeka att en hog risk i en viss sektor inte nédvdndigtvis behoéver innebédra hog risk
ur ett nationellt perspektiv. For att kunna jimfora sektorerna med varandra behdver man ocksi ta
hénsyn till de samhdllskonsekvenser som penningtvétten kan leda till. Bank &dr den sektor ddr penning-
tvitt riskerar att ge storst konsekvenser. De stora volymer som omsétts och det faktum att i princip
alla former av uppldgg passerar bankerna, i ndgot skede, innebdr att risken betraktas som hog ur ett
nationellt perspektiv.

2 Seregeringens hemsida www.regeringen.se/pressmeddelanden/2017/o. -
penningtvatt-och-finansiering-av-terrorism-enligt-fatf] (tillganglig 2021-03-08).

3 Risk utgdrs av hot sarbarhet. Se metodavsnitt.
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Finansiella institut dr ocksd en sektor som beddms vara forknippad med stor risk pa ett nationellt plan.
De negativa samhallseffekterna av penningtvitt beddms visserligen vara ndgot mindre jamfort med
bankernas, men d andra sidan har risken for att det faktiskt sker klassats med den hogsta nivan pa skalan.

En sdrskild risk utgér verksamhetsutovare som verkar pd den svenska marknaden utan nédviandigt
tillstdnd eller licens.

Riskbedémning — finansiering av terrorism

Till skillnad frdn penningtvitt som handlar om att dolja tillgdngars ursprung handlar finansiering av
terrorism om att dolja vad tillgdngarna ska anvindas till. Det ricker med smd medel for att finansiera
terrorism och pengarna kan vara bdde legalt och illegalt insamlade. Anvindning av digitala bank- och
penningdverforingstjinster underldttar insamling och 6verforing av pengar, bdde genom aktorer som
har tillstdnd och genom de som saknar. De sektorer som beddms utgora storst risk for finansiering av
terrorism dr banker, betalningsinstitut och betaltjanstférmedlare. Andra sektorer som beddms
utgora risk (dock i mindre omfattning) for finansiering av terrorism dr utgivare av elektroniska
pengar, konsumentkrediter och annan finansiell verksamhet inklusive vixlingskontor. Den svenska
spelmarknaden bér ocksd ndmnas i sammanhanget med tanke pd mojligheten till bdde utlandstrans-
aktioner och viss anonymitet.

e Inom vissa sektorer under penningtvittslagens tillimpningsomrdden dr hot och sar-
barheter hoga vilket innebédr hog risk for penningtvitt. Samhallet, inbegripet bade
offentliga och privata aktorer, behover 6ka uppmérksamheten ytterligare kring
de problem och utmaningar som foreligger och vidta nddvdndiga riskreducerande
dtgirder. De sektorer med hogst hot ar finansiella institut, varuhandlare, bolagsbildare och
foretagsmaiklare, trustforvaltare samt spelbolag. Likasd behovs ytterligare riskreducerande
dtgdrder inom de omrdden dir konsekvenserna for penningtvitt dr stora, diribland inom
banksektorn och den sektor som omfattar finansiella institut.

Risker uppkommer inte bara i sektorer dir transaktioner anvdnds i penningtvéttsupplagg.
Det finns dven risker i sektorer dar forutsdttningar for penningtvétt kan skapas, exempelvis
genom att kriminella utnyttjar sektorn for att bygga upp legala fasader for foretag eller pa
annat sdtt skapa synbar legitimitet for transaktioner. Exempel pd sddana sektorer dr bok-
forings- och revisionstjdnster, bolagsbildare och foretagsméklare. Bdda typerna av risk kan
begrdnsas genom att verksamhetsutévares rutiner och monitoreringssystem starks, vilket
minskar sdrbarheterna.

e Av riskbedomningen framgar att det behdvs forbéttrade ingripandemdjligheter mot verksam-
hetsutovare som verkar utan erforderligt tillstand, licens eller registrering. Likasd behovs
forbéttrade mojligheter att identifiera de ndringsidkare som faller inom penningtvittslagen,
exempelvis genom att Bolagsverkets register mot penningtvatt dr korrekt och uppdaterat. Det
finns dartill sektorer som idag inte omfattas av penningtvéttslagen trots att verksamheten i
mdnga avseenden liknar verksamheter som omfattas av lagen.

e Det finns fortsatt flera sektorséverskridande utmaningar som samhallet behover hantera,
daribland att identifiera och motverka komplexa och storskaliga penningtvittsuppligg och
kapade, falska eller utnyttjade identiteter.
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1 Inledning

Denna rapport dr Samordningsfunktionens andra nationella riskbeddémning av penningtvétt och
finansiering av terrorism. Beddmningen bygger pd en kartlaggning av hot och sdrbarheter enligt den
uppdelning som anvénds i penningtvittslagens tillimpningsomraden. Mdlet med rapporten &r att 6ka
forstdelsen for de risker som Sverige exponeras for inom omradet samt att foresld hur riskerna kan
reduceras i den svenska regimen.

Ett riskbaserat forhdllningssétt i arbetet mot penningtvitt och finansiering av terrorism &r viktigt
for att uppnd en fungerande och effektiv regim dir olika delar av samhéllet samverkar.4 I Sverige
berdrs flera olika typer av aktorer dar tillsynsmyndigheter, brottsbekimpande myndigheter och verk-
samhetsutovare (privata aktorer) dr de framsta.5> Dessutom riskerar delar av civilsamhaéllet ocksd att bli
utnyttjade for penningtvittsuppligg och finansiering av terrorism.

Bekdmpningen av penningtvitt och finansiering av terrorism sker inte enbart nationellt utan pa flera
nivder internationellt. Globalt sker bekimpningen bland annat genom samarbetet inom organisationen
Financial Action Task Force (FATF) samt pd EU-nivd, genom lagstiftning och regelverk. Utéver detta fore-
kommer dialoger med de nordiska grannldnderna.

1.1 Den svenska risknivan

Sveriges bekdmpning av penningtvitt och finansiering av terrorism hdller generellt sett en god niva.
Detta bekriftas av FATF som nyligen utvirderat Sverige.® Samtidigt finns flera utmaningar fér den
svenska regimen.

Finansiering av terrorism dr mindre till sin omfattning men ar fortfarande ett allvarligt samhalls-
problem, inte minst dd smd medel kan skapa omfattande skada i samhdllet. I dagsldget ligger terror-
hotsnivan pa niva tre pad en femgradig skala, dér det fraimsta terrorhotet kommer fran islamistiskt och
hogerextremistiskt motiverad terrorism.” Terrorister medverkar till att hota demokratin och under-
grdva sikerheten bade inom och utanfor Sveriges grianser. Utover faran for manskligt lidande, 6kande
ordttvisor och destabilisering av demokratin kan dven fortroendet for det finansiella systemet skadas
snabbt om det systematiskt utnyttjas for att finansiera terrorism.

Aven om den svenska regimen fungerar vil pi omridet, identifierades flera utmaningar i den
nationella riskbedémningen fradn 2019. Flera av dessa kvarstar fortfarande inom den svenska regimen.
Bland annat identifierades systemrisker kopplade till malvakter, folkbokforing och utnyttjade identiteter,
inte minst di det svenska systemet ir beroende av en hég tilltro till grundidentifieringen.® Aven brister
avseende spridning, tillgdng och framstédllning av information och kunskap inom den svenska regimen
lyftes. Dessutom uppmérksammades bristen pa resurser och verktyg samt tillrdckligt lagstod for vissa
omraden.° Riskerna hanteras pa olika sdtt inom den svenska regimen dven om flera av dessa inte kan
forebyggas helt utan enbart ersittas.

4 Lds mer i Brottsforebyggande radets (Brd) rapport: Penningtvdtt och annan penninghantering — Kriminella, svarta och grumliga
pengar i legal ekonomi. Rapport 2015:22 (Stockholm, 2016).

5 Regeringskansliet: Bekdmpning av penningtvdtt och finansiering av terrorism, publicerad 13 oktober 2015 (uppdaterad 2020-10-29).

6 Se FATF:s hemsida och Sweden’s measures to combat money laundering and terrorist financing.
Rapporten hittas har: www.fatf-gafi.org/countries/s-t/sweden/documents/MER-Sweden-2017.html (2020-11-03).

7  Nationellt Centrum for Terrorhotbeddmning, sammanfattning: Bedomning av terrorhotet for 2021.
www.sakerhetspolisen.se/kontraterrorism/nationellt-centrum-for-terrorhotbedomning.html

8 Systembrister som bland annat paverkar verksamhetsutdvares mojlighet att efterleva regelverket kring kundkdnnedoms-
processen, men dven for myndigheter att sikerstélla faktiska identiteter och fysisk folkbokforing.

9 Den nationella riskbeddmningen 2019 aterfinns hir: www.polisen.se/om-polisen/polisens-arbete/penningtvatt/nationell-
samordning-mot-penningtvatt-och-finansiering-av-terrorism/ (uppdaterad 2020-11-24).
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1.2 Bedomningens syfte
Syftet med 2020/2021 ars nationella riskbedomning ir att identifiera och bedoma risker inom de sektorer
som definierats i penningtvéattslagen.

1.3 Samordningsfunktionen

Polismyndigheten har sedan 2018 ansvar for den samordningsfunktion som ska hantera dtgirder mot
penningtvitt och finansiering av terrorism. Foljande 16 myndigheter bildar tillsammans med Sveriges
advokatsamfund denna funktion: Bolagsverket, Brottsforebyggande rddet (Brd), Ekobrottsmyndigheten,
Fastighetsmiklarinspektionen, Finansinspektionen (FI), Kronofogdemyndigheten, Linsstyrelsen Skéne,
Lansstyrelsen Stockholm, Lansstyrelsen Vistra Gotaland, Polismyndigheten, Revisorsinspektionen, Skatte-
verket, Spelinspektionen, Sikerhetspolisen, Tullverket samt Aklagarmyndigheten. Riskbedémningen &r
ett resultat av medlemmarnas gemensamma arbete.

1.4 Regelverket

Bekdmpningen av penningtvitt och finansiering av terrorism vilar pa tva regelverk och dessa ligger till
grund for Sveriges samlade forméga: det administrativa och det straffrittsliga. Begreppet "Den svenska
regimen mot penningtvdtt och finansiering av terrorism” avser alla de aktorer som bdr ett ansvar enligt
denna lagstiftning.

Det administrativa regelverket, lagen (2017:630) om dtgidrder mot penningtvéitt och finansiering
av terrorism (PTL), dr central och ska forebygga och motverka att finansiell verksamhet och annan
ndringsverksamhet utnyttjas for penningtvitt och finansiering av terrorism.* Det straffrittsliga regel-
verket som framst omfattas av lagen (2014:307) om straff for penningtvittsbrott och lagen (2002:444)
om straff for finansiering av sdrskilt allvarlig brottslighet i vissa fall, syftar till att lagféra personer som
utfort penningtvitt eller finansiering av terrorism.

1.5 Riskbedomningens fokus och avgransning

Beddmningen omfattar primdrt Penningtvittslagen och dess tillimpningsomrdden (se kap 7, sektors-
katalogen).'* Detta omfattar dven riskerna for finansiering av terrorism. Med denna avgriansning foljer
ddrmed att det finns omrdden som kan vara utsatta for penningtvétt eller finansiering av terrorism
men som inte analyseras dd dessa faller utanfor lagen. Perioden som analyserats dr dren 2018 och 2019.

1.6 Malgrupp

Rapporten vander sig i huvudsak till de verksamhetsutdvare som omfattas av regelverket for penning-
tvétt och finansiering av terrorism, men &dven till berdrda tillsynsmyndigheter, Regeringskansliet och
Samordningsfunktionens medlemmar.

10 Lagen kompletteras av en férordning och flera foreskrifter.
11 Per den 2019-10-01, enligt fjirde penningtvittsdirektivet.
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1.7 Overgripande metod och genomférande

Rapporten analyserar hot och sdrbarheter for respektive sektor. Hot avser kapaciteten hos aktorer som
vill utnyttja en sektor for penningtvitt eller finansiering av terrorism. Sdrbarhet innebdar de begrans-
ningar och eventuella brister som finns inom respektive sektor betriffande formdgan att std emot
hot och forhindra penningtvitt eller finansiering av terrorism. Den samlade bedémningen av hot och
sdrbarhet ger utan en jdmforelse med andra sektorer ett riskvédrde for den enskilda sektorn.

Till £6]jd av de hot och sarbarheter som identifierats, analyseras ddrefter samhéllskonsekvenser som
dessa risker kan bidra till. Konsekvensanalysen gor det mojligt att jamfora sektorerna med varandra
och skapa en 6vergripande bild pa nationell nivd. Denna beddmning och helhetsbild syftar till att vara
vigledande ndr det géller vilka sektorer som bor prioriteras eller vilka omrdden som regelverket bor
fokusera pd. Se dven metodbeskrivningen i appendix Process och metod.

Figur 1.1 visar i huvuddrag hur processen for riskbeddmningen har tagits fram och hur de olika
faserna dr sammankopplade.

FIGUR 1.1
Process for riskbedomning

Den sektorsvisa risken fér penningtvatt och finansiering av

Risk terrorism identifieras. Risk baseras pa hot och sarbarhet.

En analys av den systempaverkan som penningtvatt och finansiering
Analys av terrorism har for samhallet givet sektorns storlek.

Sammanvagning av risk och konsekvens for att skapa
Konsekvens en bild pa nationell niva.
for samhallet

Identifiering av tankbara riskreducerande &tgarder avseende

Atgérder penningtvatt och finansiering av terrorism.

1.8 Kallor och sarskilda utmaningar

Killor frdn alla Samordningsfunktionens medlemmar har anvints for denna riskbedémning. Ett
sarskilt viktigt underlag har varit inrapportering till Finanspolissektionen vid Polismyndigheten (Fipo)
under den aktuella perioden. Aven insamlad brottsstatistik frin Brottsférebyggande ridet och Skatte-
verket, liksom enkitsvar frdn verksamhetsutdvare samt inhdmtat material frdn verksamhetsutovare
har legat till grund for analysen. Samtliga medlemmar av Samordningsfunktionen har bistatt med
omfattande expertkunskap vid beddmning av hot och risker. Dessutom har dialoger och informations-
utbyte skett med bransch- och sektorsforetrddare samt delar av den ideella sektorn. Underlagen har
diskuterats och analyserats i gemensamma arbetsgruppsmoten.

Vid inventering av underlag till delar av analysen har det visat sig att tillgdngen till information har
varit begridnsad for vissa sektorer. Sdrskilt utmanande har det varit att identifiera tillforlitligt underlag
for de sektorer som faller under linsstyrelsernas tillsyn. Anledningen dr bland annat att lansstyrelserna
inte har ndgon annan tillsyn 6ver sina sektorer dn vad penningtvittslagen foreskriver. Linsstyrelsernas
tillsyn omfattar ocksd flera vitt skilda sektorer. Den information som ldnsstyrelserna bidrar med bygger
till stor del pa information frdn den enkitundersékning som ldnsstyrelserna genomforde i borjan av ar
2020 samt tendenser och lirdomar som uppmadrksammats vid tillsyn.

Av denna anledning far linsstyrelsernas information och slutsatser inom respektive sektor ses som
en uppskattning.
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1.9 Lashanvisningar

I kapitel 2 inleds den nationella riskbedémningen med en kontextuell ansats. Hir beskrivs den over-
gripande ldgesbilden i Sverige utifrdn situation, utsatthet och generell brottsutveckling. Syftet ar att
uppmadirksamma 6vergripande faktorer som pdverkar den svenska riskbilden. I kapitel 3 presenteras en
analys av forekomsten av finansiering av terrorism i Sverige. Beddémningen visar aktorers formdaga att
finansiera terrorism, tillvigagdngssitt vid insamling respektive formedling av pengar samt vilka foljder
detta kan fa ur ett samhadlleligt perspektiv. Kapitlet avslutas med ett europeiskt perspektiv pa finan-
siering av terrorism. I kapitel 4 analyseras den svenska risknivin. Hir beskrivs dels sektorernas huvud-
sakliga hot och sdrbarheter, dels de konsekvenser som riskerna har pd ett nationellt plan. I kapitel 5
diskuteras utmaningen med att anta en sektorsvis riskbedémning och vilka foljder detta kan ge for
riskforstdelsen. I kapitel 6 presenteras forslag pd riskreducerande atgdrder pa nationell niva. Slutligen

i kapitel 7 finns en presentation over riskerna for penningtvitt och finansiering av terrorism i de olika
sektorerna. En utforligare beskrivning av definitioner, metod och process samt sdrskilda utmaningar
finns i efterfoljande appendix.
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2 Den svenska kontexten

I detta kapitel beskrivs kortfattat den svenska kontext dir penningtvitt och finansiering av terrorism
forekommer. Dels presenteras en 6verblicksbild av sdrskilda trender i svensk ekonomi, dels en bild av
penningtvittsbrott och vinstdrivande forbrott. I kapitlet redogors dven for antalet rapporteringar till
Finanspolissektionen vid Polismyndigheten (Fipo), antal brottsanmadlningar till Polismyndigheten samt
inkomna drenden till Ekobrottsmyndigheten. Syftet &r att ge en bakgrund till riskbedémningen under
aktuell beddmningsperiod. Kapitlets huvudsakliga observationer &r:

e Mindre kontanter hos bankerna. Svenska banker hanterar kontanter i mindre utstrickning dn
tidigare. Darfor anvander sig den organiserade brottsligheten alltmer av kontantintensiva foretag och
valutavaxlare.

¢ Legala strukturer. Arbetet mot penningtvitt och finansiering av terrorism forsvaras av att legala
strukturer anvéinds for att dolja illegal verksamhet och bakomliggande huvudmaén.

e Milvakter och identifiering. Systemet ir beroende av hog tilltro till grundidentifiering av en
persons identitet. Darfor ar det sdrskilt problematiskt for den svenska regimen dd malvakter fore-
kommer och att andras identiteter utnyttjas.

e Vanliga forbrott. Den frimsta, vinstdrivande brottsligheten som 4r nira kopplad till penningtvatt
ar bedrigerier, narkotikaforsidljning och annan ekonomisk brottslighet.

e Fler lagforda penningtvittsbrott. Samordningsfunktionen noterar en 6kning av antalet miss-
tdnkta bedrigerier som resulterar i fillande dom for penningtvdttsbrott niar bevisningen inte varit
tillrdcklig for att bevisa vem som utfort bedrégeriet.

» Okad rapportering. Verksamhetsutévarnas rapportering av misstinkta transaktioner och
aktiviteter till Finanspolissektionen har totalt sett 6kat de senaste dren. I flera sektorer forekommer
dock rapportering i mycket begridnsad utstrackning.

e Teknikutveckling skapar nya utmaningar. Myndigheter inom Samordningsfunktionen behdver
ges en starkt formdaga att folja med i teknikutvecklingen inom svensk ekonomi som pd ett snabbt sdtt
skapar nya méjligheter for kriminella att tvitta pengar.

2.1 Det ekonomiska sammanhanget
Sverige dr en 6ppen och modern ekonomi med en stor finansiell sektor i férhdllande till BNP. Teknologi-
utvecklingen inom it och finans gar snabbt med nya tjidnster och produkter som f6ljd.

Det ekonomiska systemet kdnnetecknas av en stor andel korttransaktioner och féljaktligen en liten
del kontanthantering. Bruket av kontanter minskar i samhallet.' Flera bankfilialer i Sverige har numera
helt upphort att hantera kontanter 6ver disk pd grund av 1ag efterfragan och hoga kostnader.

Svenska myndigheter anser att kontanter generellt sett ar starkt forknippade med hoga risker for
penningtvitt och finansiering av terrorism. Stora kontanta transaktioner anses ofta som misstinkta.
Flera svenska myndigheter har observerat att aktdrer inom organiserad brottslighet visar ett okat
intresse for kontantintensiva foretag, valutavixlare eller penningéverforare, till f61jd av minskad
kontantanviandning i samhallet.

Sveriges stora finansiella sektor samt de avancerade finansiella tjdnster som involverar transaktioner
via det internationella betalningssystemet, pdverkar riskexponeringen for penningtvitt och finansiering
av terrorism. Potentialen med nya former av betalningslosningar exempelvis forbetalda kort, mobil-
pldnbdcker och virtuella valutor kan goéra kriminella organisationer mindre beroende av kontanter och
skapa nya modus.

12 Isammanhanget bér ndmnas att det finns fickor i samhaillet dir kontanthanteringen sannolikt dr betydligt hogre dn
i samhadllet i stort. Det finns dven indikationer pd att kontanthanteringen okar i vissa kretsar.
13 Det finns ett samhéllsintresse att bevara kontantanvindningen (exempelvis vid hdndelse av kris). Se betdnkandet:

Tryggad tillgdng till kontanter (SOU 2018:42). Aterfinns hir: www.regeringen.se/49cf6d/contentassets|
79026c9e608946bdbfaboo67ddaeocod/tryggad-tillgang-till-kontanter-sou-201842.pdf (himtad 2020-12-14).
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Mot bakgrund av den utveckling som finns i svensk ekonomis mognad, och i Jjuset av hur den
organiserade brottsligheten snabbt anpassar sig, skapas fort flera moéjligheter och risker avseende
penningtvitt och finansiering av terrorism. For vissa finansiella tjanster innebar teknikutveckling
exempelvis att anonymiteten 6kar samt minskad sparbarhet avseende information, vilket kan innebédra
nya vagar for hotaktorer att flytta brottsvinster. Det ar sdledes viktigt att lagstiftningen anpassas till
denna utveckling sd att &ven nya tjanster omfattas av penningtvéttslagen. Det dr dven viktigt att myndig-
heterna inom Samordningsfunktionen har kapacitet att folja teknikutvecklingen i samhaéllet. For detta
behovs dels att myndigheterna har férmdga att kontinuerligt bygga upp kunskap om nya tekniska 16sningar
dels att lagstiftningen kontinuerligt anpassas sd att nya tjdnster omfattas av penningtvéittslagen.

2.2 Organiserad brottslighet och ekonomisk brottslighet

I ett internationellt perspektiv uppfattas Sverige generellt sett som ett land med 1ag brottslighet.™
Sverige rankas néra toppen pa listan nar det kommer till de internationella indexen for rittsstats-
principen och 13g grad av korruption.?s ¢

Likafullt star Sverige infor omfattande utmaningar. Den organiserade brottsligheten har inflytande
pa vissa lokalsamhillen, den ekonomiska brottsligheten ar betydande och forbrotten till penningtvatt
i hog grad varierande. En 6kande trend dr att brottsligheten i Sverige har internationella kontaktytor
och blir alltmer granséverskridande. Denna brottslighet anvinder ocksa i allt storre utstrickning legala
strukturer for att dolja illegal verksamhet. Specialiserade brottstjanster utvecklas och salufors pa sitt
som ndrmast kan liknas vid kommersiella affirsmodeller.

Den organiserade brottsligheten skapar vinster frdn olika brott, och dessa pengar behover tvittas
for att kunna nyttjas for legala transaktioner. Stora belopp kommer traditionellt sett bland annat fran
skattebrott. Dessa dr till stor del relaterade till oredovisade skatter och avgifter gillande arbetskraft inom
framst bygg-, stid- och transportsektorn. For att kunna kringgd skatteregler for att till exempel betala
kontantlon (”svarta léner”) i storskaliga verksamheter eller finansiera andra utgifter, behéver medel
pé konton vara konvertibla till kontanter. Vissa uppldgg omfattar dven anviandningen av tjinster som
hos ett finansierings- eller factoringforetag. I mer avancerade fall finns det komplexa arrangemang dér
kriminella driver egen fakturering, finansiering och eget vixlingskontor. Vélfardsbrott, narkotikahandel,
punktskattebrott och bedrigeri utgor andra forbrott som tenderar att generera stora vinster.*”

Vidare har konstaterats att en stor del av vinsten frdn organiserad brottslighet kommer frdn olika
typer av ekonomisk brottslighet. Under 2018 anmaélde exempelvis Skatteverket totalt 14 874 brott
varav 10 221 var skattebrott och 1 865 var bokforingsbrott. Motsvarande siffra fér 2019 var totalt 12 019
anmalda brott, varav 7884 var skattebrott och 1368 var bokfoéringsbrott. Stora belopp kommer fran
skatteundandragande relaterade till oregistrerad arbetskraft.'®

Den organiserade brottsligheten bedéms ha ett fortsatt behov av kontanta medel for att kunna omsatta
brottsvinster frdn olika forbrott samt for illegala inkdp och betalning av varor och restriktionsvaror.
Anviandningen av milvakter och bulvaner minskar dock behovet av kontanta medel di fler konton och
identiteter kan anvindas for att genomfora och délja transaktioner. Detta gor att antalet personer som
kan misstidnkas vara inblandade i brottsuppldgg 6kar. Forhdllandet mellan férbrott och penningtvitt blir
mer komplext vilket skapar utmaningar for brottsbekimpande myndigheter, tillsynsmyndigheter och
verksamhetsutovare nir det giller att forstd den organiserade brottslighetens utbredning och modus.

14 Se FATF:s utvirdering av Sverige, MER Sverige 2017:
www.fatf-gafi.org/publications/mutualevaluations/documents/fur-sweden-2018.html (himtad 2020-12-12).

15 Rankad 3:e plats i Corruption perceptions index 2018, Transparency International.
Aterfinns hir: www.transparency.org/cpi2o018 (hdmtad 2020-12-11).

16 Rankad 4:e plats i Rule of law index 2020, World Justice Project.
Aterfinns hir: worldjusticeproject.org/sites/default/files/documents/W]P-ROLI-2020-Online_o.pdf (2020-12-11).

17 Idetta sammanhang kan noteras att det har tillforts tillfalliga medel for att stirka bekdmpningen av vélfardsbrott och
annan ekonomisk brottslighet, ddribland penningtvitt.

18 Notera i detta sammanhang att det i statistiken fér anmalda brott kan finnas flera brottsmisstankar (vilket i férlingningen
dven kan pdverka atalsstatistik).
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Den organiserade brottsligheten har sedan linge utnyttjat konkurrensfordelen med att kringga skatt,
moms, avgifter och tull inom varuhandel. Detta paverkar néringslivet genom att hota den konkurrens-
neutrala handeln. Men ocksé det faktum att det bidrar till att skapa en informell ekonomi dar varor och
tjanster byts bide med och utan kontanta medel. Aven handelsbaserade uppligg, dir brottspengar
tvittas genom inforsel och import av varor, ger fordelar for den organiserade brottsligheten samtidigt
som det kan missgynna den legala handeln. De handelsbaserade upplidggen sker ofta genom att flertalet
regler foljs. Detta gor uppldggen svarupptickta for enskilda myndigheter och kridver samverkan och
informationsutbyte mellan olika aktorer.

2.3 Okat antal penningtvattsbrott

Ekonomisk brottslighet med férekomst av penningtvitt ar ett stort samhaéllsproblem. Ett verktyg for
att stdvja denna brottslighet var darfor tillkomsten av penningtvittsbrottslagen.'® Penningtvitt ir,
som tidigare namnts, en typ av brottslighet som motiveras av att dolja och tillgodogora sig sjalv — eller
ndgon annan - vinst frdn brott. Alla typer av brott som kan ge upphov till brottsvinster kan dirmed
foregd penningtvitt.

Sedan penningtvittsbrottslagen tradde i kraft har antalet anmailda brott av penningtvitt 6kat kraftigt.
Vid slutet av 2019 uppgick antalet anmélda brott under aret till ndra 7 ooo. Det kan jaimféras med i
genomsnitt 500 anmélda brott under dren 2010-2013 enligt den gamla penninghdlerilagstiftningen.
Sannolikt finns det ett flertal olika faktorer som pdverkar hur manga brott som blir anmélda. Det kan
till exempel handla om att férdndringarna i lagstiftningen under 2014 medforde att lagen gar att app-
licera pa flera situationer samt att myndigheternas kunskap om lagen har 6kat och att fler brott darfor
rubriceras som penningtvitt. En annan orsak kan vara ékningen av antalet anmélningar vad géller
vissa vinstdrivande brottstyper som kan tidnkas foregd penningtvitt. Under den senaste tiodrsperioden
har exempelvis bdde antalet anmadlda bedrédgeribrott och antalet anmélda bidragsbrott dkat kraftigt,
vilket bdda utgdr exempel pa vinstdrivande brottstyper.

I brottsstatistiken kan noteras att anmalda bedrageribrott totalt 6kat med 113 procent under den
senaste tiodrsperioden.?° En av de viktigaste forklaringarna till denna 6kning dr den tekniska utveck-
lingen som mojliggor nya sdtt att begd bedrégerier.>* Bedrdgerier som begds via internet kan dessutom
drabba ett stort antal personer. Vilka brott som synliggdrs paverkas dven av hur kontrollfunktioner
arbetar liksom vilka resurser som sdtts in for att upptidcka och utreda brotten.> Antalet anmaélda
bidragsbrott har 6kat med 120 procent under en tiodrsperiod. Under 2019 anmaéldes 20 700 bidrags-
brott varav omkring 75 procent avsdg brott mot Forsikringskassan.>

Ett annat exempel pd vinstdrivande brottstyper dr narkotikabrott. Vinsterna frdn narkotikahandeln
utgdr en viktig inkomstkélla for den organiserade brottsligheten och fér manga kriminella natverk ar
narkotikahantering en basinkomst. En betydande del av vinsterna frdn narkotikahandeln spenderas
framst i det legala samhallet pa till exempel krogbesok, spel, exklusiva bilar, resor, markesklader,
guldsmycken och dyrbara klockor.

Det gemensamma syftet med olika penningtvittsuppligg ar att dolja egendomens brottsliga ursprung.
Olika brottstyper kan krédva olika dtgdrder. Diarfor kan ocksd olika sektorer komma att utnyttjas vid
olika tillfillen och situationer, beroende pa hur det aktuella uppligget ser ut. Vanligtvis dkar antalet
penningtvittsdtgirder ju hogre beloppet ir, eftersom storre summor ofta kraver detta. Dartill kan mer
avancerade brottsupplidgg innebéra att nya bolag startas upp eller att befintliga bolag tas 6ver och
anvands som brottsverktyg, ndgot som kan krava tillgdng till andra typer av atgarder och sektorer.
Béde svensk och internationell forskning framhéller att ekonomisk brottslighet ger storre vinster 4n
traditionell brottslighet som narkotikabrott, hileri eller mdnniskohandel. Forklaringar som har lyfts
fram &r att kriminella som dr involverade i ekonomisk brottslighet, i grunden driver till synes legala

19 From den 1 juli 2014.

20 Underlag inhdmtat fran Bra:s anmdlningsstatistik.

21 Se Brd Brottsutvecklingen i Sverige fram till dr 2015 (redaktor Wallin, Lisa) (2017:5).

22 Se Brd Bedrdgeribrottsligheten i Sverige Shannon David, Hradilova Selin Klara, Skinnari Johanna och Hérnqvist Linda (2016:9).

23 For ytterligare information om lagféringar och handlagda brott se Bra Handlagda brott — kriminalstatistik:
www.bra.se/statistik/kriminalstatistik/handlagda-brott.html (tillgdnglig 2021-03-09).

24 Se foljande statistik fran Bra www.bra.se/statistik/statistik-utifran-brottstyper/bedragerier-och-ekobrott.html
(hdmtad 2021-03-07).
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verksamheter. Detta gor att de i storre utstrackning kan utnyttja samhaéllets strukturer for att skydda
och mojliggora brottsligheten. Kriminella involverade i ekonomisk brottslighet har ocksa ofta storre
kapacitet, bade i termer av egen kunskap och i férméga att rekrytera lampliga medarbetare. De flesta
ekonomiska brott som kommer till myndigheters kinnedom upptidcks igenom myndighetskontroll
eller av konkursforvaltare. Sammantaget innebér detta att olika sektorer under penningtvittslagen kan
komma att utnyttjas beroende pa vilka dtgdrder som kravs for att dolja vinstens brottsliga ursprung
eller forsvara sparningen av brottsvinster, i det specifika fallet.

Ett annat sdtt att illustrera hur penningtvitt forekommer, dr statistik med inkomna drenden till
polisen under 2018/2019.?5 Detta presenteras i diagram 2.1.

DIAGRAM 2.1
Antal inkomna drenden 2018 och 2019
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KALLA: Polismyndigheten (2020)

Statistiken tdcker alla former av inkomna drenden avseende penningtvdttsbrott 2018-2019 (penningtvitt,
grov penningtvitt, penningtvittsforseelse samt naringspenningtvitt).?° Statistiken dr ocksd intressant ur
ett geografiskt perspektiv dd majoriteten av drendena hanteras i regionerna Syd och Stockholm. Detta
pekar delvis pd att brottsligheten ir ett storstadsfenomen, men dven att hela landet drabbas.

I komplement till tabellen ovan kan noteras att Ekobrottsmyndigheten har fitt in en stor mdngd miss-
tankar avseende penningtvitt och nédringspenningtvitt under perioden 2018-2019. Fér 2018 registrerades
716 brottsmisstankar gidllande penningtvitt och ndringspenningtvétt. Fér 2019 var motsvarande siffra
910 brottsmisstankar.?”

Slutligen uppvisas hur penningtvitt forekommer i en nyligen genomford analys av ndrmare 700
penningtvittsdomar. Genomgangen, som bygger pd en analys av alla domar som vunnit laga kraft
2018-2019%, dskddliggdr att penningtvitten i Sverige dr omfattande och varierande. Huvudsakliga
observationer frdn analysen visar bland annat:

25 Ett inkommit drende kan innehdlla ett eller flera brott s antalet anmélda brott dr alltid fler 4n antalet inkomna drenden.
26 Avser polisens brottskoder: 5121-5126.
27 Statistiken avser brottsmisstankar och inte anmélningar. Brottsmisstankar kan upptdckas under utredningens gang.

28 Samordningsfunktionen: Genomgdng av penningtvdittsdomar 2018-2019 http://polisen.se/om-polisen/polisens-arbete/
enningtvatt/nationell-samordning-mot-penningtvatt-och-finansiering-av-terrorism/ (himtad 2021-02-05) (2020).
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e Giarningspersoner. Totalt identifierades 1589 tilltalade under perioden. Av dessa var 1125 dtalade
for penningtvittsrelaterade brott (varav nio forekommer i minst tvd domar i urvalet). De tilltalade
dr i majoriteten mén och stdr for ca 76 procent av observationerna, och 24 procent dr kvinnor. De
tilltalade har en medelalder pa strax over 30 ir och en mediandlder pa 27 ar. Aldersskillnaderna
mellan kénen dr marginella.

e Huvudsakliga forbrott. Bedrageri ar det vanligaste forbrottet vid penningtvittsatal. Dessa star for
75 procent av forbrotten och forekommer i 79 procent av dtalen. Bedrigerierna kan bade omfatta de
som upplater kontot samt de kriminella som genomfor brottet. De sker pd olika sdtt dir vishing-
bedrégeri (telefon) dr den vanligaste formen. Darutover férekommer smishingbedrigerier (SMS) och
phishingbedrégerier (webb). Detta resultat kan jaimféras med de resultat som Brd har identifierat i sin
studie dir man konstaterade att det ”... i en majoritet av domarna (74 procent) fér perioden 2015-2017
har ndgon form av bedrigerier foregdtt penningtvittsbrottet”.>

e Huvudsakliga brottsverktyg. Bortsett frdn direkta bankéverforingar dr betalféormedling 6ver
mobilapplikation och bankomatuttag de vanligast forekommande verktygen i domarna. Betalfor-
medling 6ver mobilapplikation anvindes av cirka 53 procent av de tilltalade i ndgon del av penning-
tvittskedjan. Uttag via ombud innefattar bade kontantuttag via banktjanster och valutakop/
kontantuttag frdn vaxlingskontor.

Sammantaget innebdr detta att olika sektorer under penningtvittslagen kan komma att utnyttjas
beroende pd vilka dtgarder som krévs for att dolja vinstens brottsliga ursprung eller forsvira spdrningen
av brottsvinster.

2.4 Rapportering till Finanspolissektionen vid Polismyndigheten (Fipo)
Ett annat perspektiv for att forstd kontexten for penningtvétt i Sverige under aktuell beddmningsperiod
dr antalet inrapporteringar som sker till Finanspolissektionen vid Polismyndigheten (Fipo).3°

Under 2019 fick Fipo totalt 21 695 penningtvittsrapporter frdn 285 unika rapporteringspliktiga
verksamhetsutodvare. Detta dr en 6kning med 12 procent jamfort med inrapporteringen 2018, samt en
6kning med 6ver 110 procent 6ver de senaste fem dren (se diagram 2.2).

DIAGRAM 2.2
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2015 2016 2017 2018 2019 KALLA: Finanspolisens arsrapport 2020

Okningen kan bero p3 att fler verksamhetsutdvare har blivit rapporteringspliktiga under perioden
(se tabell 2.13%). Okningen kan dven bero pa dkade krav nir lagen (2017:630) om dtgirder mot penning-
tvétt och finansiering av terrorism, tradde i kraft.

29 Brd (2019): Penningtvdttsbrott — En uppféljning av lagens tillimpning. Rapport 2019:17.

30 For senare ars siffror besok Polismyndighetens pa polisen.se/Jom-polisen/polisens-arbete/finanspolisen/ (2021-01-26).

31 Tva fel har uppdagats i den ursprungligt presenterade statistiken avseende rapportering till Fipo for 2019, dels summering
av totalt antal rapporter, dels antal rapporter i spelsektorn. Totalt antal rapporter for 2019 har justerats fran 21 709 till
21 695. Fér spelsektorn har antalet rapporter justerats frin 481 till 614. Ovriga sektorer paverkas inte.
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TABELL 2.1

Inkomna rapporter till Fipo 2018-2019 (per bransch)* 2018 2019
Bank- och finansieringsrérelse inkl. kreditmarknadsbolag 14421 16 831
Livforsakringsrorelse 32 42
Vardepappersverksamhet 10 19
Anmalningspliktig finansiell verksamhet 166 493
Forsakringsformedling

Institut for elektroniska pengar (inkl. ombuds rapportering) 50 39
Fondverksamhet . .
Betaltjanstverksamhet 3764 3045
Alternativa investeringsfonder

Konsumentkreditverksamhet 149 185
Bostadskreditverksamhet

Fastighetsmaklare . 23
Speltjanstverksamhet 474 614
Yrkesmassig handel med varor 37 83
Pantbanker 6 6
Revision (godkand eller auktoriserad revisor eller registrerat revisionsbolag) 7 20
Bokforing eller revisionstjanst

(inte godkand eller auktoriserad revisor eller registrerat revisionsbolag) 16 19
Skatteradgivare

Advokat eller bitradande jurist pa advokatbyra . 6

Jurist, annan oberoende

Bolagsbildare, forvaltare etc.

Tillsynsmyndigheter 23 19

Annan myndighet (som hanterar kontanter) enligt PTL 4 kap 4 § 2 stycket 133 239

TOTAL 19 306 21695
* Isektorn Betaltjanstverksamhet ingar bade betalningsinstitut och registrerade betaltjanstleverantérer, Kalla: Finanspolisens
inklusive valutavaxling med kortbetalning. Konsumentkreditverksamhet inférdes i lagen (2009:62) om arsrapport 2020

&tgarder mot penningtvatt och finansiering av terrorism 2014-07-01. Speltjanstverksamhet inférdes i
lagen (2017:630) om atgarder mot penningtvéatt och finansiering av terrorism 2017-08-01. I sektorn
yrkesmassig handel med varor ingar auktionsféretag samt foretag som handlar med transportmedel,
skrot, adelstenar, antikviteter och konst till ett varde som dverstiger 5000 EUR. De tomma radernaii
tabellen betyder att branschen rapporterade fem eller farre rapporter under aret.

Som framgér av tabellen ovan dr den stérsta numerdra 6kningen inom sektorn bank- och finansierings-
rorelse, och detta ir en trend som pagitt under flera ir. Okningen &r dven tydlig inom sektorerna
anmadlningspliktig finansiell verksamhet och rapportering frdn andra myndigheter.3> Rapporteringen
fran sektorn yrkesmaéssig handel med varor &r alltjimt pa en 1dg niva.»

2.5 Sammantaget

Syftet med detta kapitel har varit att sidtta penningtvitt i en nationell kontext genom en beskrivning
av den svenska ekonomin och den ekonomiska brottsligheten, samt en genomging av antalet anmaélda
penningtvittsbrott och rapporteringar till Finanspolissektionen vid Polismyndigheten (Fipo). Detta ger
den nationella riskbeddmningen ett sammanhang och bidrar till att sdtta de riskreducerande atgirderna
i perspektiv.

32 Kronofogden bedriver ett utvecklingsarbete inom omradet och myndigheten har tillforts tillfdlliga medel for att starka
bekdmpningen av vélfardsbrott och annan ekonomisk brottslighet, bland annat penningtvatt.

33 Polismyndigheten: Finanspolisens drsrapport, (2019) s 22. Aterfinns hir: polisen.sefom-polisen/polisens-arbete/finanspolisen/

(hdmtad 2020-12-11).
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3 Finansiering av terrorism

I detta kapitel presenteras hur finansiering av terrorism kan ta sig i uttryck, ur ett svenskt och delvis
europeiskt perspektiv. Redogdrelsen omfattar aktérers formdaga och tillvigagdngssitt vid insamling
respektive formedling av pengar, samt de foljder som detta kan fa. Analysen berér indirekt alla sektorer
men enskilda sektorsbeddmningar aterfinns i kapitel 77 (se sektorskatalogen). Avslutningsvis presenteras
en overgripande bild av finansiering av terrorism i Europa som beddms vara relevant for Sverige.
Kapitlets huvudsakliga observationer &r:

e Svarigheter i bevisforing. Det finns till dags dato fa domar i Sverige avseende finansiering av terro-
rism. Misstdnkta individer har dock lagforts for andra brott da finansiering av terrorism 6verlappar
iflera fall med annan ekonomisk och organiserad brottslighet.

e Anhédngare av terroristorganisationer. Under de senaste tio dren har det skett en 6kning i
Sverige av personer som dr anhédngare av terroristorganisationer och som har deltagit i organisa-
tioners verksamhet.

e Liga ekonomiska kostnader. Flera av de terrorattentat som har drabbat Europa har genomforts
av enskilda aktorer utan specialistkunskaper och med smd medel. Det innebair att attentatshoten ar
svdra att identifiera innan de sker. Terroristorganisationer har dock ett stérre behov av ekonomiska
medel for infrastruktur, rekrytering, propaganda och operativ verksamhet.

e Digitala banktjidnster. Anvindning av digitala bank- och penningéverforingstjinster underlittar
insamling och 6verfoéring av pengar.

e Hawala-formedling. Hawala har anvints for att finansiera terrorism. Samtidigt dr det svart att
reglera da systemet ofta dr enda sittet for att fora 6ver legitima pengar till vissa geografiska omraden.

e Kurirverksamhet. Formedling av pengar till terrororganisationer sker dven genom kurirverksamhet.

3.1 Finansiering av terrorism — i svensk kontext
Verksamhetsutdvare ska rapportera misstankt finansiering av terrorism till Finanspolissektionen vid
Polismyndigheten (Fipo). Det kan rora sig om transaktioner eller avvikande beteenden som kan miss-
tdnkas vara kopplade till finansiering av terrorism. Till skillnad fran penningtvitt — dar tillgdngarnas
ursprung ar avgorande — dr det dndamalet som driver terrorismfinansiering. Det behdvs alltsa inget
forbrott, och ménga terroristbrott har finansierats med relativt smd medel vilka haft legala ursprung.3

Lagen (2002:444) om straff for finansiering av sdrskilt allvarlig brottslighet reglerar att det i vissa fall
ar forbjudet att samla in, tillhandahalla, eller ta emot pengar eller annan egendom. Detta da syftet ar
att egendomen ska anvdndas for terrorism (eller vetskapen att den ska anvidndas). Det innebir att man
gor sig skyldig till finansiering av terrorism om man 6verfor pengar eller annan egendom till personer
som planerar eller begdr terroristbrott. Tillgdingarna behover inte anvdndas specifikt vid terroristatten-
tat. Bestimmelserna tar dven sikte pd finansiering av till exempel rekrytering och utbildning avseende
terroristbrott och annan sirskild allvarlig brottslighet.s

Sdkerhetspolisen far regelbundet underréttelser om att aktorer i Sverige finansierar terrorism.
Det ror sig om personer och organisationer som framforallt genom sma belopp misstdnks finansiera
terrorism utomlands. Delar av den misstinkta verksamheten &r vilorganiserad och inbegriper flera
personer och organisationer, bdde i Sverige och utomlands. I flera fall finns 6éverlappning med annan
brottslighet.

Den storre delen av finansieringen frdn Sverige under den analyserade perioden bedéms ga till brotts-
lighet och terroristorganisationer utanfor Europa, bland annat till Islamiska staten (IS), al-Qaida, PKK

34 Polismyndigheten: Finanspolisens drsrapport (2019), s 14.

Aterfinns hir: polisen.sefom-polisen/polisens-arbete/finanspolisen/ (himtad 2021-01-26).

35 Polismyndigheten: Finanspolissektionens drsrapport 2019, s 14.
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och al-Shabaab. IS framvixt och fortsatta internationalisering av den védldsbejakande islamistiska miljon
i Sverige — tillsammans med digitaliseringen i samhaillet — beddms ha bidragit till att finansieringen av
terrorism 6kade under 2010-talet.

Antalet personer i Sverige som tidigare varit medlemmar i utlindska terroristorganisationer har
aldrig varit sd manga som idag, och flera personer frdn Sverige har for ndrvarande samrore med
organisationer utomlands. I hdndelse av att nya organisationer uppstar med forméga att samla tusentals
mainniskor virlden ¢ver, dr det sannolikt att detta ocksd genererar finansiering av terrorism fran Sverige.

Internationella erfarenheter visar att det inte krdvs ndgot stort kapital for att finansiera planering,
forberedelse och utférande av ett terroristattentat. Detta innebadr att det dr viktigt att férhindra att
dven sma summor ndr sin avsedda destination, dd det bidrar till att minska risken for terroristbrott
samt himmar terroristorganisationers ekonomiska formaga och verksamhet.

3.2 Aktorers avsikt och forméga att finansiera terrorism
For en motiverad finansidr kan insamling och penningéverforing ske snabbt, enkelt och utan stoérre
kostnader. Det krdvs inga extraordindra resurser i form av sirskild kunskap, avancerade verktyg eller
uppliagg. Ingen sirskild formaga dr alltsd nodvandig men internationella kontakter bedéms vara en
betydelsefull faktor for att pengarna slutligen ska nd den avsedda mottagaren. Genom anvindning av
flera insamlingsmetoder och mellanhéinder, sivdl i Sverige som i andra linder, 6kar mojligheten att
verka dolt.

Kommunikation i sociala medier och anviandning av digitala bank- och penningéverforingstjdnster
underlittar insamling och dverforing av pengar. Aktérer som misstidnks for terrorism av Sdkerhetspolisen,
utnyttjar och forsoker utnyttja offentliga medel for att finansiera sin verksamhet.

3.3 Tillvagagangssitt vid insamling

De pengar som misstdnks anvdndas for att finansiera terrorism kommer ménga ganger fran olika kallor.
Det kan vara intdkter genom forvarvsarbete, offentliga bidrag for privatpersoner/organisationer samt
niringsverksamhet och forsdljning av varor, tjdnster, egendom eller foretag. Kapital fran dessa kéllor
kan vara sdvil legalt som illegalt forviarvade och i flera fall, bdde och. Det finns aktorer som samlar in
pengar ddr endast delar har syfte att finansiera terrorism. Under de senaste dren har ocksd personer
anvint pengar frdn 1dn och krediter som sedan inte aterbetalats.

Insamling av kapital sker genom frivilliga donationer. De frivilliga donationerna sker exempelvis
genom att personer eller organisationer genomfor insamlingskampanjer dir de offentligt eller i dold
regi uppmanar méanniskor att donera pengar. I vissa fall gors det tydligt for donatorerna att pengarna
avser finansiera en terroristorganisation, medan det i andra fall framstélls som donationerna dr stod
1 kris- och konfliktomraden.

Insamling sker bland annat genom insdttning av pengar pa konton som tillhor privatpersoner,
foreningar, stiftelser och foretag. Insdttningar sker i vissa fall genom mobila betallésningar. Sdkerhets-
polisen har ocksd noterat att aktorer uppger att de samlar in pengar till terroristorganisationer, men i
sjilva verket stoppar pengarna i egen ficka och att ndgon finansiering av terrorism aldrig sker.

Utover detta finns andra misstankar om svenska aktorer i Sverige som arbetar for terroristorganisa-
tioner aktiva utomlands. Aktorerna bedriver insamling men ocksd indrivning av pengar frdn enskilda
personer och naringsidkare som av rddsla for repressalier kan kdnna sig tvungna att limna pengar.
Verksamheten kan liknas vid en olovlig skatteindrivning, utpressning och beskyddarverksamhet.
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3.4 Tillvagagangssatt vid férmedling av pengar

For overforing av pengar fran Sverige till terroristorganisationer utomlands utnyttjas tillstdindspliktiga
verksamheter for illegala d&ndamal. Framforallt anviands bank- och kreditinstitut samt betaltjanstférmed-
lare men dven utgivare av elektroniska pengar. Det forekommer ocksd att pengar formedlas av personer
och grupperingar som saknar tillstdnd enligt lagen (2010:751) om betaltjdnster, sd kallade oregistrerade
betaltjanstformedlare.

Bland dessa aktorer forekommer sa kallad Hawala-formedling, ett informellt sitt att formedla pengar
helt byggt pa tillit samt fristiende fran det internationella finansiella systemet. En Hawala-formedlare
kan ans6ka om penningformedling och valutavixling och beviljas tillstdnd fran Finansinspektionen
om verksamheten uppfyller kraven for detta. I denna kontext kan konstateras att anvindningen av
traditionell Hawala utgdr en utmaning i sig for svenska myndigheter. Det dr svart att veta hur stor del
av Hawala-hanteringen som 4r illegal och kriminell.

Som Totalforsvarets forskningsinstitut (FOI) konstaterar i en analys frdn 2020 dr det dven kdnt att en
strikt reglering av Hawala ar forknippad med stora kostnader och risker dd remitteringar ménga ganger
svarar mot ett faktiskt humanitirt behov i minga utsatta linder.3* Okad lagstiftning mot terrorism, inte
minst regleringar inom den amerikanska bank- och finanssektorn, har foranlett att flera banker med
stor utbredning och grianséverskridande produkter och tjdnster gatt mot att begrdnsa mojligheten att
fora 6ver pengar genom Hawala, oavsett om det har varit legala eller illegala 6verforingar. Detta har
slagit hart vdrlden over och dven drabbat svenska kunder och aktorer.3”

Delar av den svenska icke-vinstdrivande/icke-statliga sektorn vittnar ocksd om denna problematik.
Genom ett hirdare regelverk, avseende bade arbetet mot penningtvitt och finansiering av terrorism,
har flera humanitéra organisationer drabbats av verksamhetsutdvare inom bank och finansiell sektor
som tagit en mer restriktiv hdllning gillande 6verforingar till hogrisklander.3® Detta kan och har redan
inneburit att svenska aktorer som vill fora éver medel drivs till oseridsa aktorer och alternativa betal-
ningsformedlare. Konsekvenserna dr oavsiktliga och ibland negativa. Flera exempel patalas frdn den
ideella sektorn som stingda konton, omfattande krav pd dokumentation om pengars ursprung och
dndamal problem med 6verforingar (korrespondentbanker utomlands).

Kurirverksamhet dr ett annat sitt att formedla pengar till terroristorganisationer och innebdr att
man fysiskt transporterar kontanter 6éver grians. Detta sker genom mellanhédnder i andra linder som
misstdnks verka for terroristorganisationer i Mellanostern.

3.5 Finansiering av terrorism — organiserad brottslighet och domar

Personer som misstinks dgna sig dt finansiering av terrorism begdr ofta ocksa andra brott. De brotts-
vinster som genereras misstidnks sedan, enskilt eller tillsammans med annat kapital, anvindas for att
finansiera terrorism.

I flera analyser konstateras att finansiering av terrorism ménga génger 6verlappar med annan
ekonomisk och organiserad brottslighet. Skattebrott, bokforingsbrott, stoldbrott, bidragsbrott, narkotika-
brott, smuggling och illegal handel med tobak och andra varor dr exempel pd brott som kan finansiera
terrorism. Sdledes kan till exempel svarta kop av varor och tjanster fa 1dngt storre konsekvenser dn vad
koparen anar. Likasd kan exempelvis de senaste drens dkade arbetskraftsexploatering och utnyttjande
av arbetskraftsinvandring bidra till att finansiera terrorism och annan sarskilt allvarlig brottslighet.
Overlappningarna med annan brottslighet piverkar dven domar pi omridet.

I nuldget har Sverige fa domar avseende finansiering av terrorism. Att domarna ir fa kan forklaras
pé olika sitt, bland annat utmaningar kring bevisvirdering, lagstiftarens krav samt ett mojligt storre
fokus pd prevention dn lagforing. I en analys av FOI konstateras att de fi domarna foljer av att svenska
myndigheter — i likhet med flera motsvarande i Europa - lagfort individer for andra brott.?

36 Totalforsvarets forskningsinstitut (FOI), Anders Strindberg: Hawala: En éversikt av utmaningen ur terrorfinansieringssynpunkt
(2020-11-09).

37 Ibid.

38 Workshop med Sveriges insamlingsorganisationer: Kunskapsutbyte om penningtvdtt och finansiering av terrorism (2020-10-21).

39 Totalforsvarets forskningsinstitut (FOI), Michael Johnsson: Effektiviteten i EU:s dtgdrder mot terroristfinansiering 2010-2019.
Héga kostnader, svarmdtta resultat (2020-11-09).
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Det finns dock tvd viktiga domar under den bedémda perioden. Dels den dom som avkunnades

mot en man, av Hogsta domstolen 2019. Han démdes for att pa sitt Facebook-konto ha uppmanat
manniskor att 6verfora pengar till Jabhat al-Nusra, Islamiska staten och Ahrar al-Sham, for inkép av
vapen.® I det andra médlet démde Svea hovritt tre personer for att ha skickat pengar till IS.4*

3.6 Finansiering av terrorism i ett europeiskt perspektiv
I en nyligen gjord beddmning uppskattas att ndrmare 1 191 individer ha domts for terroristbrott i EU
under perioden 2015-2018.42 Av dessa domda har 56 individer, cirka 5 procent, dtalats for finansiering
av terrorism som primadr eller sekundir brottsrubricering. Dessutom har ca 100 personer dtalats i olika
rattsprocesser dir finansiering av terrorism férekommit, men dér andra brottsrubriceringar anvants.

Enligt Europol kan pengar som genererats i Europa foras ut frdn Europa pa olika sétt.43 Vanliga
modus dr Hawala banking, foretagsstrukturer och handelstransaktioner samt olika former av penning-
overforingar (remittenser). Europol menar att kontantdverforing, penningtjanster och Hawala ofta
anvands i kombination, inte minst for att fordela pengar bland inblandade Hawala-formedlare.44

Vidare konstaterar Europol att enskilda terrorister och smai celler, men dven personer som reser
utomlands for att delta i terroristorganisationer, oftast kan finansiera sig sjdlva och sina aktiviteter
genom legitima inkomster eller via bedrédgerier och smdbrott. Finansiering av stérre grupper och
hierarkiskt strukturerade terroristorganisationer skiljer sig vasentligt frdn finansiering av terrorist-
attentat och aktiviteter som begds av ensamma aktorer eller sma grupper.4

Erfarenheter frdn Europa ar att terroristorganisationer behover ekonomiska medel for att forbereda
och begd terroristattentat, men ocksa for att uppratthdlla infrastruktur, rekrytering, propaganda och
operativ kapacitet. Denna operativa kapacitet kan handla om utbildning, indoktrinering, l6ner, ekono-
misk kompensation till anhériga och logistik.4® Finansieringssyften &r sillan straffbara samtidigt som de
storsta beloppen sannolikt gar till denna understddjande verksamhet. Sikerhetspolisens erfarenheter och
beddmning dr att slutsatser som dras i andra europeiska linder dr desamma for Sverige.

3.7 Sammantaget

Penningtvitt handlar om att dolja pengarnas ursprung medan finansiering av terrorism handlar om att
dolja vad pengarna ska anvindas till. Det racker med smd medel for att finansiera terrorism och dessa
kan vara insamlade bade legalt och illegalt. Insamlingen och overforingen av tillgdngarna kan ske
snabbt, enkelt och utan storre kostnader. Ingen sérskild forméga behovs, men internationella kontakter
ar en betydelsefull faktor for att nd avsedd destination.

Insamling kan ske pd ménga sitt, bland annat genom frivilliga donationer. Insamling sker via
insdttning pa konton som tillhér privatpersoner, foreningar, stiftelser och féretag och kan ga via
betalférmedlingsforetag. Formedling av pengar kan hanteras via registrerade betaltjdnstleverantorer,
genom betaltjanster tillhandahéllna av tillstindsgivna eller registrerade institut som banker, kredit-
institut, och betaltjinstformedlare, samt ocksd via betaltjanstférmedlare, okdnda for myndigheter, som
exempelvis oregistrerade Hawala-formedlare.

40 Se Hogsta domstolen, dom B5948-17 (2019-11-13).

41 Se Svea hovritt, dom B3392-19 (2019-06-12).

42 Totalforsvarets forskningsinstitut (FOI), Michael Johnsson: Effektiviteten i EU:s dtgdrder mot terroristfinansiering 2010-2019.
Hoga kostnader, svarmdtta resultat. (2020-11-09).

43 European Union terrorism situation and trend report (TE-SAT) 2020 s 24.
www.europol.europa.eu/activities-services/main-reports/european-union-terrorism-situation-and-trend-report-te-sat-2020

44 Ibid.

45 Ibid s 22.

46 Ibid.
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4 Risk- och konsekvensanalys

I detta kapitel presenteras en riskbeddémning avseende penningtvitt och finansiering av terrorism inom
ramen fOor penningtvittslagens tillimpningsomraden (PTL). Forst redovisas en riskanalys baserat pa be-
doémningar av forekommande hot och sdrbarheter for respektive sektor (kap 7). Direfter analyseras och
rangordnas de konsekvenser som penningtvitt eller terrorismfinansiering kan ge upphov till i samhéllet.
Kapitlets huvudsakliga observationer ar:

e Hogrisksektorer. Spel, varuhandel och vixlingskontor dr exempel pa sektorer med hog risk for
penningtvatt. Hit rdknas ocksa bolagsbildare, foéretagsmaklare och trustférvaltare.

e Hog hotnivd inom bank. Bank ir den sektor dir penningtvitt kan fa storst konsekvenser pa ett
nationellt plan. Bankerna har vidtagit langtgdende atgidrder for att minska riskerna, men samtidigt
ar hotnivdn hog dd nédstan all penningtvatt beror sektorn i ndgot skede.

e Tilltron till det ekonomiska och juridiska systemet. Komplexa och storskaliga penningtvatts-
uppldgg kan involvera tjdnster hos bland annat redovisningsbolag, revisorer och advokater. Penning-
tvitt med hjilp av dessa verksamheter kan fd betydande konsekvenser for tilltron till det ekonomiska
och juridiska systemet.

e Mojliggorare. Fastighetsmiklare och oberoende jurister med flera kan vara aktorer som loper risk
att utnyttjas som mojliggorare for penningtvitt, vilket kan ge negativa samhallseffekter.

¢ Relevanta for finansiering av terrorism. De sektorer som har bedémts vara relevanta for finansi-
ering av terrorism dr banker, betalningsinstitut, betaltjinstférmedlare, konsumentkrediter, 6vriga
finansiella tjdnster (virtuella valutor), utgivare av elektroniska pengar, vixlingskontor samt spelbolag.

4.1 Sektorsvis risk baserat pa hot- och sarbarhetshedémning
Hair intill presenteras en analys av hot och sdrbarheter inom enskilda tillsynsomrdden under penning-
tvittslagen. Utfallet ar sdrskilt relevant for verksamhetsutévare och tillsynsmyndigheter men dven for
ovriga aktorer inom den svenska penningtvittregimen i stort, da olika aktoérer behover samverka for att
sdnka risknivan.

Till grund for analysen ligger insamlat underlag avseende perioden 2018-2019 for de sektorer som
da omfattades av PTL# Risken for penningtvitt har graderats kvantitativt medan risken for finansiering
av terrorism beskrivs kvalitativt for de sektorer dér det har beddmts vara relevant.

4.1.1 Kvantitativ sektorsanalys av Sérbarhet
risken for penningtvatt

Tabell 4.1 visar resultatet av en hot- och HoG
sdrbarhetsanalys avseende penningtvatt

och vilken risk som finns i respektive 7

sektor. Beddmningen har gjorts pa en
fyrgradig skala med nivderna 13g (1),

medel (2), betydande (3) och hog (4).4% %

Resultaten utgar ifran matisen som % 7.
Aemghe i ol % %

BETYDANDE

Hog risk
Betydande risk

. I

LAG MEDEL BETYDANDE HOG Hot

47 Hot- och sdrbarhetsbedémningarna vigs samman till en niva pd risk pa det sétt som illustreras i matrisen ovan.
Se appendix Process och metod for en utforligare beskrivning.

48 Skalan for bedomningen definieras utforligare i appendix Process och metod. Hér beskrivs dven hur hot- och sarbarhets-
beddémningarna vdgs samman till en nivd pa risk (daribland viktas sdrbarheter tyngre dn hot).

24 NATIONELL RISKBEDOMNING AV PENNINGTVATT OCH FINANSIERING AV TERRORISM I SVERIGE 2020



Varje sektor har bedémts bdde ifrdga om hot och sdrbarhet avseende penningtvitt. Hot riktas mot sek-
torn av aktérer som vill utnyttja den for penningtvatt. Srbarhet dr begransningar i sektorns formdéga att
forhindra penningtvétt. Dessa tvd faktorer tillsammans avgor sektorns évergripande riskniva. Det inne-
bar till exempel att en hog hotbild kan mildras genom ldg sarbarhet, eller att ldgre hotbild fortfarande
kan vara problematisk om sarbarheten ar hog.

Som framgér av tabell 4.1 finns stora skillnader i risknivd. Dock ar det ingen av sektorerna i tabellen
som hamnar pd den ldgsta risknivdn. Nivd 1 innebdr att kriminella inte anvdnder sektorn for penningtvétt
(hot) eller att det rader forsumbar risk for penningtvitt pd grund av effektiva barridrer och kontrollsystem
(sarbarhet).

De olika sektorerna definieras av den punkt i lagstiftningen som verksamheterna lyder under.
Indelningen ska alltsd inte tolkas som “branscher” utan av den typ av tillstdnd eller registrering en viss
verksamhetsutdvare har. Banker kan till exempel erbjuda tjinster som ocksd ingar i andra finansiella
sektorer som betalningsféormedling, bostadskrediter och fondforvaltning. I det fallet rdknas dock tjdns-
terna fortfarande till banksektorn. Indelningen beskrivs ndrmare i sektorskatalogen (se kapitel 7).4

TABELL 4.1

Resultat av den sektorsvisa analysen avseende risken f6r penningtvitt fér aren 2018-2019

Sektorer under Finansinspektionen Hot Sarbarhet Risk
Finansiella institut* 4 3 4
Bank- eller finansieringsrorelse 4 2 3
Betalningsinstitut 3 3 3
Registrerade betaltjanstleverantorer 3 3 3
Utgivare av e-pengar 3 3 3
Fondforvaltning 3 2 2
Vardepappersrorelse 3 2 2
Verksamhet med bostadskrediter 2 2 2
Verksamhet med konsumentkrediter 2 2 2
Forsakringsformedlare 2 2 2
Livforsakringsrorelse 2 2 2
Sektorer under lansstyrelserna Hot Sarbarhet Risk
Varuhandlare 4 4 4
Bolagsbildare och foéretagsmaklare 4 3 4
Trustforvaltare 4 3 4
Oberoende jurister 3 3 3
Kontorshotell och postboxféretag 3 3 3
Redovisningsbolag 3 3 3
Skatteradgivare 2 3 3
Pantbanker 2 2 2
Sektorer med egna tillsynsorgan Hot Sé&rbarhet Risk
Spelbolag 4 3 4
Fastighetsmaklare 3 3 3
Revisorer 3 2 2
Advokater 2 2 2

* Jamfor lag om valutavaxling och annan finansiell verksamhet dar valutavaxling och annan finansiell verksamhet definieras som tva
olika verksamhetstyper i 1§. Gemensamma definitionen ar finansiella institut.

49 Isektorskatalogen ges en mer utforlig bild av hot och sarbarheter samt tdnkbara tillvigagangssatt. Dar beskrivs ocksa
riskerna for finansiering av terrorism for de sektorer dir det bedoms vara relevant.
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4.1.2 Hog hotniva fér banker och finansiella institut

Bland verksamheter som stir under Finansinspektionens tillsyn beddms hotnivdn vara hogst for bank
och finansiella institut. Bankerna stdr for den grundliaggande finansiella infrastrukturen och i princip
alla pengar som tvittas behdver passera banksystemet i nigot skede. Aven sektorn finansiella institut
16per stor risk att utnyttjas, framfor allt viaxlingskontoren och den omfattande oreglerade handeln
med virtuella valutor. Exempelvis forutsatter narkotikahandeln i Sverige, betraktat som inforselland,
att vinstpengar kan vixlas till andra valutor for att foras over till utlandet och dterinvesteras i nya
partier.s® Virtuella valutor dr en forutsdttning for narkotikahandel pa Darknet och anvinds for att
tvdtta brottsvinster.s*

Till £6]jd av den h6ga hotnivdn har bankerna byggt upp omfattande rutiner och monitorerings-
system fOr att motverka penningtvitt, medan de mindre finansiella aktorerna dr simre rustade rent
allméant. Risken i banksektorn beddéms darfor vara betydande, och liagre dn for finansiella institut dar
risken klassas som hdg.

For sektorerna betalningsinstitut, betaltjinstleverantor och utgivare av e-pengar klassas risken for
penningtvitt som betydande. Hotnivin beddms vara liagre jamfort med finansiella institut, men tjinsterna
dar attraktiva for den som vill tvitta pengar. Nar det giller e-pengar uppstdr riskerna framst till foljd av
att utlandska leverantorer erbjuder tjdnster pd den svenska marknaden. Detta kan handla om utldndska
konton eller forbetalda anonyma kort som &r lattillgdngliga verktyg for penningtvitt.

Bland betaltjdnstleverantdrerna sker en utveckling mot mer integrerade affirsmodeller. Férutom
betalningsformedling erbjuds dven andra tjanster, till exempel att kunna véixla till och fran virtuella
valutor. Detta innebdr att befintliga foretag inom sektorn ¢kar sin riskexponering mot andra sektorer,
till exempel finansiella institut som anses ha hog risk.

Fondforvaltning och viardepappersrorelse kan vara attraktiva for penningtvitt di det dr maojligt att
motivera transaktioner for stora belopp. Da transaktionerna tar férhdllandevis 1dng tid att genomfora
graderas risken dock som medel, nést ligsta nivin. Som risknivd medel beddms dven sektorerna bostads-
och konsumentkrediter, forsikringsformedlare samt livforsdkringsrorelse.

4.1.3 Stor risk att varuhandeln utnyttjas for penningtvatt

Lansstyrelsernas tillsynsuppdrag omfattar ett antal sektorer inom vitt skilda verksamhetsomriden.
Bland dessa dr varuhandeln den sektor dar bdde hot och sdrbarheter bedéms vara storst. Kontantkdp
av lyxvaror ger kriminella aktorer anonymitet till en viss beloppsgrans och kraver ingen specialist-
kunskap. Samtidigt bedéms riskmedvetenhet och kunskap om penningtvittslagen generellt sett vara
14g bland verksamhetsutdvarna. Risken inom varuhandeln klassas darfor som hag.

Aven for sektorerna bolagsbildare och foretagsméiklare samt trustférvaltare bedéms risken for
penningtvétt vara hdg. For trustforvaltare handlar risken frdmst om den stora méjligheten att vara
anonym, detta i kombination med tillsynsmyndigheternas begridnsade information om verksamhetens
utévare i Sverige.>> Nér det géller bolagsbildare och foretagsméklare beddms deras tjdnster vara intres-
santa for aktorer i mer avancerade penningtvittsuppldgg. De foretag som aktorerna far tillgang till
kan i férlangningen mojliggora transaktioner pd stora belopp.

Kontorshotell och postboxféretag kan utgora viktiga pusselbitar i ett penningtvittsuppligg genom
att erbjuda till synes legitima foretagsadresser. En svirighet for verksamhetsutovare, tillsynsmyndig-
heter och brottsbekimpande myndigheter ar att avgoéra vem som faktiskt utnyttjar adresserna. Det
innebdr en sarbarhet som bidrar till att risken for penningtvitt beddms vara betydande. I mer avancerade
och storskaliga uppldgg dr denna sektor vanligtvis en viktig del.

Pa risknivdn betydande hamnar dven sektorerna oberoende jurist, skatterddgivare och verksamheter
som erbjuder bokforings- och revisionstjinster. Gemensamt for dessa typer av verksamheter dr att de
pé olika sitt kan utnyttjas for att legitimera ett uppligg, &ven om de inte berors av transaktionerna.
Aktorer som representeras av foretrddare uppfattas minga gdnger som mer seridsa, och kan antas

50 Sedan den 1 januari 2020 dr handeln med virtuella valutor registreringspliktig enligt LVA. Denna rapport har, som framgar
metod, valt att avgrdnsa sig till 2018-2019. Vid tiden var dirmed denna verksamhet oreglerad enligt lag.
51 Darknet dr en del av internet dar det ofta krévs sdrskild programvara for att fa atkomst till webbsidorna.

52 Truster ir en konstruktion som inte omfattas av svensk ritt, men det kan finnas utlindska truster med forvaltare eller for-
manstagare i Sverige. Utlandska truster kan dven dga tillgdngar i Sverige, oavsett var formanstagaren eller forvaltaren finns.
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redan ha genomgatt kundkidnnedomskontroller. Detta kan i sin tur leda till att vaksamheten sanks i
andra sektorer, och dirmed minskad chans till upptidckt i andra delar av penningtvittskedjan.

Pantbanker dr en sektor som kan utnyttjas av kriminella for att tvdtta brottsvinster pd grund av
kontanthantering. Men ocksd den pantsatta tillgdngen kan vara en brottsvinst. Jamfort med varuhan-
deln bedéms riskmedvetenhet och kunskap om penningtvéittslagen vara relativt god. Risken i sektorn
graderas darfor till niva medel.

4.1.4 Spel - en hogrisksektor

Spelbolag och fastighetsmaéklare riskerar att utnyttjas for penningtvitt utan att varken de sjdlva eller
bankerna uppticker det. Ur bankernas synvinkel kan en utbetalning frin sektorerna ha en skenbart
legitim forklaring, exempelvis en spelvinst eller handpenning for en fastighetsaffdr. Verksamhets-
utdvarnas tillgdng till information om sjilva transaktionerna dr ofta begransad, vilket forsvédrar be-
démning av pengarnas ursprung. P4 spelmarknaden bedoms hotnivan vara allra hogst pd grund av
hog tillginglighet samt mojligheten att omsétta relativt stora belopp och pa kort tid. Fastighetsméklar-
sektorn ar ocksd attraktiv, men utnyttjas sannolikt i mindre omfattning. Darfor graderas risken som
betydande.

4.1.5 Mojliggorare

Revisorer och advokater kan utnyttjas som mojliggorare dd deras tjanster kan ge en kvalitetsstimpel
pa finansiella rapporter eller transaktioner som ingdr i ett affarsupplidgg. Detta innebadr att sektorerna
kan utnyttjas som dérroppnare och ge annars suspekta uppldgg en synbar legitimitet. Verksamhets-
utdvarna vidtar dock generellt sett grundliga kundkdnnedomséatgirder, vilket minskar sdrbarheten.
Risken att sektorerna utnyttjas for penningtvétt har beddmts till nivan medel.

4.1.6 Sektorsbeddmning avseende finansiering av terrorism

Banker, betalningsinstitut samt betaltjanstformedlare dr de sektorer dir finansiering av terrorism anses
forekomma i storst utstrdckning. Detta beror till stor del pa sektorernas storlek och littillgdnglighet men
dven att deras tjanster lampar sig for syftet.

Den avgorande risken for sektorer att anvdndas i syfte for finansiering av terrorism bedéms grunda
sig pd samma faktorer som for penningtvitt. Samma forutsidttningar giller betridffande kontroll-
mekanismer inom respektive sektor, dock dr kunskapen generellt sett ligre om terrorismfinansierings-
upplagg vilket paverkar risken att upptiackas samt triffsikerheten i rapporteringen. Det faktum att
de allra flesta transaktioner hanteras i banksektorn — i ndgot skede — spelar roll dven vad géller risken
for finansiering av terrorism. Upptdcktsrisken pdverkas ytterligare av svdrigheten att hitta unika risk-
indikatorer for terrorismfinansiering.

Finansiering av terrorism beddms dven forekomma i sektorerna utgivare av elektroniska pengar och
konsumentkrediter, men i mindre omfattning jamfort med sektorerna ovan. Tjidnsterna dr attraktiva
for den som vill genomfora terrorismfinansiering, men anviandningen sker i ligre omfattning pa grund
av sektorernas storlek jamfort med banker, betalningsinstitut och betaltjanstférmedlare. Det kradvs
ocksd viss kunskap for att kunna anvinda tjinsterna hos utlindska utgivare av e-pengar. Dessutom
krivs kunskap och formdga for att kunna utnyttja kreditgivningssystemet pa felaktiga grunder. Men
dven om konsumentkreditsektorn, bank (blancoldn) och finansieringssektorn utnyttjas i 1dg omfattning
kan enstaka fall fi mérkbara konsekvenser, da relativt sma belopp rdcker for att géra stor skada.

Finansiering av terrorism beddéms dven forekomma pa den svenska spelmarknaden samt i finansiella
institut genom anvindning av vaxlingskontor och den omfattande oreglerade handeln med virtuella
valutor. I vilken omfattning dr dock svért att uppskatta.

Att virtuella valutor anvénds i syfte att finansiera terrorism indikeras framst i underréttelseinforma-
tion och i inrapportering till Fipo. Anvindandet beddms inte vara utbrett men hur stor omfattningen ar
svart att bedoma. Att virtuella valutor lampar sig val for att fora ut pengar anonymt talar for att kanalen
sannolikt anvands.

Den svenska spelmarknaden nidmns dven i sammanhanget med tanke pd mojligheten till bade
utlandstransaktioner och anonymitet, till exempel med hjdlp av mdlvakter. Det finns underrittelse-
information om att spelkonton anvinds av aktorer for terrorismfinansiering, men inte heller har gar
omfattningen att bedéma.

NATIONELL RISKBEDOMNING AV PENNINGTVATT OCH FINANSIERING AV TERRORISM I SVERIGE 2020

27



4.2 Konsekvenser av penningtvatt i ett nationellt perspektiv
For att kunna skapa en bild pd nationell niva har hot- och sarbarhetsanalysen kompletterats med en
beddmning av vilka samhdllskonsekvenser som penningtvitt kan ge i respektive sektor. I detta avsnitt
beskrivs hur risken i de enskilda sektorerna bidrar till den nationella riskbilden. Hog risk behover inte
nodvindigtvis innebdra stor pdverkan i ett nationellt perspektiv.

Konsekvensbedémningen baseras pa sektorns storlek och vilken funktion som sektorn kan fylla i
en storskalig penningtvitt. Beddmningen har ocksd beaktat vilka effekter penningtvitten kan fa
for samhallet i 6vrigt. Det kan till exempel gélla effekter pa finansiell stabilitet, tilltron till det eko-
nomiska och juridiska systemet eller pdverkan pa marknadspriser. Matris 4.1 illustrerar hur de olika
sektorerna bidrar till den nationella riskbilden. Risken for penningtvitt i de enskilda sektorerna stills
hér i relation till konsekvensen av att penningtvitt forekommer i sektorn (utan inbérdes rangordning
inom respektive ruta).

MATRIS 4.1
Konsekvenser av penningtvitt pa nationell nivd (bedémning av dren 2018-2019)
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4.2.1 Penningtvatt genom banksektorn riskerar att fa storst konsekvenser

Bank dr den sektor dir penningtvitt riskerar att fa storst samhdillskonsekvenser. Den svenska bank-
sektorn dr forhdllandevis stor, inte bara jamfort med 6vriga sektorer utan ocksd med internationella
madtt métt. Stora transaktionsvolymer och det faktum att i princip alla former av penningtvittsuppligg
- 1ndgot skede - passerar bankerna, innebadr att risken betraktas som hog ur ett nationellt perspektiv.
Penningtvitt i sektorn riskerar att pdverka fortroendet for det finansiella systemet och skada Sveriges
anseende internationellt.

Finansiella institut ar ocksa en sektor som bedoéms vara forknippad med omfattande risk pa ett
nationellt plan. De negativa samhéllseffekterna anses visserligen vara visentligt mindre jamfort med
bankernas, men a andra sidan har risken for penningtvitt klassats hig.

Resterande finansiella verksamheter har relativt sett mindre betydelse for den nationella riskbilden.
Betalningsinstitut och fondbolag dr de sektorer som beddéms bidra till en betydande risk pd nationell
nivd. For viardepappersbolag, betaltjinstférmedlare och utgivare av e-pengar bedéms konsekvenserna
vara mer begrdnsade och sektorerna klassas darfor som medel i den nationella riskbilden.

De finansiella sektorer dir penningtvitt bedoms fa minst paverkan ur ett nationellt perspektiv dr
forsdkringsformedling och livférsdkringsbolag samt bostads- och konsumentkreditforetag. Virt att
notera dr att merparten av bostads- och konsumentkrediter ges av bankerna. Sektorerna har omfattar
enbart de bolag som faller under den specifika kategorin i lagstiftningen, men som alltsd har en relativt
liten marknadsandel i utgivningen av sddana 1an (se dven sektorskatalogen).

Risk i icke-finansiella sektorer. I hot- och sarbarhetsanalysen (foregdende avsnitt) identifieras varu-
handel som en hogrisksektor nir det giller penningtvitt. Sektorn dr den enda som graderas till den
hogsta nivdn avseende bade hot och sdrbarheter. Ur ett nationellt perspektiv klassas risknivan i sektorn
emellertid endast som betydande. En viktig forklaring till det dr att kontantanvidndningen i Sverige dr
bland den ldgsta i vérlden, vilket begrinsar riskerna pd sammanridknad nivd. Sannolikheten beddms
ocksd vara liten for att det ska uppstd negativa effekter pd samhaillet i 6vrigt om det uppdagas att en
eller flera verksamhetsutdvare utnyttjats eller bidragit till penningtvatt.

Det finns dven andra verksamheter utanfor den finansiella sektorn som pédverkar risken pa nationell
niva. Hit hor spelbolag och fastighetsméklare. Dessa sektorer omsitter relativt hoga belopp och storskalig
penningtvitt beddms ha mérkbar effekt pd samhéllet. Om fastighetsméklare utnyttjas som mojliggérare
kan kriminella tillgodogora sig sina brottsvinster i form av bostdder. Omfattande fastighetskop for svarta
pengar skulle ocksd kunna paverka marknadsprissattningen i ett omrade. Penningtvdtt i spelsektorn
far sannolikt mindre konsekvenser for samhillet i stort, men dir bedoms istéllet risken vara hogre att
den kan ske.

Bokforings- och revisionstjinster, revisorer och advokater dr ocksd sektorer som hamnar pa nivin
betydande i den sammanvigda, nationella riskbedémningen. Trots omfattande dtgérder for kundkidnne-
dom kan penningtvitt forekomma som ar svira for verksamhetsutévarna att uppticka.s Det kan till
exempel krdvas kinnedom om kundernas kunder, eller vetskap om vilken aktdr som ytterst ligger
bakom komplicerade och griansoverskridande upplagg.

Om stora penningtvittsbelopp skulle forekomma, beddms konsekvenserna bli betydande. Sektorerna
har en central roll i det ekonomiska systemet, inte minst ndr det giller att forhindra ekonomisk brotts-
lighet. Penningtvatt i dessa sektorer riskerar darfor att skada fortroendet for hela systemet, inte bara
for en enskild verksamhetsutovare eller branscher.

Bolagsbildare och foretagsméklare dr verksamheter dér risken att utnyttjas for penningtvitt har
graderats som hog. Dock har sektorn inte samma systemtunga betydelse som exempelvis revisorer och
advokater. Darfor anses ocksd konsekvenserna av eventuell penningtvitt bli mindre. Den sammantagna
beddmningen dr att penningtvitt inom dessa sektorer har betydande paverkan pd nationell niva.

53 Idenna kontext bor noteras att verksamheter som erbjuder bokforings- och revisionstjanster generellt sett inte vidtar
omfattande dtgirder for kundkdnnedom.
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4.2.2 Penningtvatt via mindre sektorer far begransad samhallspaverkan

Oberoende jurister och skatterddgivare kan utnyttjas pd samma sitt som revisorer och advokater for
att ge legitimitet it transaktioner och affiarsupplidgg. Sektorn kan ocksd utnyttjas av mojliggorare, men
konsekvensen bedéms dock vara mindre. Detta beror dels pd att omsittningen hos kunderna ofta dr
lagre, dels pd att oberoende jurister och skatterddgivare inte har en lika central roll i det ekonomiska
och juridiska systemet. P4 nationell niva klassas dessa sektorer darfor som medel, trots att risken
bed6ms vara betydande for att sektorerna utnyttjas for penningtvétt.

P3 samma nivd hamnar kontorshotell och postboxforetag. Sddana tjanster kan utgora lankar i en
penningtvittskedja genom att erbjuda till synes legitima foretagsadresser. Aven hir bedéms risken for
penningtvitt vara betydande, men dé sektorn dr forhdllandevis liten beddms samhéllskonsekvenserna
vara begrinsade.

Risken for att truster utnyttjas for penningtvitt klassas visserligen som hdg men dd en trust inte ir
en konstruktion som omfattas av svensk ritt beddms samhdillskonsekvensen av eventuell penningtvétt
vara begransad. Darfor klassas sektorn endast som medel i den nationella riskbilden.

Fi pantbanker och 1dga transaktionsbelopp gor att sektorn inte lampar sig for penningtvétt i ndgon
storre omfattning. Konsekvenserna av eventuell penningtvitt bedéoms dirfor som relativt smi nationellt
sett och pantbankernas verksamhet hamnar pé nivén ldg i den 6vergripande riskbilden. Detsamma géller
sektorer som forsikringsformedling, livforsdkringsbolag samt bostads- och konsumentkreditféretag.

4.3 Konsekvenser av finansiering av terrorism i ett nationellt perspektiv
Betrdffande terrorismfinansiering giller samma principer for konsekvensbeddémningen som for penning-
tvétt, d&ven om riskerna inte har graderats kvantitativt. Det finns ndgra avgorande skillnader som paverkar
bedémningen i sin helhet. Nir det giller volymer ar finansiering av terrorism i férhallande till penning-
tvdtt obetydlig. Darfor utgor det inget hot mot det ekonomiska systemet pa det sitt som penningtvétt
kan gora. Daremot riskerar det att skada fortroendet for det finansiella systemet och att pidverka Sveriges
anseende internationellt. Den yttersta konsekvensen av genomford terrorismfinansiering ar ett genom-
fort terrorattentat.

Bank dr ocksd den sektor dir konsekvensen av terrorismfinansiering beddms vara storst. Finansie-
ring av terrorism dr mindre omfattande 4n penningtvitt men kan 4nda leda till skadat fértroende for
den svenska finanssektorn, badde inom och utanfor landets granser. Vidare, Finansiella institut dr en
sektor som bedoms vara forknippad med omfattande risk pa ett nationellt plan. De negativa samhills-
effekterna anses visserligen vara visentligt mindre jamfort med bankernas, men i andra sidan har
risken for penningtvitt klassats hdg. Sett till att den faktiska omfattningen av terrorismfinansiering ir
svar att uppskatta, blir &ven konsekvensbeddémningen osdker. Men dé stora summor pengar kan han-
teras snabbt och anonymt éver nationsgranser genom handel med virtuella valutor, gor det att finansie-
ring av terrorism kan fd betydande konsekvenser ur ett samhallsperspektiv.

Vidare beddms konsekvenserna ur ett samhallsperspektiv vara allvarligare jamfort med penning-
tvitt i de fall dd betalningsinstitut, betaltjinstférmedlare och utgivare av elektroniska pengar anvands i
terrorismfinansieringssyfte. En orsak dr att dven en liten summa pengar som transfereras till ett annat
land kan ha en stor effekt for finansiering av terrorism.
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5 Ovriga risker

I detta kapitel beskrivs de risker som identifierats under processen med riskbeddémningen och som
behover ges en egen uppmarksamhet. Riskerna som presenteras hir omfattar de uppligg som ofta
tenderar att strdcka sig 6ver flera enskilda sektorer under PTL och som kan vara svira att identifiera for
verksamhetsutdvare inom enskilda sektorer. Sarskild uppmarksamhet riktas mot verksamheter som
inte omfattas av penningtvittslagen, risker kopplade till juridiska personer, samt utmaningar som ir
kopplade till stiftelseverksamhet i Sverige. Darutover uppméirksammas i detta kapitel dven de negativa
konsekvenser som kan uppstd for delar av den ideella sektorn till f6ljd av verksamhetsutdvares ibland
hérda tolkning av penningtvittsregelverket. Kapitlets huvudsakliga observationer &r:

¢ Komplexa upplagg: [ 2019 drs riskbeddmning uppmérksammades problematiken med komplexa
penningtvattsuppldgg. Detta dr alltjimt ett problem. Verksamhetsutévare har svirt att upptacka
systematiska eller organiserade uppliagg dir en juridisk person anvinds som brottsverktyg i flera
olika sektorer eller utnyttjar flera olika verksamhetsutovare.s+

e Sektorer som forbises. Det finns sektorer som inte omfattas av penningtvittslagen trots att verk-
samheten i mdnga avseenden liknar verksamheter och sektorer som omfattas av lagen. Exempelvis
omfattas kontanta kop av varor 6ver 5000 EUR av penningtvittslagen men inte kontanta kop av
tjdnster.

¢ Falska identiteter. Aktiebolag och andra juridiska personer anvinds som brottsverktyg for olika
typer av brottsupplidgg som innefattar till exempel penningtvitt, dar foretrddarna for féretagen ofta
anvander sig av kapade, falska eller utnyttjade identiteter.

e Stiftelser. Stiftelser anvinds som brottsverktyg och som ett led i penningtvitt och finansiering av
terrorism. Relevanta och aktuella uppgifter ar inte léttillgdngliga vilket forsvdrar brottsbekdmpande
myndigheters arbete.

e Insamlingssektorn. Det finns omrdden som omfattas av penningtvittslagen — till exempel
insamlingssektorn — dédr hart tolkade regelverk om misstdnkta transaktioner inneburit negativa
konsekvenser for enskilda aktorer trots legitima syften.

5.1 Komplexa upplagg

Rapportens utgdngspunkt dr riskbeddmning av enskilda sektorer. Samtidigt dr det vanligt forekom-
mande med brottsupplidgg som spanner 6ver flera sektorer. Detta innebdr att verksamhetsutévare som
bara ser en del av ett uppldgg riskerar att inte upptdcka penningtvitt. Samma sak kan gilla inom en
och samma sektor men dir fler verksamhetsutovare dr involverade.

Verksamhetsutdvare kan till exempel ha svart att upptdcka systematiska eller organiserade uppligg
dér en juridisk person anvidnds som brottsverktyg i flera olika sektorer eller utnyttjar flera olika verk-
samhetsutovare.>> Motsvarande giller uppldgg dir kapade, falska eller utnyttjade identiteter anvinds
systematiskt och som kan vara svarupptéckta for enskilda verksamhetsutdvare.s®

P3a samma sdtt som juridiska personer utnyttjas i penningtvittssyfte anvinds de ocksd medvetet i
upplédgg for terrorismfinansiering, men utan att vara direktldnk i en transaktionskedja. Det kan handla
om legitima foretag, stiftelser och ekonomiska foreningar som pd olika sitt stodjer en radikaliserande
verksambhet eller verksamhet som inte direkt — men i forlingningen — kan ligga till grund for finansie-
ring av terrorism.

54 Fragan om komplexa uppligg togs dven upp i foregaende nationella riskbedomning av penningtvatt.

55 Foretag och andra juridiska personer dr verktyg vid olika former av brottsuppldgg, exempelvis penningtvattbrott.
Se bland annat Bra: Administrativa dtgdrder mot ekonomisk och organiserad brottslighet Del 1: Tillstdnd att bedriva verksamhet
(2015:15) samt Bra: Kriminell infiltration av foretag (2016:10).

56 Jamfor diskussionen inom EU for en 6vergripande europeisk tillsynsmyndighet:
www.eba.europa.eu/eba-calls-eu-commission-establish-single-rulebook-fighting-money-laundering-and-terrorist-financin
(hdmtad 2021-01-19).
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Kunskapen hos verksamhetsutévare behover darfor stirkas i syfte att ge dessa mojligheter att uppticka
mer komplexa sektorsoverskridande brottsuppligg. En viktig del kan hir vara att involvera fler myn-
digheter for att uppticka misstinkta penningtvittsuppligg.

Juridiska personer som systematiskt anvinds som brottsverktyg kan upptédckas genom olika myndig-
heters kontrollverksamhet (exempelvis Bolagsverket och Skatteverket). Genom exempelvis tydligare
inriktning i myndigheters regleringsbrev om hur férmdgan att bekdmpa komplexa penningtvittsupp-
lagg kan omhéndertas pa ett tydligare sitt, kan den svenska regimen sannolikt bli mer effektiv.

5.2 Verksamheter som inte omfattas av penningtvattslagen

Penningtvittslagens sektoriella indelning anger utforligt vilka verksamhetsutévare som omfattas.s” 58
Med detta foljer att det finns flera verksamheter som hamnar utanfér PTL och dirmed dven denna risk-
bedémning. Verksamhetsutovare i sektorer som faller utanfor PTL har heller ingen skyldighet att vidta
kundkidnnedomsatgirder eller rapportera misstinkt penningtvitt eller finansiering av terrorism. Vissa
av dem har dock sannolikt tillging till information som skulle gora det mdjligt for dem att upptiacka
misstinkta transaktioner eller aktiviteter. Det ror exempelvis elektroniska id-tjdnster, elektroniska
overforingstjanster och gireringstjinster, varuhandel med kryptovalutor och vissa verksamheter inom
fintech-sektorn. Det kan konstateras att kontanthandel med tjanster inte heller omfattas av PTL trots
att forutsdttningar inte skiljer sig ndmnvart jaimfoért med kontanthandel med varor vilket omfattas av
lagen. Se vidare i kap 6, riskreducerande atgarder.

5.3 Stiftelser

Ett annat riskomrade som utgdr en sdrskild utmaning i Sverige ar stiftelseverksamhet. Stiftelser om-
fattas inte av penningtvittslagen i egenskap av juridisk person, men kan diremot omfattas om den har
verksamhet inom ndgon av penningtvittslagens sektorer. Fa stiftelser bedriver dock den typ av verk-
samheter som lagen tar sikte pd. Diremot omfattas stiftelser som bedriver penninginsamling for vissa
dndamal av den sd kallade frigeritten (4 kap 6 § penningtvittslagen).5® Med detta avses att limna alla
uppgifter som beh6vs pa begidran av Polismyndigheten eller Sédkerhetspolisen. Skélet dr att insamlings-
verksamhet ar sdrbar for att utnyttjas for finansiering av terrorism.

Brottsbekdmpande myndigheter har uppmarksammat att stiftelser anvinds som brottsverktyg och
som ett led i penningtvitt och finansiering av terrorism. En av de brottsbekimpande myndigheternas
utmaningar ar darfor att snabbt och enkelt kunna erhélla relevant och aktuell information om stiftelsen
och dess foretradare.

Linsstyrelserna ansvarar for en regional registrering av stiftelser inom sina tillsynsomraden. Re-
gistrering i ldnsstyrelsernas register innebar dock inte att stiftelsen erhdller rattskapacitet, det har den
redan gjort vid tidpunkten for bildandet. Detta avspeglar sig ocksa i stiftelseregistret som inte i ndgon
del dr konstituerande. Registrets omfattning dr begrinsad och tillhandahdller inte stiftelsernas urkunder,
datum for bildande, datum for styrelseledaméternas in- och uttrdde samt drsredovisningar som bolags-
registret gor.®° Att registret inte dr konstituerande — och med sidkerhet sldr fast vem som &r ansvarig —
kan ocksd innebdra en sdmre efterlevnad i att rapportera dndringar till registret. Tillgdngligheten till
relevanta och aktuella uppgifter om stiftelserna forsvarar i sin tur brottsbekdmpande myndigheters
arbete.

Det finns ocksa en risk for att stiftelser i storre utstrickning kan utnyttjas som brottsverktyg i de
fall da andra associationsformer erbjuder mindre mdjligheter till anonymitet och dr strangare reglerade.
Som exempel kan ndmnas att det i 9 kap 42 § aktiebolagslagen (2005:551) finns skyldighet for en
bolagsrevisor att vid misstanke om brottslighet anméla detta till dklagare och underréitta styrelsen.
Motsvarande bestimmelser saknas i stiftelselagen.

57 Advokater och oberoende jurister omfattas endast av PTL betrdffande vissa specifika juridiska tjanster.

58 Verksamhetsutdvare i en sektor som anges i PTL ska anmadla detta till ansvarig tillsynsmyndighet, och om sa krévs fa tillstdnd.
Liansstyrelsernas sektorer ska sjdlva anmadla sig till Bolagsverkets register mot penningtvitt (detta gdller alla sektorer under
ldnsstyrelsernas tillsyn utom sektorn Pantbank som forst efter tillstdnd fran lansstyrelserna far bedrivas).

59 Insamlingsstiftelser ar skyldiga att svara men kan i dagsldget underldta att gora det utan konsekvenser.
60 Uppgifterna finns dock tillgdngliga hos ldnsstyrelserna dven om de inte innefattas i vad som ska registreras.
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Riskerna med stiftelser kan minskas genom 6kad kunskap och effektivare informationsutbyte mellan
berdrda myndigheter.

5.4 Insamlingssektorn och den icke-vinstdrivande sektorn

Utover penningtvittslagens tillimpningsomrdden finns flera andra omrdden som potentiellt kan
utsdttas for penningtvitt och finansiering av terrorism och som inte tagits med i sektorsbedémningen.
Internationella observationer som FATF pekar pd &r att insamlingssektorn ménga gidnger drar till sig
kriminella aktorer bade i syfte for penningtvitt- och terrorismfinansiering. Organisationer kan ut-
nyttjas medvetet eller omedvetet. Aven i svensk kontext finns erfarenheter som pekar pi att svenska
insamlingsorganisationer kan vara riskutsatta, framfor allt nir det giller finansiering av terrorism, se
bland annat avsnitt 3.3.

Inom detta omrade finns det dven utmaningar vilket uppmarksammats alltmer pa senare ar. Flera
insamlingsorganisationer i Sverige och Europa upplever en form av stigmatisering nir de behover
overfora pengar till hogrisklander. Trots minga gdnger omfattande dokumentering har organisationer
blivit misstinkliggjorda for att hantera illegala medel. Det finns dterkommande exempel pd organisa-
tioner som fitt bankkonton stingda da bankerna inte har ansett att de kan redovisa for anvindnings-
syftet i mottagarlandet, detta trots att organisationerna sjdlva gjort omfattande kravstillningar pd sina
verksamheter. Denna utmaning riskerar att driva verksamhet fran etablerade 6verforingskanaler till
andra hogriskkanaler.

Forutom att flera insamlingsorganisationer har utmaningar pa det nationella planet menar foretradare
for insamlingssektorn att det dven forekommer utmaningar kring korrespondentbanker. Medan en del
banker ger gront ljus at 6verforingar sa stoppas overforingen ibland av andra korrespondentbanker, dar
kraven pd information om till exempel pengars ursprung och dndamal dr &nnu hogre.

Avslutningsvis har det under processen med riskbedémningen framkommit att en del insamlings-
organisationer efterfragat en kvalitetskod for etablerade och betrodda organisationer sa att det blir
enklare att fora 6ver pengar till verksamheter i exempelvis hogrisklinder. Forutom en tydligare for-
stdelse kring pengars ursprung, vill allt fler insamlingsorganisationer ha en tydligare vigledning kring
ansvaret for att redovisa vart pengarna tar viagen. Delar av den ideella sektorn efterfradgar ocksd en
dialog med relevanta myndigheter for hur de pd ett béttre sitt kan arbeta riskbaserat. Det bor noteras
att det inte bara dr insamlingsverksamhet som drabbas av problematiken ovan. Spelbolag och betal-
tjanstformedlare ir exempel pd andra verksamheter med vilka bankerna kan vilja att avsluta enskilda
kundrelationer dir det véigs in att de generellt dr forknippade med hog risk.

5.5 Privat — offentlig samverkan

For att kunna mota nya risker och exempelvis 6ka inrapporteringen till Fipo behdvs ett proaktivt
arbete mellan det offentliga och det privata. Da verksamhetsutévarna har kunskap om nya risker och
modus skapar detta grunden till ett battre riskbaserat forhdllningssitt och dirmed en férmdga att
uppticka misstinkt penningtvitt och finansiering av terrorism.

For att stirka det privat-offentliga samarbetet krédvs att information delas inom den svenska regimen.
Frédn statliga aktorer behodver bade operativ och strategisk information delas, och pd samma sitt behéver
privata aktdrer vara vaksamma och rapportera in information till relevanta myndigheter. P senare ar
har flera samarbeten vuxit fram som visat sig vara effektiva, exempelvis SAMLIT.®* Ett annat sétt dr att
skapa plattformar dér tillsynsmyndigheter och riattsvirdande myndigheter kan delta i branschforum i
syfte att 6ka kunskapen om hur verksamhetsutdvares affirer och transaktioner bedrivs. For att stirka
verksamhetsutdvarnas formdaga att identifiera och rapportera penningtvitt samt finansiering av terro-
rism, efterfragar verksamhetsutévarna att tillsynsmyndigheterna &r transparenta i sina beddémningar.

61 Genom initiativet SAMLIT (Swedish Anti-Money Laundering Intelligence Task Force) samverkar Polismyndigheten och de
fem stérsta bankerna i Sverige: Danske Bank, Handelsbanken, Nordea, SEB och Swedbank. Aven Svenska Bankfoéreningen
deltar i initiativet. Tidigare skedde informationsutbytet mellan varje enskild bank och Polismyndigheten, och genom
penningtvattslagen har polisen ritt att begdra ut information. For att stirka bekdmpandet av penningtvitt traffar nu de
deltagande bankerna gemensamt polisens underrittelseenhet pa nationella operativa avdelningen (Noa) for att dela infor-
mation om exempelvis nya tillvigagangssatt, brottstyper eller andra monster som gemensamt kunnat identifieras.
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Detta skulle skapa en 6kad forutsagbarhet for verksamhetsutvarna att kunna leva upp till de forvéint-
ningar som finns.

5.6 Sammantaget

Verksamhetsutdvarna har begrdnsade mojligheter att uppticka, forhindra och bekdmpa penningtvitt
och finansiering av terrorism dd penningtvittsuppldgg ofta omfattar flera sektorer och verksamhets-
utovare. Det finns verksamhetsutovare som ar forpliktigade att rapportera i enlighet med penning-
tvattslagen, medan andra aktorer med likartade verksamheter inte omfattas av rapporteringsskyldig-
heten. Detta utgor en risk och i denna kontext finns en sdrskild utmaning kring juridiska personer.
D4 utdvarna enbart ser sin egen verksamhet dr det svart att upptdcka systematiska eller organiserade
uppligg dir en juridisk person anvinds som brottsverktyg, i flera olika sektorer.

Vidare konstateras att stiftelseregistrets omfattning och innehdll ir begrinsad. Aven kunskapen om
stiftelser i Sverige dr 1ag. Tillgdngligheten till relevanta och aktuella uppgifter begransar och forsvirar
brottsbekdimpande myndigheters arbete.

Avslutningsvis omndmns ocksd behovet av att se 6éver hur delar av civilsamhéllet pdverkas av verk-
samhetsutdvares “riskaptit” di flera organisationer (exempelvis insamlingsverksamheter) arbetar med
hogriskjurisdiktioner. Detta dr sarskilt viktigt att uppmérksamma da den ideella sektorn utgor en viktig
del i ett demokratiskt samhalle.

Insamlingssektorn pekar pa flera oavsiktliga konsekvenser och hur regleringen kan sla.

NATIONELL RISKBEDOMNING AV PENNINGTVATT OCH FINANSIERING AV TERRORISM I SVERIGE 2020



6 Riskreducerande atgarder

Sverige har goda mojligheter att forebygga och bekdmpa risker for penningtvitt och finansiering av
terrorism. Kunskap, regelverk, formaga och organisation ar pé plats eller utvecklas, ndgot som bland
annat har bekréftats internationellt. Samtidigt utvecklar kriminella aktérer stindigt nya uppldgg och
skapar didrmed nya forutsdttningar att begd brott.

For att moéta hot och reducera sarbarheter beh6vs handling. I denna riskbedémning ar flera risker
for penningtvitt och finansiering av terrorism identifierade, dér just handling krdvs. Nedan foljer elva
forslag pd riskreducerande atgirder:®?

1. Starka verkligt huvudmannaskap

EU:s fjarde penningtvittsdirektiv stiller krav pa att medlemsstaterna ska uppratthalla register 6ver

uppgifter om juridiska personers huvudmén. Den 1 augusti 2017 trddde lagen om registrering av verkliga

huvudmdn i kraft och den 1 september samma ar borjade Bolagsverket fora register. Detta syftar till att

offentliggora vilka fysiska personer som har kontroll éver foretag och andra juridiska personer. Registret

ska ocksa underlitta verksamhetsutdévarnas skyldighet att skaffa sig kinnedom om sina kunder. Infor-

mationen i registret ska gora det svdrare att utdva penningtvitt och finansiering av terrorism.

Forslag:

Bolagsverket har i olika rapporter redovisat forslag till fordndringar av gdllande lagstiftning for att

ytterligare skdrpa samhallets formaga att forebygga brottslighet.

e Verklig huvudman ska anmaélas samtidigt som anmailan om nyregistrering av ett foretag eller
annan juridisk person.

e Utlidndska fysiska personer ska styrka sin identitet genom att bifoga bestyrkt kopia av pass.

e Fortydliga lagstiftningen pd vissa punkter for att underlitta bdde foér anmaélare och for verksam-
hetsutdvare.

e Det saknas en sekretessbrytande regel nir verksamhetsutévare, exempelvis banker, ska anmaila
felaktiga uppgifter i registret 6ver verkliga huvudman till Bolagsverket. En sddan regel bor inforas
sd att anmadlan kan innehdlla detaljerade uppgifter om vad som dar felaktigt i syfte att hoja kvaliteten
iregistret. Mojligheten att utdoma vite bor kompletteras med mojligheten att besluta om tvangs-
likvidation eller avregistrering.

e Uppgifterna i registret dver verkliga huvudmdn ska bekréftas av den juridiska personen en gang om aret.

2. Infor periodisk rapporteringsplikt for lansstyrelsernas

och Spelinspektionens tillsynsobjekt

Analyserna av hot och sdrbarheter under liansstyrelsernas tillsynsansvar pekar pd att verksamhets-
utévarnas kunskapsniva generellt sett dr 1dg om regelverket for penningtvitt. Med en periodisk
rapportering skulle kunskapen och medvetenheten om penningtvittslagen 6ka hos verksamhetsut-
évarna. Atgirden, dven om den skulle vara resurskrivande, skulle ocksa ge en registervirdande effekt
eftersom lidnsstyrelserna dd kan fdnga upp verksamhetsutovare kontinuerligt som inte lingre omfattas
av lagstiftningen.

Lansstyrelserna har dven begrdnsat med information om verksamhetsutovare (vilket bland annat iden-
tifieras i sektorskatalogen). For att kunna bedriva en effektiv riskbaserad tillsyn behdver liansstyrelserna
ha tillgdng till aktuell och relevant information fran verksamhetsutdvare som faller under deras tillsyn.

Spelinspektionen har idag mojlighet att begdra in de uppgifter och handlingar som behovs for
penningtvittstillsyn i enlighet med spellagen (18 kap 48§) (2018:1138). Uppgifter som dr nédvindiga

62 Under arbetet med riskbedomningen har ytterligare riskreducerande atgarder identifierats, dtgdrder som Samordnings-
funktionen kommer att f6lja upp internt.
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for en riskklassificering begdrs ocksd in baserat pd ndimnda bestdmmelse i och med att riskklassifi-
ceringen i sin tur ligger till grund for tillsynen. Det saknas dock tydligt lagstod for att regelbundet
begéara in sddana uppgifter frdn verksamhetsutdvarna. En periodisk rapportering till myndigheten
skulle innebdra att avstdndet mellan myndigheten och tillsynsobjekten minskar i dessa frdgor och
okad lopande sjidlvkontroll bland verksamhetsutdvarna. Till exempel genom att bolagen regelbundet
far svara pa fragor om férekomsten av styrande dokument och nir dessa senast uppdaterats. Samman-
taget skulle detta bidra till en mer effektiv tillsyn ddr myndigheten snabbt kan ingripa om ett tillsyns-
objekt uppenbart inte foljer lagstiftningen.

Forslag:

¢ Infor periodisk rapportering for verksamhetsutdvare som stdr under ldnsstyrelsernas tillsyn. Tilligg
i penningtvattslagen skulle ge lansstyrelserna samma bemyndigande som Finansinspektionen har i
penningtvittslagen (8 kap 1§ p 21). Detta skulle ge dem tillgang till aktuell och relevant information
frdn verksamhetsutévare som faller under deras tillsyn.

¢ Infor periodisk rapportering for verksamhetsutdvare som stir under spelinspektionens tillsyn genom
bemyndigande i penningtvittslagen (8 kap 1§).

3. Bolagsverkets register mot penningtvatt

Analysen pekar pd att det finns brister i Bolagsverkets register déver de verksamhetsutévare som om-
fattas, vilket forsvdrar tillsyn for linsstyrelserna. Darfor finns behov av ett utékat uppdrag for Bolags-
verket att verifiera och uppdatera registerdata.®® Idag ”smittar” inte alla dndringar i Bolagsverkets
ndringslivsregister, till registret mot penningtvitt. Om en verksamhetsutévare i Bolagsverkets register
avregistreras sker det dven i registret mot penningtvétt.

Verksamhetsutévaren ansvarar dock for att uppdatera uppgifterna i registret. Det innebdr att det
finns verksamheter som upphort och har gjort en avregistrering av verksamheten hos Bolagsverket,
men finns kvar i registret mot penningtvitt. Bolagsverket bor ocksd kunna préva en avregistrering av
en verksamhet som enligt SNI-kod omfattas av registrering. En forvintad effekt med forslaget dr ett
béttre penningtvittsregister dér alla uppgifter ar aktuella.

Forslag:

e Utoka uppdraget for Bolagsverket att verifiera och uppdatera data i penningtvéttsregistret. Forslaget
skulle minska den administrativa bordan och det merarbete som ldnsstyrelserna far pd grund av att
drenden startas for verksamhetsutovare som inte lingre omfattas av lagstiftningen.

4. Krav pa registrering i goAML for verksamheter som finns i Bolagsverkets
register mot penningtvatt
Krav pd att verksamhetsutOvare som dr registrerade i registret mot penningtvitt dven registrerar sig i

Finanspolissektionen vid Polismyndighetens (Fipo) system goAML. En forvintad effekt med forslaget ar
att det skapar battre forutsattningar for Fipo att stilla frdgor och skicka riktad information.

Forslag:
e Stdll krav pa att alla verksamhetsutévare som finns i Bolagsverkets register mot penningtvétt dven
registrerar sig i Finanspolissektionen vid Polismyndighetens (Fipo) system goAML.

63 Viss uppdatering gors i registret. Exempelvis dndras foretagsnamn och site som dndras i foretagsregistret och i Registret mot
penningtvatt. Om ett objekt avregistreras i exempelvis aktiebolagsregistret eller handelsregistret, avregistreras foretaget av
Bolagsverket i Registret mot penningtvatt. Information om att objekt avregistrerats skickas i avisering till Linsstyrelsen.

36 NATIONELL RISKBEDOMNING AV PENNINGTVATT OCH FINANSIERING AV TERRORISM I SVERIGE 2020



5. Oregistrerade verksamhetsutévare

Riskbedomningar av flera sektorer pekar pa forekomst av verksamhetsutdvare som inte ar registrerade
hos Bolagsverket. Problemet dr sdrskilt tydligt hos verksamhetsutdvare under lansstyrelsens ansvars-
omraden. Mojligheten att besluta om sanktionsavgift for verksamhetsutdvare som inte dr registrerade

i Bolagsverkets register mot penningtvitt, men som trots det bedriver anmélningspliktig verksamhet,
skulle reducera riskerna. Atgirden skulle fi firre verksamhetsutévare att undvika att anmala sig da det
riskerar att f3 ekonomiska konsekvenser.

Forslag:
e GOr ett tilligg i penningtvittslagen (7 kap) som ger lansstyrelserna ritt att besluta om sanktions-
avgift for verksamhet om de inte har registrerat sig.

6. Forbattrade utrednings- och ingripandemajligheter mot finansiella aktorer
som verkar utan tillstand eller registrering

Av riskbedémningen framgdr att det finns verksamhetsutdvare som inte registrerar sig registrerar sig
felaktigt hos Finansinspektionen och darfor faller utanfor tillsyn. Risken uppmaéarksammas i flera sektorer:
valutavixling (finansiella institut), penningéverforing (betalningsinstitut och registrerade betaltjinst-
leverantorer) och forvaltning av och handel med virtuell valuta (finansiella institut). For att motverka
dessa risker ar det viktigt att Finansinspektionen har de verktyg som kravs for att pd ett effektivt sétt
kunna uppticka och agera mot sddana aktorer. For att nd framgéng i det arbetet krdvs ocksa ett vil
fungerande samarbete och informationsutbyte med sdvdl myndigheter som privata foretag.

Forslag:
e Se 9gver relevanta rorelselagar. Syftet dr att forbattra Finansinspektionens forutsittningar for att pa
ett effektivt satt kunna uppticka och agera mot aktdrer som verkar utan tillstdnd eller registrering.

7. Institut under tillsyn som driver dold, kriminell verksamhet

En risk som tydligt pekas ut i rapporten ir att det finns exempel pd valutaviaxlare och penningéver-
forare (och ombud till sddana) som driver kriminell verksamhet vid sidan av sin legitima och 6ppna
verksamhet. Finansinspektionen dr inte en brottsutredande myndighet och har begransade mojlig-
heter att finga upp problem av detta slag inom ramen for sin tillstdindsproévning och sin tillsyn i 6vrigt.
Risken uppmaéarksammas framforallt i sektorerna valutavixling (finansiella institut) och penningéver-
foring (betalningsinstitut och registrerade betaltjdnstleverantorer). PA samma sédtt som hanteringen av
aktorer utan tillstdnd eller registrering dr det viktigt d&ven har att Finansinspektionen har de verktyg
som krdvs for att pd ett effektivt sdtt kunna uppticka och forhindra att féretag under myndighetens
tillsyn anvinds i kriminella syften. Ett fortsatt och fordjupat samarbete mellan de brottsbekimpande
myndigheterna ar ocksé av stor vikt for att nd framgéng i arbetet.

Forslag:

e Se over och eventuellt modernisera relevant rorelselagstiftning och évriga regelverk. Syftet dr att
forbattra Finansinspektionens forutsittningar for att pa ett effektivt sitt kunna upptéicka och for-
hindra att foretag under myndighetens tillsyn anvédnds i kriminella syften.
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8. Standard for svensk naringsgrensindelning (SNI)

Det finns behov av att ge lansstyrelserna ett enkelt sitt att identifiera verksamheter som ska vara
registrerade i Bolagsverkets register mot penningtvitt. En dtgird kan vara att se 6ver SNI-koder for
verksamheter som paverkas eller kan paverkas av penningtvittslagen. Atgirden skulle leda till en
avsevard minskad administrativ bérda vid lansstyrelsernas uppsékande verksamhet. Det finns dock
en risk for att verksamhetsutdvare viljer en annan SNI-kod for att undvika tillsyn. Darfor behovs ett
samrad mellan Bolagsverket, lansstyrelserna och Skatteverket.

Forslag:
e Skapa egna SNI-koder for ldnsstyrelsernas sektorer eller dndra sd att de avser yrkeskategorier istdllet
for tjdnster.

9. Utoka rapporteringsplikten

En slutsats av sektorsanalysen &r att det finns viktiga delar i den finansiella infrastrukturen som inte
omfattas av rapporteringsplikten. Darfor finns behov av att utéka denna. Med en sddan dtgird skulle rap-
portering fran fler ldnkar i transaktionskedjan ge betydligt béattre mojligheter att uppticka penningtvitt.

Forslag:

e Utoka rapporteringsplikten till att omfatta aktorer som tillhandahdller elektroniska identifierings-
tjinster som anvinds vid etablering av kundrelation och signering av transaktioner. Aven clearing-
och avvecklingstjinster som utfor transaktioner — badde enstaka och batchbetalningar — bor omfattas
av penningtvéttslagen, di de genom sin position i floédet kan upptédcka transaktionsménster som den
enskilda verksamhetsutévaren inte kan uppticka.

e Utoka penningtvéttslagen till att omfatta kontantkop av tjdnster till ett virde dverstigande mot-
svarande 5 ooo EUR, for att harmonisera med gillande lagstiftning om kontantkop av varor.

10. Mekanismen

Det &r viktigt att myndigheter snabbt kan faststilla identiteten hos innehavare av konton och vérde-
fack hos finansiella foretag. Idag sker denna forfrdgan manuellt genom riktade forfragningar till de
finansiella foretagen. Med hjélp av den tekniska plattformen Mekanismen blir sokningarna enklare
vilket bidrar till att forhindra att det finansiella systemet anvinds for penningtvitt eller finansiering av
terrorism. Spelkonton ingdr inte i lagen om konto- och virdefackssystem (och darfor inte i Mekanismen).
Det finns mojlighet att forvara och dolja tillgdngar pa ett spelkonto. For att motverka penningtvitt och
finansiering av terrorism behovs darfor ett redovisningskrav.

Forslag:
e Spelbolag bor omfattas av lagen (2020:272) om konto- och virdefackssystem.

11. Férhindra och férsvara utnyttjande av identiteter genom starkt
kundidentifiering

En av slutsatserna i den nationella riskbedomningen for 2019 var att utnyttjade eller forfalskade
identiteter ofta anvinds i penningtvittsuppligg. Aven om det pagar ett stort antal initiativ for att
motverka denna risk, sd kvarstar problemet alltjimt.

Forslag:

e Fortsitt genomfor dtgidrder som minskar mojligheterna att anvinda forfalskade eller utnyttjade
identiteter. Detta kan exempelvis goras genom okade krav pd biometrisk autentisering®, inrattande
av bostadsrattsregister och tillgdng till kvalitetssikrade uppgifter gidllande folkbokféringsadresser.

64 Se dven forslag presenterade i samband med Redovisning av regeringsuppdrag om dtgdrder mot finansiering av terrorism
(Ju 2018/01649/PO, Dnr 2018-8405).
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7 Sektorskatalog

— beddmning av penningtvatt och
finansiering av terrorism

I f6ljande kapitel presenteras for forsta gdngen en sammanstéllning av de sektorer som faller under
penningtvittslagen (lagens tillimpningsomriden).®s Sammanstidllningen visar den bredd av verksam-
heter som direkt pdverkas av den svenska lagstiftningen mot penningtvitt och finansiering av terrorism.
Katalogen beskriver varje sektors unika karaktdr, storlek, huvudsakliga verksamheter samt nyckeltal.
For forsta gdngen presenteras ocksa en beddmning av hot- och sdrbarheter for respektive sektor.
Bedomningen inkluderar dels en kvantitativ beddmning av risken for penningtvitt, dels en kvalitativ
beddmning av de hot och sdrbarheter som ar kopplade till finansiering av terrorism.

65 Sektorskatalogen har tagit intryck av EU:s supranationella riskbedémning.
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7.1 Bank- eller finansieringsrorelse

Sammantagen sektorsrisk:

v

LAG MEDEL BETYDANDE HOG

Sektor

Bank- och finansieringsrorelsers kirnverksamhet dr inldning och utldning. Utéver detta kan sektorn
ocksa erbjuda andra finansiella tjdnster som till exempel betalningar och &verforingar, virdepappers-
transaktioner och kortutgivning.

Allman beskrivning av sektorn och relaterade produkter eller aktiviteter

Bank- och finansieringsrorelser formedlar betalningar via betalsystem och tar emot pengar pd konto.
Verksamheten omfattar ocksd att limna kredit och att stilla kreditgarantier. Eller att i finansierings-
syfte forvirva fordringar eller mojliggora leasing.

Inom sektorn ryms flera olika sorters banker och den vanligaste formen dr affirsbanken. Affars-
banker dr aktiebolag som har fatt tillstdnd av Finansinspektionen att bedriva inldningsverksambhet.
Det finns dven andra bankformer som till exempel sparbanker, nischbanker och medlemsbanker.
Dessa bankformer kan ha mer eller mindre gemensamt med affirsbanker, och risken som &r for-
knippad med dessa kan darfor variera.

Bank- eller finansieringsrorelse fir — med vissa undantag — endast drivas med tillstdnd av Finans-
inspektionen. Forutsiattningar och villkor framgdar av lagen (2004:297) om bank- och finansierings-
rorelse och forordningen (2004:329) om bank- och finansieringsrorelse. For sparbanker finns dven
regler i sparbankslagen (1987:619).

Nyckeltal * Totalt hela sektorn
Antal foretag 152
Foretagens omsattning 8 596 mdkr
Foretagens balansomslutning 596 618 mdkr
Antal medarbetare 50 603
Antalet etablerade affarsforbindelser 44896 707
Totalt antal fysiska kunder 39285063
Totalt antal juridiska kunder 1871420

* Samtliga data i tabellen ar inhamtade fran FI:s periodiska rapportering for penningtvatt, rapport F880, med referensdatum 2019-12-31.
Tabellen kan darfér innehalla data som till viss del avviker fran den faktiska situationen.

Penningtvitt — beskrivning av riskscenario och kdnda tillvigagangssatt
(modus)®®

e Penningtransaktioner kopplade till tidigare brott inkommer till bankkonton. Pengarna skickas
snabbt vidare, antingen till andra banker i Sverige eller utomlands. En relativt vanlig bedrégeri-
form &r sa kallade BEC-bedragerier (Business E-mail Compromise Fraud). BEC-bedrédgerier innebar
att foretag 6vertygas att gora felaktiga utbetalningar till ett konto som kontrolleras av bedragarna.
Det innebdr att den penningtvitt som sker i Sverige oftast ar en f6ljd av bedrdgerier som har dgt
rum i utlandet. Férhallandet kan ocksd vara det omvénda.

66 Flera produkter som erbjuds i banksektorn aterfinns i andra sektorer dar riskmodus dr beskrivet. Riskbedomningen av
banksektorn inkluderar alla bankens produkter.
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e Kontantuttag som kommer fran bedrégerier eller annan kriminell verksamhet sker av s kallade
gdngare ("money mules”). Dessa limnar 6ver kontanterna till huvudmannen mot en viss kommission.

e Det dr ofta unga personer — ibland omedvetna eller hotade till medhjidlp — som anviands som
penningmadlvakter nir brottsvinster ska overforas genom betalférmedlingsforetag.

Hot — penningtvatt

Omfattning

Inom banksektorn finns olika typer av produkter och tjinster. Detta medfor att transaktioner for penning-

tvitt kan passera banksektorn tillfilligt &ven om hotaktoren inte anvinder sektorn huvudsakligen for

penningtvitt. Aven betalférmedlingsféretag anses 6ka attraktionen for att anvinda sektorn.
Hotaktorer kan snabbt genomfora transaktioner genom flera produkter i sektorn. Detta innebadr ett

okat hot for penningtvitt dd snabbheten forsvarar upptickten av pengarnas ursprung. Tillgdngligheten

samt de minga anvindarna i sektorn medverkar ocksa3 till en hog omfattning av penningtvitt. Dessut-

om Oppnar den stora omsdttningen upp for att tvdtta stora volymer kontanter.

Formaga hos hotaktéren

Det ar enkelt att 6ppna bankkonton och att anvdnda sig av bankernas produkter och tjanster. Darfor
dr viss typ av penningtvitt inte svar att genomfora. Till exempel kan kontanter sittas in pa konto och
mindre insdttningar kan goras i omgangar. Mojligheterna blir dock alltmera begransade pa grund av
hardare kontroller. Komplicerade penningtvattsuppldgg kan daremot krdva en hogre forméga hos
aktoren, till exempel viss typ av kunskap eller kontaktndt.

Anonymitet

Det dr vanligt att juridiska personer anviander sig av sektorn, inte minst vid omfattande penningtvitt.
Aven om en fysisk eller juridisk person inte ir anonym 4r det méjligt att vara det genom att anvinda
sig av méalvakter, bulvaner eller forfalskad dokumentation. Att anvianda juridiska personer kan 6ka
anonymiteten och dirmed hotet for penningtvitt.

Sammanfattande bedémning

Penningtvitt kan ske snabbt och i stora volymer. I en del enklare penningtvittsuppldgg behovs sanno-
likt inte ndgra sdrskilda formagor hos hotaktoren for att genomfora penningtvitten. En kund ir i regel
inte anonym i sektorn men det finns mojlighet att anvanda sig av mélvakter eller bulvaner.

Sammanfattningsvis bedoms hotet for penningtvdtt i sektorn vara hogt (4).

Sarbarhet — penningtvatt

Mojlighet att upptacka penningtvatt

Sektorn har goda resurser for riskhantering och dven goda kontrollsystem. Riskhanteringen dr vanligen
uppbyggd i tre sé kallade forsvarslinjer. Inom den forsta linjen finns personer som arbetar med driften
av verksamheten. Dessa ansvarar for att identifiera, 6vervaka och hantera verksamhetens operativa
risker, inklusive risker kopplad till penningtvitt och finansiering av terrorism. Forsvaret inom den
andra linjen bestdr av funktioner for riskkontroll och regelefterlevnad. Dessa 6vervakar, utvirderar och
stodjer i vissa fall den forsta linjens riskhantering och regelefterlevnad. Den tredje forsvarslinjen bestar
av funktioner for revision (intern eller extern) som utvirderar bade den forsta och andra férsvarslinjens
riskhantering och regelefterlevnad. Statusen hos den andra och tredje férsvarslinjen dr generellt sett
hog inom sektorn. Dessutom har de storre instituten ramverk for hur de identifierar, méter, 6vervakar
och rapporterar nivan av sarskilt viktiga risker. For att férsvdra finns monitoreringssystem for kund-
transaktioner samt etablerade rutiner och processer.

Storre kreditinstitut har ofta komplexa produkter och tjdnster samt méinga olika typer av kunder.
It-system och databaser ir inte alltid homogena. Detta forsvarar for att skapa ett effektivt och fungerande
kontrollsystem for att hantera risker inom penningtvitt och finansiering av terrorism. Sektorn har
ocksa en stor kundbas dir exempelvis foretagskunder med komplexa dgarstrukturer forekommer. Det
gor det maojligt for hotaktorer att hdlla sig anonyma och dessutom kan transaktionsbeloppen for dessa
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kunder vara mycket hoga. Att identifiera den verkliga huvudmannen kan dérfor vara svart. Det finns
ocksd sdrbarheter kopplade till forfalskad dokumentation.

Regelefterlevnad

Medvetenhet och kunskap om penningtvittsregelverket ir generellt god inom sektorn. Aven de orga-
nisatoriska forutsidttningarna bedéms vara goda och de storre instituten har tillsatt betydande resurser
till sina kontrollfunktioner. Det genomfors ocksd omfattande dtgdrder inom kundkdnnedom. Dock kan
det finnas en sarbarhet nir aktdrer som ansoker om produkter eller tjdnster online endast identifierar
sig med bank-id. Risk finns ocksd att hotaktorer anvdnder sig av mélvakter och kapade identiteter.

Sammanfattande bedémning

Resurser, organisatoriska forutsattningar, riskkultur och mognadsgrad kan skilja sig inom sektorn.
Men sammantaget gar det att konstatera att riskmedvetenhet och organisatoriska forutsattningar
bed6ms vara goda. Storre kreditinstitut kan dock ha svért att skapa effektiva och fungerande kontroll-
system bland annat pd grund av komplexa produkter och tjanster. Kundkinnedomséatgirder genom-
fors, men nir malvakter eller komplexa dgarstrukturer forekommer kan hotaktdrer vara anonyma.

Sammanfattningsvis bedoms sdrbarheten for penningtvdtt i sektorn vara medel (2).

Beskrivning av riskscenario inklusive kidnda tillvagagangssatt (modus)

som galler finansiering av terrorism

e Med mal att finansiera terrorism sker insamling pd bankkonton i olika omfattning. Bland annat kan
detta ske genom betalférmedlingsforetag, kontantinsdttning eller bankodverforing. Nir det insamlade
beloppet dr uppnadtt fors pengarna vidare pd olika sitt och transaktionerna innebdr ofta att pengarna
lamnar banksektorn och ocksd Sverige. Detta sker bland annat genom korttransaktioner mot
betalningsinstitut. Men det kan ocksd férekomma genom registrerade betaltjinstleverantorer —
till exempel kan pengarna foras over till institut for elektroniska pengar, genom kontantuttag
eller bankéverforingar. I syfte att finansiera terrorism dr det mindre vanligt med utlandstransak-
tioner inom banksektorn, men det kan féorekomma som ett forsta steg av flera.

Krediter kan tas pa felaktiga grunder och utan avsikt att dterbetalas. Detta gor det mojligt att stora
belopp kan skickas utomlands. Ett sdtt att fa ut pengarna i mottagarlandet ar att kontoinnehavaren
(eller annan som disponerar bankkortet) reser utomlands, exempelvis till ett land som angrdnsar till
det land som &r pengarnas slutmadl. Dar utférs s mdnga kontantuttag som mojligt, innan banken
hinner spirra kontot. Ar det omfattande summor delas pengarna sannolikt upp pé flera anvindare.

e Verksamhetsutoévare inom sektorn Valutavdxling och annan finansiell verksamhet kan anvindas for att
systematiskt genomfoOra transaktioner for att finansiera terrorism. I dessa fall anses transaktionerna
pd bankkontot utgdra en del i ett upplagg.
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Hot - finansiering av terrorism

Omfattning
Samma forutsdttningar som for penningtvitt spelar en avgoérande roll ocksd for omfattningen av
terrorismfinansiering. Banksektorn dr littillgdnglig i syfte att finansiera terrorism men omfattningen
beddms dnda vara betydligt ligre dn for penningtvitt betrdffande frekvens och belopp.

Aven om modus vad giller bankkrediter ir ovanligt — sett ur ett perspektivet finansiering av terrorism
— dr det forhallandevis stora belopp som kan frigéras av en enskild kredittagare.

Formaga hos hotaktéren

Det krivs inga sdrskilda formdgor eller kunskaper for att bedriva en enklare form av insamlingsverksam-
het eller att skicka enstaka transaktioner i syfte att finansiera terrorism. Men de som bedriver insamling
systematiskt och i stérre omfattning behéver hitta sétt att délja pengarnas slutliga mal. Detta krdver
sannolikt en béttre kinnedom om tillvigagangssétt och val av banktjdnster, vilket dr svdrare for banken
och myndigheter att 6verblicka.

Nar det kommer till att utnyttja krediter krivs forutsiattningar for att fa krediter pa riktiga grunder
alternativt formdga att fi krediter pd felaktiga grunder. Kunskap om kreditupplysningssystemet krivs
for att kunna ta flera mindre krediter utan avsikt att betala tillbaka.

Mojligheten att 6ppna bankkonto dr samma som for penningtvitt. Kunskap om bankens kundkédnne-
domsarbete 6kar mojligheten att inte bli rapporterad eller att stingas av frdn bankens tjidnster vid
avvikande transaktioner.

Anonymitet

Liknande forutsdttningar som for penningtvitt anses dven gélla i sammanhang for finansiering av terro-
rism. Stiftelser anvinds for mer systematisk och omfattande finansiering av terrorism. Sannolikt beror
det till stor del pd bristande méjlighet att ha insyn i en stiftelses sammansdttning och verksamhet.

Sarbarhet - finansiering av terrorism

Mojlighet att upptécka finansiering av terrorism

Bankernas kontrollsystem &r kartlagda i avsnittet for penningtvitt och de sarbarheter som ar beskrivna
hér giller dven finansiering av terrorism. Men betriffande finansiering av terrorism ar det ocksa en
forsvarande omstdndighet att banksektorn anvinds som en av flera sektorer i en 1dng kedja. Mo6jlig-
heten att uppticka finansiering av terrorism ar darfor mer komplicerat dn for penningtvitt. Detta i
kombination med att det dr pengarnas dndamadl — och inte frimst ursprung eller modus — gor det svart
for banksektorn att finga upp ratt transaktioner. Att uppldgg inom en terrorismfinansieringskontext
kan vara ldga belopp ér ett sakforhallande som ocksd gor det komplicerat.

Svérigheten att upptdcka missbrukade krediter hinger samman med potentialen for att gora kredit-
upplysningar samt hur vil denna kontroll speglar den verkliga bilden. Felaktiga inkomstuppgifter kan
anvandas och utover detta sker ocksd en viss eftersldpning av krediter som nyligen dr tagna. Detta dr ett
kédnt faktum och har missbrukats i syfte for att finansiera terrorism.

Regelefterlevnad
Samma bedémning som avseende penningtvatt.
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7.2 Livforsakringsrorelse

Sammantagen sektorsrisk:

v

LAG MEDEL BETYDANDE HOG

Sektor

Livforsdkringsrorelser erbjuder olika typer av sparforsdkringar samt riskforsikringar som dr kopplade
till dessa.

Allman beskrivning av sektorn och relaterade produkter eller aktiviteter

Livforsakringar kan forenklat delas upp i sparforsidkringar och riskforsakringar. Sparforsakringar tiacker
pensions- och kapitalférsiakringar och riskforsakringar omfattar livforsiakring samt sjuk- och olycksfalls-
forsdkring. En utbetalning frdn en livforsdakring dr beroende av en persons eller flera personers liv och
kan vara ett engdngsbelopp eller en periodisk utbetalning.

I sparforsakringar kan kunden vélja en traditionell livforvaltning dar forsdakringsbolaget forvaltar
pengarna med garanti pd ett framtida utfallande belopp. Men kunden kan ocksa vilja livforsdkring av
typen unit-linked och sjilv fatta placeringsbesluten. Unit-linked kan i sin tur delas upp i fondforsikring
med placering i olika fonder samt i depaforsikring dir placeringen (férutom fonder) gors i andra finan-
siella instrument. Vilka mojliga finansiella instrument framgdr av férsdkringsbolagets placeringsriktlin-
jer och av forsdkringsavtalet.

Forsdkringarna distribueras antingen av forsdkringsforetagen sjilva eller via formedlare (forsakrings-
madklare). Forsdljning och hantering av unit-linkedforsdkringar sker ofta direkt via forsidkringsforeta-
gens webbsajter. I Sverige dr de storsta fond- och depdforetagen bankdgda.

Livforsdkringsrorelser regleras i huvudsak av forsakringsrorelselagen (2010:2043).%” Forsdakringar ar
i huvudsak en nationell produkt som dr starkt sammanlidnkad med skattelagstiftningen. Av den anled-
ningen skiljer sig ocksd riskerna som kan kopplas till livforsdkring mellan linder. Detta avspeglar sig pa
kundbasen, dir en betydande majoritet av kunderna i forsdkringsbranschen (sdval fysiska som juridiska
personer) har sin hemvist i Sverige.

Nyckeltal ** Totalt hela sektorn
Antal foretag 40*?
Foretagens omsattning 200 mdkr
Féretagens balansomslutning 4 165 mdkr
Antal medarbetare 6752
Antalet etablerade affarsforbindelser 11513412
Totalt antal fysiska kunder 7874188
Totalt antal juridiska kunder 1088483

*1 Samtliga data i tabellen ar inhamtade fran FI:s periodiska rapportering for penningtvatt, rapport F880, med referensdatum 2019-12-31.
Tabellen kan darfér innehalla data som till viss del avviker fran den faktiska situationen.
*2 Av dessa stér de bankagda foretagen for en majoritet av nyckeltalen i tabellen.

67 Ytterligare regler som styr verksamheten (inkl Finansinspektionens foreskrifter) finns pa
www.fi.se/sv/forsakring/regler/forsakringsforetag/ (himtad 2021-02-14).
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Penningtvitt — beskrivning av riskscenario inklusive kanda tillvigagangssatt
(modus)

e Hotaktoren — eller via bulvaner — utfor insdttningar i sparforsikringar. Oftast anvdnds en kapital-
forsdkring, med efterfoljande aterkop eller utbetalning enligt forsdkringsavtal. Utbetalning gors
antingen till innehavaren av depdn eller féormdnstagaren (skiktning och integrering). Huvud-
mannen kan vara innehavare av forsikringen alternativt vara forsikringens formanstagare vid
depdns 6ppnande, eller i ett senare skede.

Ett foretag i syfte att tvdtta pengar, helt eller delvis, beldnar foretaget genom att anvdnda foretags-
obligationer som del av uppldgget. Ett virdepappersbolag ger ut foretagsobligationen. Obligationen

- som investerare kan ta del av genom sin depadforsikring — formedlas av en forsakringsmaklare.
Foretaget dterbetalar sedan obligationen med medel som kommer frédn illegal verksamhet (skiktning
och integrering). De pengar som obligationen ger kan ocksa anvindas for att finansiera annan illegal
verksamhet. Scenariot inkluderar dven andra typer av konstruktioner dir investeraren har inflytande
eller kontroll 6ver det vardepapper som medlen investeras i (placering).

e FEoretagsforvirv av forsakringsforetag som distribuerar fond- och depaférsakringar. Det finns en stor
I6onsamhet i produkterna i form av héga distributionsersittningar frdn fondbolagen (s k kickbacks).
Dérfor ar affarsmodellen intressant for investerare 6ver hela virlden och férenas i olika samman-
slutningar enbart skapade for forvirvet (s k Special Purpose Vehicle/SPV). Pa grund av att dgar-
strukturer och produkter kan vara komplexa i sitt uppligg minskar dven transparensen. Detta
kan utnyttjas for avancerade penningtvattsuppldgg (placering, skiktning och integrering).

Hot — penningtvatt

Omfattning

Sektorns produkter har normalt en 1dng omsittningshastighet och produkterna har ofta férbehall som
forhindrar tidiga dterkop. Dessa faktorer bedoms gora sektorn mindre attraktiv ur ett penningtvitts-
perspektiv och minskar omfattningen i sektorn.

Formaga hos hotaktéren

Hotaktoren behdver ha kunskap om produkterna och ocksd méjlighet att planera sitt tillvigagangs-
sitt. De kriminella som har kunskaper och forméga for mer avancerade uppligg inom sektorn bedéms
driva den huvudsakliga hotbilden. Det kan inte uteslutas att den volym som tvittas riskerar att bli hog
i enskilda fall samt att uppliagg som forsvarar upptackt anvdnds i storre utstrackning.

Anonymitet

Att spdra transaktioner forsvaras av att man anviander malvakter i de fall dér foretag dr en del av brotts-
uppliagget. Det har identifierats upplagg internationellt dar kollaboratorer eller insiders varit delaktiga
genom att exempelvis forpacka komplexa produkter. D3 forsikringsbolaget dgs av utlindska holding-
bolag noteras dven en hotbild for penningtvitt forknippade med dessa.

Sammanfattande bedémning

Sektorns produkter har normalt sett en ldng omséttningshastighet och produkterna har ofta begréns-
ningar som forhindrar eller omojliggor tidiga aterkop. Hotaktdren behover ocksa ha vissa kunskaper
och formdgor for mer avancerade penningtvittsupplidgg i sektorn. Det kan inte uteslutas att den volym
som tvittas riskerar att bli hog i enskilda fall samt att uppldgg som forsvdrar upptickt di har anvénts.

Sammanfattningsvis bedoms hotet for penningtvdtt i sektorn vara medel (2).
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Sarbarhet - penningtvatt

Mojlighet att upptacka penningtvatt

Transaktionshastigheten i sektorn dr relativt 1ag och sektorn &r inte heller exponerad for kontanter.
Transaktioner beddms i huvudsak vara nationella. Spdrbarheten for nationella transaktioner — som till
stor del administreras via svenska kreditinstitut — beddéms i allmédnhet vara god.

De livforsakringsprodukter som anses utgora storst risk for penningtvétt dr kapitalforsakringar, och
framst depéforsidkringar. Depdforsidkringar har en kort placeringshorisont (minst 1 dr) och placerings-
mojligheterna &r fria. Sdrbarhet for penningtvitt kan dven finnas i de fall dir livforsdkringsbolag dgs
genom utldndska holdingbolag dd mojligheten till tillsyn av utldndska dgare dr starkt begrinsad.

Regelefterlevnad

Flera av livforsakringsbolagens funktioner for regelefterlevnad bedémer risken for penningtvitt som
en av de storre riskerna som foretagen madste hantera. Trots det dr funktionerna for regelefterlevnad
ofta relativt smad, sirskilt i relation till storleken hos storre kreditinstitut. For mindre livforsikrings-
bolag kan funktionen utgéras av endast en person. Aven funktionen fér internrevision &r liten i relation
till kreditinstitutens motsvarighet. Ibland kan funktionen dessutom vara utlagd pa kontrakt.

Vissa av bolagens funktioner for internrevision har 6kat andelen revisioner som hanterar regelefter-
levnad. Men resurserna dr begransade och forutsiattningar att ticka in penningtvéttsrisker ar ofta inte
tillrdckliga. Om funktioner i andra och tredje forsvarslinjen har begridnsade resurser, inflytande och
mandat riskerar det att leda till att inte det finns tillricklig riskmedvetenhet inom organisationen.

Det kan ocksd forekomma risk for intressekonflikter som dr relaterade till affdrs- och ersittnings-
modeller. Sdrskilt i de fall dir affiarsrelationer dr etablerade med hjilp av formedlare. I dessa fall kan
det medfora att incitamentet forsvagas for att forstirka de organisatoriska forutsdttningarna.

De medel som sétts in i forsdkringarna gar sillan via livforsakringsforetagen. I stéllet skots de flesta
inbetalningar genom det traditionella banksystemet. Sdrbarheten blir pdtaglig om forsidkringsforetaget
samtidigt dgs av bank. Denna typ av transaktioner granskas alltsa delvis av kreditinstituten som har
relativt hog kapacitet att 6vervaka transaktioner. Livforsikringsbolagen behover dock sjilva identifiera,
overvaka och hantera risker som &r relaterade till penningtvitt. De kan alltsd inte forlita sig enbart pd
andra verksamhetsutdvares eventuella dtgdrder. Omfattning och kvalitet pa interna kontroller varierar
mellan olika foretag. Normalt sett har de storre foretagen mer resurser till kontroller. Madnga av foreta-
gens funktioner for regelefterlevnad och internrevision har identifierat stora brister i kontrollmiljon.

Sektorn stdr dven for en mycket liten andel av antalet rapporter till Finanspolissektionen vid Polismyn-
digheten (Fipo). Detta beror troligen pd en kombination av de sdrbarheter som har redogjorts for ovan.

Sammanfattande bedémning

Transaktionshastigheten i sektorn dr generellt sett relativt 1dg och sektorn ar inte exponerad for kon-
tanter. Transaktioner bedéms i huvudsak vara nationella och sparbarheten for nationella transaktioner
bedoms i allmédnhet vara god.

Sammanfattningsvis bedoms sdrbarheten for penningtvdtt i sektorn vara medel (2).

Risk — finansiering av terrorism

I dagsldget finns inga kinda modus dir sektorn anvadnds for att finansiera terrorism inom ramen for
avgransningen i den nationella riskbeddmningen. Sektorns risk for finansiering av terrorism har darfor
inte bed6émts.
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7.3 Vardepappersrorelse

Sammantagen sektorsrisk:

v

LAG MEDEL BETYDANDE HOG

Sektor

Verksamhetsutovare inom virdepappersrorelser investerar eller erbjuder tjanster inom investering pa
yrkesmadssig basis. Virdepappersrorelse dr ofta gransoverskridande och féretagen inom denna sektor
kan erbjuda tjdnster inom flera olika jurisdiktioner.

Allman beskrivning av sektorn och relaterade produkter eller aktiviteter
Vdardepappersmarknaden domineras av de banker som har tillstdnd att erbjuda investeringstjinster.
Virdepappersbolagen &r relativt smd och en majoritet av de som &r anstdllda — liksom omsittning och
omslutning - tillhor ett begriansat antal bolag. Av de foretag som finns i sektorn ar flera fimansforetag.

Virdepappersbolag regleras i huvudsak av lagen (2007:528) om vdrdepappersmarknaden.®® Av lagen
(2 kap 1§) framgér vilka huvudsakliga produkter och tjanster som far erbjudas. De mest vanligt fore-
kommande tjansterna dr: 1) mottagande och vidarebefordran av order i friga om ett eller flera finan-
siella instrument, 2) utférande av order pa kunders uppdrag, 4) portfoljfoérvaltning och 5) investerings-
rddgivning. Handel med virdepapper kan antingen ske direkt av virdepappersbolaget (punkt 2), eller
indirekt genom ridgivning eller férmedling av order (punkterna 1 och 4).

For att fa driva vardepappersrorelse krivs tillstdnd av FI. Det finns ocksa vardepappersbolag som har
flera olika typer av tillstdnd, exempelvis for forsdkringsformedling.

Nyckeltal ** Totalt hela sektorn
Antal foretag 122*2
Foretagens omsattning 10 785010 136 kr
Foretagens balansomslutning 14 625 663 207 kr
Antal medarbetare 2219
Antalet etablerade affarsforbindelser 497 060
Totalt antal fysiska kunder 602 050
Totalt antal juridiska kunder 42 306

*1 Samtliga data i tabellen ar inhamtade fran FI:s periodiska rapportering for penningtvatt, rapport F880, med referensdatum 2019-12-31.
Tabellen kan darfér innehalla data som till viss del avviker fran den faktiska situationen.

*2 Det finns endast 93 vardepappersbolag baserade i Sverige. Resterande utgér ett antal banker som ocksa har tillstand att tillhandahalla
investeringstjanster samt filialer fran utlandsbaserade vardepappersbolag. Flera vardepappersbolag har ocksa ett stort antal anknutna
ombud. Antalet anknutna ombud har ékat fran ca 260 stycken 2012 till nArmare 400 stycken 2020. I Sverige finns sex anknutna ombud till
utlandska EES-vardepappersbolag. Darutdver far ca 2900 EES-vardepappersbolag med granséverskridande verksamhet mot Sverige.

Underlaget till tabellen utgors till huvudsak av ett fatal stora foretag.

68 Se www.fi.se/[sv/marknad/regler/vardepappersinstitut/ (hdmtad 2021-02-14) for en fullstindig forteckning 6ver tillimpliga

regler, inklusive FI:s foreskrifter.
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7.3 Vardepappersrorelse

Penningtvitt — beskrivning av riskscenario inklusive kanda tillvigagangssatt

(modus)

e Hotaktorer kan i egen person - eller via bulvan — anvdnda sektorns lagliga produkter. Till exempel
genom kop och forsdljning av virdepapper med pengar som kommer fran illegal verksamhet. Syftet
dr att skikta eller integrera pengar.

e Med dolda identiteter — till exempel via bulvaner eller komplexa foretagsstrukturer — kan personer
som har insyn begd insiderbrott. Det betyder att hotaktéren anvidnder okdnd information med syfte
att skapa egna vinster pd sina virdepappersdepder. Brottsvinsterna kan sedan omsittas genom
handel i andra viardepapper samt skiktas genom de finansiella systemen till konton inom och
utanfor Sverige.

e Genom att kontrollera flera depder i olika virdepappersbolag kan hotaktdérer handla virdepapper
mellan dessa depder. Syftet dr att manipulera och pdverka kurserna, si kallad marknadsmanipula-
tion. Eventuella vinster som realiseras vid ett sddant brott kan omsittas genom andra viardepappers-
affdrer samt skiktas genom de finansiella systemen till konton inom och utanfor Sverige.

e Virdepappersbolag kan dven fungera som en kanal for rena investeringsbedrégerier. Det kan
handla om finansiella produkter som helt eller delvis visar sig sakna vdrde, konstrueras och erbjuds
darefter till konsumenter pd marknaden. Brottsvinsterna frdn dessa bedragerier kan sedan om-
sdttas i andra finansiella tillgdngar samt skiktas genom de finansiella systemen till konton inom
och utanfor Sverige.

Hot — penningtvatt

Omfattning

Omfattning och frekvens av penningtvitt i sektorn bedéms vara relativt ldg samtidigt som volymen
av pengar som potentiellt kan tvittas anses vara hog. En del hotaktérer anvdander sektorns produkter
for att skikta och integrera medel som kommer frdn brottslig verksamhet. Det finns dven aktérer som
anvinder sektorn for att begd forbrott till penningtvétt. Till exempel kan det handla om bedradgerier
eller att man anvinder sig av foretagsobligationer som del av ett brottsupplagg.

Formaga hos hotaktéren

For mer komplicerade penningtvittsuppliagg kravs ocksa en viss kunskapsnivd hos hotaktérerna samt
mojliggorare for att bedriva penningtvitt i sektorn. For de aktérer som har hog kapacitet — det vill siga
kunskap, kapital och mojliggdrare — 4r beddmningen att det finns stora mojligheter till penningtvitt.

Anonymitet
Det bedoms vara svart att vara anonym vid genomforande av transaktioner inom sektorn. Darfor finns
det alltid en risk att bulvaner anvands vilket forsvirar mojligheten att identifiera affairens huvudman.

Sammanfattande bedémning
Det finns vissa indikationer pd att en viss typ av hotaktoérer anvander sektorns produkter for att skikta
och integrera medel. Volymen av pengar som potentiellt kan tvittas i sektorn beddéms vara hog.

Sammanfatiningsvis bedoms hotet for penningtvdtt i sektorn vara betydande (3).
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Sarbarhet - penningtvatt

Mojlighet att upptacka penningtvatt

Inom sektorn forekommer granséverskridande bolag som verkar med tillstdnd frdn sa kallade skatte-
paradis. Dessa verksamhetsutovare bidrar till att 6ka sektorns sdrbarhet for penningtvitt.

Det gor ocksé de aktorer som transfererar medel till och frén jurisdiktioner med mindre effektiva
AML/CTF-system.

Aktorer som genomfor transaktioner i sektorn ska alltid vara identifierbara for att minska sdrbar-
heten for penningtvitt. En 6kad sarbarhet finns darfor nar det sker handel med virdepapper genom
foretagsstrukturer som dr komplexa eller inte helt transparenta.

Reglerna for att vissa typer av internationella transaktioner ska rapporteras till Skatteverket
anses i viss mdn minska sarbarheten for penningtvitt. En annan faktor dr att sektorn i huvudsak ar
kontantlos.

Regelefterlevnad

En stor andel av sektorns bolag har fa antal anstédllda. Med detta foljer ofta att kontrollfunktionerna ar
smad. Detta kan pdverka hanteringen av penningtvittsrisker samt begrinsa bolagens riskmedvetenhet.
Rapporter frdn bolagens funktioner for regelefterlevnad dr relativt begriansade i omfattning och det ir
sdllan som brister identifieras.

Nér en rddgivare blir SwedSec-licensierad stélls det krav pd kinnedom om delar av regelverket for
penningtvitt.® Kraven omfattar bland annat kunskap om kundkidnnedomsdtgérder, transaktionsover-
vakning och rapportering av misstdnkta transaktioner till Finanspolissektionen vid Polismyndigheten
(Fipo). Vid tillsyn av sektorn dr det vanligt att man uppticker brister i riskhantering. Bland annat efter-
lever foretagen inte alltid interna instruktioner i praktiken. Det kan ocksd vara kontroller (beskrivna
iinterna regelverk) som inte alltid har implementerats eller enbart i mindre utstrackning.

Under 2018-2019 rapporterades endast ett litet antal misstinkta transaktioner till Finanspolissektionen
vid Polismyndigheten (Fipo) vilket kan tyda pd en underrapportering.

Sammanfattande bedémning

Sektorn ar kontantfri och aktérerna som genomfor transaktioner ska alltid vara identifierbara. Det
forekommer dock generellt sett organisatoriska utmaningar hos bolagen, identifierade brister i intern
riskhantering och en eventuell underrapportering till Finanspolissektionen vid Polismyndigheten (Fipo).

Sammantaget bedoms sdrbarheten for penningtvitt i sektorn vara medel (2).

Risk — finansiering av terrorism

I dagslédget finns inga kdnda modus ddr sektorn anvdnds for att finansiera terrorism inom ramen for
avgransningen i den nationella riskbeddmningen. Sektorns risk for finansiering av terrorism har darfor
inte bedémts.

69 SwedSec-licensiering baseras pd kunskapskrav och tester samt genom ett disciplinért forfarande vid regelovertradelser.
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7.4 Verksamhet om valutavaxling och annan finansiell
verksamhet eller inlaningsverksamhet

Sammantagen sektorsrisk:

v

LAG MEDEL BETYDANDE HOG

Sektor

Valutavdxling omfattar samtliga verksamheter som kan bedriva valutavidxling oavsett vilket tillstdnd
eller vilken registrering som verksamheten har.

Annan finansiell verksamhet dr en mangskiftande kategori med foretag som har flera olika verksam-
hetstyper inom olika sektorer. Exempel pd foretag dr de som har verksamhet inriktad mot leasing,
factoring, grasrotsfinansiering och virtuella valutor.

Fysiska eller juridiska personer som dgnar sig dt valutavixling eller annan finansiell verksamhet
bendmns gemensamt som finansiellt institut.

Allman beskrivning av kategorin och relaterade produkter eller aktiviteter
Valutavaxling

Valutavixling innebdr yrkesméssig handel med utlindska sedlar och mynt samt resecheckar som ar
utstillda i utldndsk valuta.” For att bedriva valutavixlingsverksamhet i visentlig omfattning krédvs regist-
rering hos FI. Féretagen ska registreras enligt lagen (1996:1006) om valutavixling och annan finansiell
verksamhet (LVA) om verksamheten ska bedrivas i enlighet med penningtvattslagen.

Foretag som dr registrerade som valutavixlare enligt LVA dr begrdnsade till att bedriva handel med
rena kontanttransaktioner — det vill sdga, vixling av sedlar och mynt samt resecheckar. For att en
verksamhet ska fa erbjuda valutavixling med kortbetalning mdste man f3 tillstdnd av FI att verka som
betaltjdnstleverantor.

Valutavaxlare kan ha olika tillstands- eller registreringstyper. Vilket tillstdnd eller vilken registrering
som géller beror pa vilka faktiska tjdnster som bolaget vill erbjuda. Den “typiska” verksamheten med
valutavixling kan till exempel ha tillstdnd for penningoverforing, enligt lagen (2010:751) om betal-
tjanster (LBF). Valutavixlingsverksamhet kan ocksd bedrivas av banker.

Det finns ocksd utldndska féretag som erbjuder penningdverfoéring. Detta innebdr att verksamheten
ar etablerad i Sverige genom ombud. Ombuden kan erbjuda valutavixlingsverksamhet parallellt med
penningoverforing med stod av registrering hos FI. Dd majoriteten av valutavixlare har olika tillstdnds-
eller registreringstyper kan vissa nyckeltal och bedémningar dverlappa med andra sektorer i denna
riskbedomning.

Annan finansiell verksamhet

Samtliga foretag i kategorin Annan finansiell verksamhet ar registreringspliktiga hos FI och lyder under
regelverket for penningtvitt. Registreringen ger verksamhetsutdvaren rdtt att erbjuda samtliga tjanster
som dr registreringspliktiga enligt LVA.

Denna kategori regleras genom LVA och definieras som yrkesmadssig verksamhet. Kategorin omfattar
forvaltning av eller handel med virtuell valuta, eller som huvudsakligen omfattar att utféra en eller
flera av de verksamheter (som anges i 7 kap 1§ 2 st 2, 3 och 5-12) i lagen (2004:297) om bank- och
finansieringsrorelse. Exempelvis kan det handla om att ldimna och formedla kredit (féretagslan) eller
medverka vid finansiering (factoring, leasing).

Sedan den 1 januari 2020 ir denna verksambhet registreringspliktig enligt LVA. Verksamheten inklu-
derar vixling mellan virtuella valutor och traditionella valutor, vixling mellan virtuella valutor, eller

70 Om verksamheten dr yrkesmassig och omfattar forvaltning av eller handel med virtuell valuta eller andra virtuella valutor
betraktas det som annan finansiell verksamhet.
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overforing av virtuella valutor (exempelvis mellan olika planbocker). Redan fore den nya lagen ansag
FI att den som silt virtuella valutor som anvints som betalningsmedel, har drivit annan finansiell
verksamhet och kan vara foremadl for penningtvittstillsyn. Verksamheten omfattas namligen av
begreppet tillhandahillande av betalningsmedel (7 kap 1§ 2 st 5 p LBF).

Av de foretag som dr registreringspliktiga enligt LVA ir en betydande del registrerade i kategorin
Annan finansiell verksamhet. Bortsett fran virtuella valutor ryms en stor mangd olika verksamheter
inom kategorin, med olika risktyper. Som exempel kan ndmnas verksamhet inom leasing, factoring
och grisrotsfinansiering. De foretag som ar registrerade for att bedriva annan finansiell verksamhet
madste ange vilken typ av verksamhet som foretaget avser bedriva. Detta registreras dock inte i FI:s
foretagsregister.

Inldningsverksamhet

Med inldningsverksamhet menas att ett bolag tar emot dterbetalningspliktiga medel frdn allmédnheten.
Efter uppsidgning dr dessa medel tillgidngliga for fordringsdgaren inom hogst ett ar. Ett foretag som
bedriver inldningsverksamhet fir hogst ta emot 50 000 kr per konsument i inldning, enligt lagen

(9 §) om inldningsverksamhet.

Inldningsverksamhet fir bara drivas av aktiebolag eller ekonomiska foéreningar som &r registrerade
enligt lagen (2004:299) om inldningsverksamhet. De foretag som har erhillit registrering enligt
lagen om inldningsverksamhet dr i huvudsak ekonomiska foreningar, fraimst HSB. Vissa aktiebolag
finns ocksa registrerade.

Vid tiden for denna analys har regeringen lagt fram ett férslag som innebér att majoriteten av
foretagen som har tillstdnd att bedriva inldningsverksamhet kommer att férsvinna frdn sektorn.”
Forslaget dr att lagen om inldningsverksamhet kommer att upphévas och att de verksamhetsutévare
som omfattas av den méiste s6ka tillstdnd att driva bank- eller finansieringsrorelse. Detta géller dock
inte for vissa ekonomiska foreningar som driver inldningsverksamhet, och som fortsatt omfattas av
lagen. Lagen foreslds trdda i kraft den 1 januari 2021.7>

Nyckeltal * Totalt hela sektorn
Antal foretag 263
Foretagens omsattning 29 935420 366 kr
Foretagens balansomslutning 230030804 114 kr
Antal medarbetare 4918
Antalet etablerade affarsforbindelser 786 097
Totalt antal fysiska kunder 658420
Totalt antal juridiska kunder 140756

* Samtliga data i tabellen ar inhamtade fran FI:s periodiska rapportering for penningtvatt, rapport F880, med referensdatum 2019-12-31.

Tabellen kan darfér innehalla data som till viss del avviker fran den faktiska situationen.

71 Lagrddsremiss: Stirkt konsumentskydd pa inldningsmarknaden.

72 Lagen (2004:299) om inldningsverksamhet upphavdes 2021-01-01. Lagen géller dock fortfarande for bland annat ekonomiska
foreningar som fore det att lagen tradde i kraft var registrerade enligt den lagen och som inom ramen for en icke-finansiell
verksamhet driver inldningsverksamhet som riktar sig till medlemmar och som bidrar till finansieringen av féreningens
verksambhet. Vidare giller den upphévda lagen till utgangen av 2021 for 6vriga ekonomiska foéreningar och aktiebolag
som fore ikrafttradandet var registrerade enligt den lagen. Se lagen (2020:1026) om upphdvande av lagen (2004:299) om
inldningsverksamhet.
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Penningtvitt — beskrivning av riskscenario inklusive kanda tillvigagangssatt
(modus)

¢ Vixling av kontanter med brottsligt ursprung kan ske mot annan valuta. Vixlaren kan ocksd ta emot
bankoéverforingar, inklusive mobila betalningar, och véxla detta mot kontanter. Vaxlingen forsvarar
mojligheterna att f6lja pengarna vidare och mojliggér dirmed en tvitt av brottsutbytet. Vixling kan
ocksd ske mot kryptovaluta via ett eller flera konton som védxlaren har genom féretag eller privat-
personer som handlar med kryptovaluta.

En betydande del av handeln med kryptovalutor sker idag av privatpersoner som inte har registrerat
verksamheten hos FI. De omsatter betydande summor utan att std under tillsyn eller utfoéra kontroller
enligt regelverket for penningtvitt. Ofta sker betalningen for kryptovalutorna pé vanliga privat-
konton hos banker. Det dr inte ovanligt att det omsétts belopp som &r avsevirt hogre dn vdxlarens
deklarerade arsinkomst.”3

e Genom exempelvis leasing kan svarta pengar integreras och skiktas. Detta tillvigagangssdtt ger
samtidigt personen som vill integrera pengarna tillgidng till produkten som leasas.

Hot — penningtvatt
Omfattning
Sektorn dr mdngfacetterad med ett stort antal verksamhetsutévare inom bland annat valutavéxling,
virtuella valutor, factoring och leasing. Detta gor i sin tur att hotaktorer kan variera beroende pa typ av
verksamhetsutovare.

Valutavixlingskontor finns ofta littillgdngliga och transaktionerna genomf6rs omedelbart.
I ovrigt praglas sektorn av en ldg andel fysiska kontor och ett forhdllandevis enkelt och l4ttillgdngligt
produktutbud.

Det forekommer att valutaviaxlingskontor har infiltrerats av kriminella organisationer for att driva
sin verksamhet. Hoga volymer kan pa sd sétt enkelt konverteras och goras om till legitim valuta.

Formaga hos hotaktéren
Medan valutaviaxling normalt inte krdver specifik kapacitet eller kompetens, kravs viss kapacitet for att
utnyttja ovriga modus som har identifierats inom sektorn.

Anonymitet

Valutavixling over disk forutsitter ett fysiskt besok till valutavixlingskontoret, vilket minskar mojlig-
heten till anonymitet forutsatt att id-kontroll gors. Men det dr mojligt for hotaktorer att anvinda mal-
vakter vid vaxlingen.

En verksamhetsutodvare behover vidta dtgiarder for kundkdnnedom, enligt penningtvittslagen, vid
transaktioner som enskilt eller tillsammans uppgar till minst motsvarande 15 ooo EUR (om det inte ror
sig om en affiarsforbindelse). Hotaktorer kan gora strukturerade valutavixlingar inom vissa belopps-
granser under denna troskel for att minska risken for upptickt och rapportering (*smurfning”). Denna
mojlighet bedéms 6ka hotet for penningtvitt i sektorn.

Handel med virtuella valutor anses 6ka hotet for penningtvitt dd virtuella valutor till sin utformning
ar pseudoanonyma och littillgangliga. Det anses ocksa vanligt att anvdnda sig av juridiska personer i
penningtvattsupplagg vilket 6kar mojligheten att vara anonym.

Sammanfattande bedémning

Mot bakgrund av bland annat sektorns storlek och bredd bedéms att det finns ett stort antal hotaktoérer
som bedriver penningtvitt inom sektorn. Sektorn praglas av en littillginglighet och den rymmer en
stor grupp verksamhetsutdvare. I denna grupp anses det ocksa finnas verksamhetsutdvare som innebar
en hogre risk.

Sammanfattningsvis bedoms hotet for penningtvdtt i sektorn vara hogt (4).

73 Finanspolisens arsrapport 2019, s 12—13.
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Sarbarhet - penningtvatt

Mojlighet att upptacka penningtvatt

Valutavixlingsforetagens kunder dr i huvudsak privatpersoner som véixlar reskassa men segmentet
anses dven omfatta hogriskkunder.

Vaxling i syfte att tvitta pengar kan goras genom att vixla svenska kronor till eller frdn en annan
valuta, eller genom att vixla svenska valorer. D3 kontanter anviands allt mindre i det svenska samhallet,
kan véxling av svenska valorer innebdra risk och utsatthet for penningtvétt. Det faktum att branschen
ar kontantintensiv medfor i sig en begridnsad sparbarhet och en sarbarhet f6r penningtvitt. Dd kontanter
inte dr sparbara finns alltid moéjligheten att vixlaren vixlar 4t annan part eller anvinder sig av falska
identitetshandlingar. Dessa omstdndigheter bedoms gora sektorn sdrskilt sdrbar for penningtvitt.

Avseende kategorin Annan finansiell verksamhet beddms sektorn ha 1ag, pd grdnsen till obefintlig,
kontanthantering. Det kan ocksd konstateras att det finns internationella transaktioner inom sektorn.
Framfor allt virtuella valutor praglas av att transaktionerna regelbundet dr internationella. Dessutom
finns en inneboende pseudoanonymitet hos dessa former av transaktioner. Virtuella valutor ir spar-
bara da transaktionen i sig gr att spira men dir avsindare och mottagare ir anonyma. Aven grisrots-
finansiering préglas av en sarbarhet for penningtvitt pd grund av internationella transaktioner. Gras-
rotsfinansiering kan se ut pa flera olika sidtt med olika finansieringsalternativ.”# Medel kan antingen
skickas direkt utomlands som en del i finansieringslésningen eller skickas utomlands i ett senare led.

Transaktioner genom valutavéxling och med virtuella valutor kan genomforas snabbt, vilket hojer
den sammanvigda sdrbarheten for penningtvitt i sektorn.

Det finns heller inget hinder mot att — efter att ett foretag har erhdllit registrering — bedriva en
eller flera av de verksamheter (som anges i 7 kap 1§ 2 st 2, 3 och 5-12 LBF) utan att ansoka om en ny
registrering. Det gdr heller inte att utldsa vilken typ av verksamhet som foretagen bedriver genom den
registrering som foretagen har fatt.

Regelefterlevnad

Riskmedvetenhet i sektorn varierar mellan olika verksamhetstyper. Detta beror dels pd att vissa verk-
samheter inte har funnits under ndgon lingre tid, dels pd att en viss del av sektorn bestdr av mindre
aktorer. Medvetenhet och kunskap om regelverket for penningtvitt bedéms vara svag och vid tillsyn av
valutavaxlingsforetag har man kunnat pdvisa ett storre antal brister.

D4 sektorn till stor del bestdr av mindre foretag dr forutsattningarna for att hantera risker som ar
kopplade till penningtvitt utmanande, exempelvis vid tillsdttning av AML-funktioner.

Nir det kommer till valutavixling dr 6vervakningen uteslutande manuell for mdnga av sektorns fore-
tag. Samtidigt sker vixlingen oftast omgdende. Darfor finns en risk i affirsmodellen att utévarna saknar
mojlighet att vidta kundkdnnedomsatgirder vid vixlingstillfillet. Detta innebadr att det finns en stor
sdrbarhet att bli utnyttjad for penningtvitt.

I sektorn féorekommer kunder som har ett stort valdskapital. D& manga foretag i sektorn dr smd och
lokalférankrade driver detta sammantaget upp risken for att foretagen antingen genomfor och/eller
underldter att rapportera misstdnkta transaktioner pad grund av rddsla for hot eller repressalier. Det finns
dessutom flera mindre aktodrer i sektorn vilka med stor sannolikhet dr beroende av dterkommande
affdrer. Dessutom finns verksamhetsutdvare — sirskilt inom virtuella valutor — som avstar fran att
rapportera for egen finansiell vinning.

Det forekommer ocksa att verksamhetsutdvare bedriver registreringspliktig verksamhet utan att ha
ansokt om - eller blivit beviljad - registrering hos FI. Detta giller fraimst handel med virtuella valutor.”
Detta i sin tur 6kar risken for bristande regelefterlevnad och storre sdrbarhet for penningtvitt.

Internationellt har det varnats for att valutavixlingsforetag ofta drivs med syfte att vara instrument
for penningtvitt. Det finns indikationer pd att sd dven dr fallet i Sverige.

74 Finansinspektionen, Grdsrotsfinansiering i Sverige — en kartldggning, 2015.
75 Se exempelvis Finanspolisens arsrapport foér 2019.
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Sammanfattande bedémning
Sektorn ar diversifierad och riskerna kan variera beroende pd verksamhetstyp.

Sammanfattningsvis bedoms sdrbarheten for penningtvdtt som betydande (3).

Beskrivning av riskscenario inklusive kanda tillvigagangssatt (modus)

gallande finansiering av terrorism

e Valutavixling beddms vara en vag for pengar att anvdndas for finansiering av terrorism. Syftet
dr minga ginger att vixla till sig valuta nir pengar ska foras ut ur landet och genom kurirer féra
kontanter ut ur Sverige. Det dr generellt sett svdrt att vaxla svenska kronor utomlands i storre
belopp. Darfor sker vixling vanligtvis till en annan mer gdngbar valuta i Sverige innan pengarna
fors ut av kurirer. Men det forekommer ocksé att svenska kronor fors ut i storre belopp. Mojlig-
heten att fi anvindning for svenska kontanter finns alltsd, dven om det bedéms vara for vissa
specifika sammanhang.

e Anviandning av verksamhetsutdvare som erbjuder handel med virtuella valutor sker i syfte att
finansiera terrorism pd samma sdtt som beskrivs for penningtvitt. Syftet dr dock i storre utstriack-
ning att dolja mottagaren snarare dn avsindaren. Men tillvigagdngssittet medfor en hog grad
av anonymitet for bida parter. Registrerade svenska vixlare anviands i ssammanhanget men dven
utldndska och oregistrerade aktdrer dr verksamma.

Hot finansiering av terrorism

Omfattning och férmaga hos aktéren samt anonymitet

Valutavaxling dr lattillgdngligt sett till antal kontor, men i den mén dé storre belopp till mer udda
valutor ska véxlas sker detta inte hos de aktorer som framst hanterar turistvaluta, utan sannolikt hos
ett fatal kontor som &dr nischade och betrodda. I dessa fall krédvs sdrskild formdga i form av kunskap om
vilka véxlare som gar att vinda sig till for den typen av transaktioner.

Betrdffande handel med virtuella valutor blir tjdnsterna alltmer tillgdngliga och ldttanvinda vilket
beddéms dka omfattningen, om dn frdn 1dga nivder. Inte minst avseende vixling till kryptovalutor i
lagre belopp. Den risk det innebér att placera ett virde mot en fluktuerande kurs bedéms hdlla nere
omfattningen, da syftet endast dr att genomfora en transaktion.

Avseende anonymitet i denna sektor dr samma faktorer avgérande for finansiering av terrorism som
for penningtvatt.

Sarbarhet finansiering av terrorism

Moijlighet att upptacka finansiering av terrorism

Samma faktiska omstdndigheter som beskrivs under avsnittet for penningtvitt giller dven for terrorism-
finansiering. Vad géller kontanta mindre vaxlingar skiljer sig de i viss man frn turisters vaxlingar vad
giller resemonster och valuta, men inte alltid. Enbart det faktum att det dr ett udda resmal och en viss
valuta dr inte en sjdlvstindig indikator pd att vixlingen kan utgora finansiering av terrorism. Detta dr en
svdrighet att hantera nir det kommer till att gora ett urval av vad som ska rapporteras.

Avseende handel med virtuella valutor vad giller de registrerade vaxlarna finns viss mojlighet till
sparbarhet om det kan goras en analys i flera led. Detta dr annorlunda jimfért med banker som har
banksekretessen att forhdlla sig till. Verksamhetsutdvaren far en unik 6verblick éver hela transak-
tionskedjan.

Betrdffande regelefterlevnad nir det kommer till finansiering av terrorism gors ingen annan bedém-
ning dn den som géller for penningtvitt.
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7.5 Forsakringsformedlare

Sammantagen sektorsrisk:

v

LAG MEDEL BETYDANDE HOG

Sektor

Forsdkringsformedlare dr fysiska eller juridiska personer som formedlar forsikringar pd uppdrag av ett
forsakringsforetag.

Allman beskrivning av sektorn och relaterade produkter eller aktiviteter
Distribution av forsdkringar drivs av forsdkringsformedlare och dr i huvudsak reglerad genom lagen
(2018:1219) om forsdkringsdistribution.”® Att formedla livforsdkringsprodukter kriver tillstdnd. Lagen
uppdaterades 2018 i samband med ett nytt direktiv om foérsidkringsdistribution (IDD).

Maénga verksamhetsutévare inom sektorn dr sma och bolagen har vanligen en till fem anstéllda.
Men det finns dven stérre banker och virdepappersbolag som har tillstdnd att formedla forsakringar.
Pa samma sdtt som beskrivs i avsnittet Livforsdkring, ar sektorn Forsdkringsdistribution uppdelad i sak-
respektive livforsdkringar. Nedanstiende redogorelse omfattar endast formedlare av livforsdkringar.

Inom kategorin distribution av livforsdkringar mdste man sirskilja livforsakringar som ar forsak-
ringsbaserade investeringsprodukter (ofta kapitalforsdkringar). Samma uppdelning maéste gilla dven
forsakringsforetagens egen distribution. Risker for penningtvitt dr stérst vid distribution av forsak-
ringsbaserade investeringsprodukter.

Om en forsdkringsformedlare distribuerar forsikringar samt forsikringsbaserade investeringsproduk-
ter ar det alltid ett forsdkringsforetag som dr avtalspart for kunden. Darfor dr det forsdkringsforetaget
som dr faktisk dgare till de finansiella instrumenten i en forsikringsbaserad investeringsprodukt. Alla
insdttningar och dterkop av forsakringar sker genom forsakringsforetaget. Men det initiala ansvaret for
kundkdnnedom ligger pa forsikringsformedlaren.

Formedlare av livforsdkringar far inte konstruera eller inneha de produkter inom sparforsidkringar
som de formedlar. Koplikviden for formedlade affirer gdr inte via formedlaren utan genom annan
verksamhetsutdvare som erbjuder betaltjanster. Till skillnad frdn vissa andra linder (exempelvis USA)
kan man inte sdlja vidare livforsdkringar i Sverige.

Nyckeltal ** Totalt hela sektorn
Antal foretag 716*2
Foretagens omsattning 36 058 468 638 kr
Foretagens balansomslutning 41 387 010 481 kr
Antal medarbetare 2490
Antalet etablerade affarsforbindelser 890738
Totalt antal fysiska kunder 738 179
Totalt antal juridiska kunder 370456

*1 Samtliga data i tabellen &r inhamtade fran FI:s periodiska rapportering fér penningtvatt, rapport F880, med referensdatum 2019-12-31.
Tabellen kan darfor innehalla data som till viss del avviker fran den faktiska situationen.

*2 Antalet juridiska personer med tillstand kommer inom kort 6ka pé& grund av omstruktureringar hos ett av de stérsta formedlarbolagen.
Antalet tillstand for fysiska personer kommer av samma anledning att minska.

76 Lis mer pd www.fi.se/sv/forsakring/regler/forsakringsformedlare/ for en fullstindig forteckning av de regelverk som styr
forsakringsdistribution, inklusive FI:s foreskrifter.

NATIONELL RISKBEDOMNING AV PENNINGTVATT OCH FINANSIERING AV TERRORISM I SVERIGE 2020

7.5 Forsakringsformedlare


http://www.fi.se/sv/marknad/regler/vardepappersinstitut/

7.5 Forsakringsformedlare

Penningtvitt — beskrivning av riskscenario inklusive kanda tillvigagangssatt
(modus)

e Formedlade affarsforbindelser dr det huvudsakliga riskscenariot. Dessa kan innebéra en forhojd risk
pé grund av bristande kundkdnnedom. Sparprodukterna kan ocksd gd till kunder vars syfte dr att
nyttja dessa ndgonstans i penningtvittskedjan. Inledande dtgirder av kundkdnnedom ska utforas av
férmedlaren till affdrsforbindelsen. Men flertalet formedlare inom sektorn dr mindre aktorer samt
fdmansforetag och dessa har som regel simre forutsittningar att kunna genomfora en effektiv kund-
kdnnedom dn de storre aktorerna. Till exempel dr tillgdngen pa systemstod for screening av PEP/
sanktionslistor mindre fér de mindre férmedlarna.

e Riskscenariot forstarks ocksd av en intressekonflikt som speglar sektorn. Konflikten handlar om
den kommission som férmedlaren far av livforsdkringsbolaget nir en affér dr formedlad. En effektiv
process for kundkdnnedom innebér troligen fler nekade affirer. Darfér kan ekonomiska incitament
hos en mindre férmedlare - dér varje enskild affér ar viktig for 16nsamheten - leda till att kund-
kidnnedomsprocessen blir lidande. Detta beddéms ocksd 6ka risken for avvikande eller misstdnkta
transaktioner (frimjande av skiktning och integrering). Som exempel, en storre insdttning till
sparprodukt inom livférsakring strax innan pension.

e Riskscenariot inkluderar dven vddan att livférsdkringsbolaget forlitar sig pd formedlarens initiala
kundkdnnedom. Detta kan paverka effektiviteten negativt i bolagets egen kundkdnnedom och den
efterfoljande 6vervakningen av affarsforbindelsen.

Hot

Omfattning

Hotbilden i sektorn bedéms vara likartad med den beskrivna hotbilden i avsnittet Livforsdkringsrorelser.
Sektorns produkter har normalt en 1dg omsattningshastighet och produkterna har ofta forbehall som
forhindrar eller omoéjliggor tidiga aterkop. Aterkdp kan utgéra modus for penningtvitt. Penningtvitt
beddms inte bedrivas i hog utstrickning i sektorn, men volymen av pengar som potentiellt kan tvittas
beddms vara hog.

Formaga hos hotaktéren

Hotaktoren behover ha viss kunskap om produkterna inom sektorn samt mdojlighet att planera tillviga-
gangssatt for penningtvitt. Dessa faktorer anses minska tillgingligheten till livforsdkringsprodukter. De
minskar ocksd dragningen till att nyttja livforsikringsprodukter — inklusive distributorer — for penning-
tvitt. Hotbilden anses vara ndgot forhojd nar sparprodukter siljs genom forsakringsdistributorer. Skélet
till detta &r att dessa inte har samma mojlighet till initial kundkdnnedomshantering som de storre liv-
forsdakringsforetagen.

Anonymitet
Det bed6éms vara svdrt att verka anonymt i sektorn.

Sammanfattande bedémning

Sektorns produkter har normalt en 18g omséttningshastighet och produkterna har ofta begrdnsningar
som forhindrar eller gér det omojligt for tidiga dterkop. Hotaktoren behéver ha kunskap om produk-
terna och att kunna vara anonym i sektorn ar begriansad. Penningtvitt bedoms inte bedrivas i hog
utstrdckning, men volymen av pengar som potentiellt kan tvittas anses vara stor.

Sammanfattningsvis bedoms hotet for penningtvdtt i sektorn vara medel (2).
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Sarbarhet

Mojlighet att upptacka penningtvatt

Transaktionshastigheten bedéms vara relativt 1dg i sektorn och ar heller inte exponerad mot kontanter.
Huvudsakligen anses transaktionerna vara nationella, och utlindska kapitalférsdkringar distribueras
endast i begrdnsad omfattning till svenska konsumenter. Sparbarheten bedéms i allmédnhet vara god.
Exponeringen for penningtvattsrisker i livforsdkringssektorn som helhet ir foretrddesvis riktad mot
insdttningar, sparande samt dterkop av sektorns sparprodukter via depaforsidkringar — risker som inte
primért hanteras av forsdkringsdistributérerna. Distributérernas huvudsakliga riskexponering ar
kopplad till den initiala kundkdnnedomshanteringen.

Risker for penningtvitt i livforsdkringssektorn dr fraimst exponerad mot insidttningar, sparande
samt aterkdp av sektorns sparprodukter via depaforsdkringar. Dessa risker hanteras inte primért av
forsdakringsdistributdrerna. Distributérernas huvudsakliga riskexponering dr kopplad till den initiala
hanteringen av kundkdnnedom.

Regelefterlevnad
Det dr stor skillnad mellan olika forsdkringsdistributoérer nir det kommer till riskmedvetenhet och
organisatoriska forutsittningar. For de mindre férmedlarna anses forutsdttningarna vara simre
nér det kommer till god riskmedvetenhet och adekvata systemstdd. For de fristdende formedlarna
bedoms forutsdttningarna vara markant simre. En del av de fristiende formedlarna har ett visst stod
fran partners, vilket minskar riskerna i viss man. Storre aktorer i sektorn har som regel béttre kon-
trollfunktioner och forstdelse for regelverken dn mindre aktorer. Detta avspeglas ocksd i kvaliteten
av penningtvittshanteringen. Vid InsureSec-licensiering eller certifiering av bland annat forsikrings-
féormedlare stills kunskapskrav pd delar av penningtvéittsregelverket.””

Det féorekommer intressekonflikter som dr kopplade till ersdttningsmodeller. Detta riskerar att med-
fora svagare incitament for att stirka forutsattningarna for distributérens riskhantering.

Antalet limnade penningtvéittsrapporter till Finanspolissektionen vid Polismyndigheten (Fipo) for
dren 20182019 kan tyda pa en underrapportering.

Sammanfattande bedémning

Transaktionshastigheten i sektorn beddms vara relativt 1ag. Sektorn dr inte exponerad mot kontanter.
Transaktioner i sektorn bedoms i huvudsak vara nationella och spdrbarheten bedéms i allmédnhet vara
god. Riskmedvetenheten skiljer sig &t mellan verksamhetsutévarna.

Sammanfattningsvis bedoms sdrbarheten for penningtvdtt i sektorn vara medel (2).

Risk — finansiering av terrorism

I dagsldget finns inga kinda modus dir sektorn anvands for att finansiera terrorism inom ramen for
avgransningen i den nationella riskbeddmningen. Sektorns risk for finansiering av terrorism har darfor
inte bed6émts.

77 Med hjilp av regelverk, disciplinndmnd och kriterier for kunskap och kompetens syftar InsureSecs verksamhet till att 6ka
kvaliteten och kundnyttan for rddgivning och distribution av férsdkringar i Sverige.
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7.6 Utgivare av elektroniska pengar

Sammantagen sektorsrisk:

v

LAG MEDEL BETYDANDE HOG

Sektor

Elektroniska pengar dr ett elektroniskt forvarat penningvirde som representerar en fordran pd utgivaren.
Dessa ges i utbyte mot medel i syfte att genomfora betalningstransaktioner enligt lagen (2010:751) om
betaltjénster, och godtas som betalningsmedel av andra dn utgivaren.

Allman beskrivning av sektorn och relaterade produkter eller aktiviteter

For att fa ge ut elektroniska pengar krivs som regel tillstind av FI enligt lagen (2011:755) om elektroniska
pengar. Banker och kreditmarknadsbolag fir ge ut elektroniska pengar med stdd av deras befintliga
tillstdnd.

For vissa medel som forvaras elektroniskt giller inte lagen om elektroniska pengar. Detta giller medel
som endast kan anvéndas i ett begridnsat natverk av leverantdrer, i en leverantors affarsstille eller nir det
kommer till ett begrdnsat varu- eller tjinsteutbud, det vill sdga presentkort och liknande produkter.

Lagen géller heller inte for medel som anvdnds for vissa betalningstransaktioner. Detta giller trans-
aktioner som genomfors med hjilp av utrustning for telekommunikation, digital teknik eller informa-
tionsteknik, nir de kopta varorna eller tjdnsterna levereras och dr avsedda att anvindas med hjilp av
sddan utrustning. Detta forutsatt att operatéren for utrustningen inte enbart agerar som mellanhand
till betaltjanstanvandaren och leverantdren av varorna eller tjansterna.

Om genomsnittet av utgivna elektroniska pengar overstiger 5 MEUR eller motsvarande kréavs
tillstdnd for att bli ett institut for elektroniska pengar. Om virdet understiger 5 MEUR kan utgivaren
ans6ka om att undantas frédn tillstdndsplikt och kallas for registrerad utgivare. Ett institut for elektro-
niska pengar eller en registrerad utgivare far ocksi tillhandahdlla betaltjanster enligt lagen (2010:751)
om betaltjanster (LBT). Forutsdttningarna for att FI ska ge tillstdnd eller undantag frdn tillstdndsplikt
framgér av lagen samt forordningen (2011:776) om elektroniska pengar.

Elektroniska pengar forekommer i huvudsak i tvd former: Hardvarubaserade produkter och mjuk-
varubaserade produkter.”® Elektroniska pengar som dr hirdvarubaserade dr lagrade pa en fysisk produkt
(exempelvis ett kort) och overfors frdn avsidndare till mottagare genom avlidsningsutrustning som till
exempel en kortldsare. For att 6verfora dessa pengar kravs i regel inte ndgon internetuppkoppling.
Mjukvarubaserade pengar diremot finns lagrade i en dator eller i en smarttelefon och for att 6verfora
dessa krdvs darfor internet.

Till skillnad frdn exempelvis betaltjdnster fir en utgivare av elektroniska pengar lagra medel som
tagits emot. Detta kan exempelvis vara sd kallade férbetalda kort (prepaid cards), dir medel lagras for
att anvandas for framtida kop.

En majoritet av de institut for elektroniska pengar som finns inom EU &r baserade i ett fital lander
(Storbritannien, Belgien, Tjeckien, Danmark, Lettland och Nederldnderna).” Sverige dr hemland for
tre institut. Institut for elektroniska pengar kan dock dven bedriva grinséverskridande verksamhet i
Sverige. Detta kan jamforas med betalningsinstitut och registrerade betaltjinstleverantorer.

Utldndska foretag inom EES som har tillstdnd att ge ut elektroniska pengar i hemlandet, behdver
inte ha tillstdnd ifrdn FI for att ge ut e-pengar eller erbjuda betaltjdnster i Sverige. Daremot madste
de aktorer som bedriver gransoverskridande verksamhet i Sverige, och utan filial eller ombud, vara
registrerade i FI:s register. Detta kan ske nér FI har mottagit en underréttelse frdn aktérens hemland.

I nulédget finns ca 200 utldndska institut for elektroniska pengar — med granséverskridande verksamhet —
registrerade i FI:s register.

78 www.ecb.europa.eu/stats/money_credit_banking/electronic_money/html/index.en.html (hdmtad 2021-02-14).
79 SWD 2019(650), s 72.
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Sektorn i Sverige utgors néstan uteslutande av ett foretag. Detta star for majoriteten av de nyckeltal
som presenteras nedan.

Nyckeltal * Totalt hela sektorn
Antal foretag 6
Foretagens omsattning 13 724 655 409 kr
Foretagens balansomslutning 24 247 492 843 kr
Antal medarbetare 2187
Antalet etablerade affarsforbindelser 994 978
Totalt antal fysiska kunder 638995
Totalt antal juridiska kunder 355974

* Samtliga data i tabellen ar inhamtade fran FI:s periodiska rapportering fér penningtvatt, rapport F880, med referensdatum 2019-12-31.
Tabellen kan darfér innehalla data som till viss del avviker fran den faktiska situationen.

Penningtvitt — beskrivning av riskscenario inklusive kanda tillvigagangssatt
(modus)

e Flera utldndska institut for elektroniska pengar — som riktar sig till svenska kunder — erbjuder mojlig-
heter att 6verfora medel via webb- eller mobilapplikationer. Detta kan bland annat ske frdn bank-
konton till innehavare med laddningsbara betalkort och ges ut av institutet eller tredje part. Pd detta
sitt kan pengar med brottsligt ursprung féras mellan olika individer och foretag, och anvdndas vid
bland annat kortbetalningar och automatuttag. Aven internationella transaktioner och valutavixlingar
dr mojliga med dessa tjdnster. I flera fall erbjuds 6verforingar, handel och kép med kryptovalutor.

e Sammantaget medfor detta en férsamrad sparbarhet och darmed en 6kad risk for penningtvétt. Det
forekommer dven anonyma, forbetalda kort som tillhandahdlls av utlindska institut for elektroniska
pengar. De forbetalda korten kan kopas i butik i Sverige och kan betalas kontant. De gar ocksa att
anvanda for spel, och dr pd sd sitt ett medel for penningtvitt.

Hot — penningtvatt

Omfattning

I Sverige finns bara ett fatal foretag som har tillstdnd for utgivning av elektroniska pengar. For storre
foretag med tillstdnd krédvs ofta ndgon form av niringsverksamhet for att kunna nyttja tjinsten. Till-
giangligheten for hotaktorer minskar darfor att utnyttja sektorn for penningtvitt. Fér 6vriga utgivare
av elektroniska pengar (exempelvis utlindska institut som erbjuder forbetalda kort eller institut som
tillhandahaller virtuella online-valutor) ar tillgangligheten ndgot storre. Detta driver ocksd upp hotet
av penningtvatt.

Formaga hos hotaktéren

For den som ar hotaktér och handlare och ska betala andra anslutna handlare med e-pengar krivs en
niringsverksamhet. Det krdvs ocksd en viss formdaga for att starta ett foretag i syfte att tvitta pengar.
For att anvdnda utldndska instituts forbetalda kort krédvs ingen sarskild formaga.

Anonymitet

Kontanter forekommer i mycket begransad utstrackning, vilket minskar hotet mot sektorn. Mojlighet
att vara anonym beddms darfor vara liten vilket gor att hotbilden minskar. Nir det kommer till utlindska
institutens forbetalda kort finns mojlighet for hotaktdrer att vara anonyma och doélja tillgdngar. For-
betalda kort kan laddas med ett virde som sedan kan anvidndas med mer begrdansad sparbarhet 4n vid
traditionella bankkonton. Transaktioner med sddana kort sker omedelbart och anonymiteten beddoms
vara mycket hog. Detta faktum 6kar hotet for penningtvitt mot sektorn.
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Sammanfattande bedémning
Foretag som bedriver grinséverskridande verksamhet i Sverige och erbjuder forbetalda kort kan driva
upp hotet mot sektorn. De forbetalda korten erbjuder snabba transaktioner och hég anonymitet.

Sammanfattningsvis bedoms hotet for penningtvdtt i sektorn som betydande (3).

Sarbarhet — penningtvatt

Mojlighet att upptacka penningtvatt

Korttransaktionerna till och frdn sektorn genomfors som regel under en eller ett par dagar och kontanter

forekommer i vildigt liten utstrackning. Detta, i kombination med korttransaktionens sparbarhet, gor

att sparbarheten generellt sett 4r god. Mojligheten till dterkop till ett okdnt konto eller kort har dock

lagre spdrbarhet dn 6vriga typer av transaktioner. Den 1dga mojligheten till sparbarhet med férbetalda

kort frdn utldndska institut for elektroniska pengar, kan ocksa innebéra en sirskild sdrbarhet i sektorn.
Eftersom sektorn dr fintech-intensiv medfor det risker dd nya produkter och tillvigagdngssitt snabbt

kan uppstd och riskerar att ldmpa sig for penningtvitt.

Regelefterlevnad
Sektorn i Sverige bestdr bade av foretag med forhédllandevis hog mognadsgrad samt av mindre foretag.
Sektorn beddms generellt ha en god kontroll, variabelsdttning i monitoreringssystem och datakvalitet.

Sammanfattande bedémning

Sektorn utgor en liten del av det svenska finansiella systemet och antalet aktérer som fatt tillstdnd eller
registrering hos FI dr 1agt. Sdrbarheten i sektorn drivs upp genom de utlindska foretag som bedriver
gransoverskridande verksamhet i Sverige.

Sammanfatiningsvis bedoms sdrbarheten for penningtvdtt i sektorn vara betydande (3).

Beskrivning av riskscenario inklusive kanda tillvigagangssatt (modus) géllande
finansiering av terrorism

e Utlindska institut for elektroniska pengar kan anvédndas i syfte att fora vidare pengar i en kedja
for att finansiera terrorism, till exempel frdn bankkonton till anonyma alternativ utanfér Sverige.
Tjdansterna anvinds dven for transaktioner och konsumtion i Sverige som ett mer anonymt alter-
nativ dn transaktioner frin ett traditionellt bankkonto. Tjinsterna gor det mojligt att hantera
overforingar och konsumtion i en milj6 med avsevart lagre transparens dn om det hade skett pa
ett svenskt bankkonto.

e Anvindningen sker pd samma sdtt som dr beskrivet for penningtvétt med den skillnaden att
beloppen oftast dr smd som hanteras i denna kontext. De sker inte heller primirt hos de verksam-
hetsutovare som i forsta hand riktar sig mot ndringsidkare. Forst och fraimst anvinds verksam-
hetsutdvare som inte har sitt site i Sverige men som riktar sig mot den svenska marknaden.

Hot - finansiering av terrorism

Omfattning, férmaga och anonymitet

Det 6kade utbudet pad den svenska marknaden och tillgingligheten via mobiltjinster bedéms ha bidragit
till att omfattningen har 6kat i sektorn. Som beskrivs betrdffande penningtvitt r tjdnsterna inte anonyma
men upplevs sannolikt ge en 6kad anonymitet dn att anvdnda ett svenskt bankkonto. Det krivs att
anvdndaren dr bekvam med att anvdanda mobila tjanster men utover det kravs ingen sarskild kompetens
for att anvdnda finansiella 16sningar i sektorn.
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Sarbarhet - finansiering av terrorism
Mojlighet att upptacka finansiering av terrorism
Bristen pd kundkdannedom om svenska kunder hos de utlindska verksamhetsutévarna innebdr att
mojligheten minskar att uppticka avvikande beteende. Aven méjligheter till samverkan med svenska
brottsbekdmpande myndigheter forsvdras pa grund av detta.

Samma faktorer som gor finansiering av terrorism svarupptiackt i andra sektorer spelar en avgdrande
roll dven hdr. Det vill sdga — ofta handlar det om enstaka transaktioner med ligre belopp.

NATIONELL RISKBEDOMNING AV PENNINGTVATT OCH FINANSIERING AV TERRORISM I SVERIGE 2020

61

7.6 Utgivare av elektroniska pengar



7.7 Fondforvaltning
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Sammantagen sektorsrisk:

v

LAG MEDEL BETYDANDE HOG

Sektor

Fondforvaltning kan delas in i tvd verksamhetstyper: férvaltning av virdepappersfonder samt forvaltning
av alternativa investeringsfonder (AlF:er).). De tva typerna styrs av olika regelverk som dr sammanldnkade,
da dessa till viss del ar likartade och en stor del av forvaltarna har tillstdnd for bdda typerna. Da riskerna
ocksd bedoms vara likartade behandlas de bada verksamhetstyperna gemensamt i detta avsnitt.

Allman beskrivning av sektorn och relaterade produkter eller aktiviteter
Fondf6rvaltning kan delas in i férvaltning av virdepappersfonder och forvaltning AlF:er. Specialfonder

ar sdrskilt reglerade AlF:er, vilka som huvudregel marknadsfors till icke-professionella investerare.
Marknadsforing av ovriga AlF:er - till skillnad frdn specialfonder - sker huvudsakligen till professionella
investerare. Men under vissa forutsdttningar kan de ocksd marknadsforas till icke-professionella investe-
rare (exempelvis om andelarna eller aktierna i fonden dr upptagna till handel pa en reglerad marknad).
Exempel pd ¢vriga alternativa investeringsfonder dr riskkapitalfonder, fastighetsfonder och kreditfonder.

Till skillnad frén férvaltning av vardepappersfonder — vilket alltid kraver tillstdnd — kan forvaltning
av en AIF antingen vara registreringspliktig eller tillstdndspliktigt. Om det dr registrering eller tillstdnd
som krédvs beror pa hur stort kapital som forvaltaren har under férvaltning. Reglerna i lagen (2013:561)
om forvaltare av alternativa investeringsfonder (LAIF) géller enbart i begransad omfattning for registre-
rade forvaltare av AlF:er.

Fondf6rvaltaren ansvarar bland annat for portféljforvaltning och riskhantering. For bdde virde-
pappersfonder och AlF:er stdlls krav pa att det finns ett forvaringsinstitut. Férvaringsinstitutet ska
bland annat forvara fondens tillgdngar samt kontrollera penningfléden.

Fondforvaltning styrs av lagen (2004:46) om virdepappersfonder respektive LAIF. Medan forvaltare
av viardepappersfonder och specialfonder har stitt under tillsyn under en lingre tid, ir regelverket for
forvaltning av AlF:er relativt nytt.

Fondverksambhet dr till stor del gransoverskridande, framfor allt inom EUJEES. Det finns ett stort
antal fonder som dr baserade i andra medlemsldnder, men som marknadsfors och sdljs i Sverige. Bland
de storre forvaltarna av vardepappers- och specialfonder - sett till kapital under férvaltning - finns de
bankédgda fondforvaltarna. De bankédgda fondforvaltarna forvaltar ofta badde virdepappers- och special-
fonder. Dessa fonder distribueras ofta genom bankverksamheten. Fonder kan ocksa distribueras av
fondplattformar. Fonder siljs ocksa via forsdkringsbolag, till exempel inom ramen for fond-/depéa-
forsdkringar samt genom premiepensionssystemet. Fondandelar kan vara forvaltarregistrerade, varvid
forvaltaren anges i andelsédgarregistret, i stillet for andelsdgaren.

Nyckeltal * Totalt hela sektorn
Antal foretag 230
Foretagens omsattning 37368747 773 kr
Foretagens kapital under forvaltning 4202 357 415 758 kr
Antal medarbetare 2316
Antalet etablerade affarsforbindelser 1624 410
Totalt antal fysiska kunder 1605 167
Totalt antal juridiska kunder 36204

* Siffrorna ar en sammanslagning av vardepappersfonder och AIF:er. Samtliga data i tabellen &r inhdmtade fran FI:s periodiska
rapportering for penningtvatt, rapport F880, med referensdatum 2019-12-31. Tabellen kan darfor innehalla data som till viss del avviker
fran den faktiska situationen.

Tabellen omfattar sdvél AIF-férvaltare som forvaltare av virdepappersfonder.
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Penningtvitt — beskrivning av riskscenario inklusive kanda tillvigagangssatt
(modus)

e Forvaltare av virdepappersfonder och forvaltare av AlF:er delar bilden av de flesta riskscenarier.
Fonder av olika typer kan till exempel anvindas for penningtvitt i situationer da illegala pengar
ska skiktas och integreras i de finansiella systemen. D investeringsfonder ofta hanterar stora
kapitalfléden kan dessa vara en attraktiv kanal for potentiellt storskalig penningtvétt.

¢ Hotaktorer kan anvdnda sektorns legitima produkter. Exempel pa detta dr kép och foérsdljning av
fondandelar med syfte att skikta eller integrera medel som har ursprung fran brottslig verksamhet.
Om utbetalning sker till ett annat konto an till det dir pengarna ursprungligen sattes in, kan fonder
anvandas i skiktningsfasen. P4 s sdtt kan mottagaren ge sken av att de mottagna pengarna kommer
frdn upparbetade kapitalvinster.

Fondaffirer kan i stor utstrickning ocksd vara gransdverskridande. Detta gor att pengar kan placeras
utomlands pa ett enkelt sitt och kan foérsvara bdde spdrbarheten och mgjligheten att identifiera even-
tuella dgarstrukturer. I de fall dd en fondforvaltare och/eller en fond 4r baserade utanfor EES — men
har tillstdnd att marknadsforas i Sverige — kan det finnas en 6kad risk for att dtgarder for kundkanne-
dom inte dr tillrdckliga, vilket i sin tur gor det mojligt for penningtvitt.

Hot — penningtvatt

Omfattning

Penningtvitt beddms inte forekomma i hég utstrickning, men volymen av pengar som potentiellt kan
tvéttas bedoms vara hog. Mindre fonder kan utgora en risk fér penningtvétt. Detta bekréftas dven i
vissa internationella riskanalyser pd omradet (jamfor exempelvis family office-konstruktioner som en
riskfaktor).8°

Formaga hos hotaktéren

For att anvdnda sektorn for penningtvitt krédvs viss specialistkompetens samt kapital. Dessa faktorer
minskar risken for penningtvétt och gor sektorn mindre attraktiv att anvdnda. Men samma faktorer ir
ocksa drivande for hogre risk da storre volymer potentiellt sett kan tvittas genom sektorn.

Anonymitet

Om en ny fond skapas for att tvitta pengar kan en inbyggd anonymitet finnas som en del av upplédgget.
Men sddana uppldgg beddms vara mindre vanligt forekommande och dirfor anses den totala effekten
vara begransad inom sektorn.

Sammanfattande bedémning

Sektorn beddms vara som mest attraktiv for hotaktorer med stort kapital och hog kompetens, och som
anvander sig av komplicerade uppldgg. Men dven enklare modus kan forekomma. Detta gor att &ven
om volymerna i enskilda fall kan vara hoga dr den totala hotbilden mot sektorn relativt begrinsad.

Sammanfattningsvis bedoms hotet for penningtvdtt i sektorn vara betydande (3).

Sarbarhet — penningtvatt
Mojlighet att upptacka penningtvatt
Flera fonder marknadsfors granséverskridande vilket innebdr att pengar enkelt kan placeras utomlands
genom kop av fondandelar. I dessa fall finns sdrbarhet kopplad till utlindska dgarstrukturer med dolda
huvudmaén. Inom sektorn forekommer dessutom komplexa och icke-transparenta dgarstrukturer. Till
exempel forekommer utlindska truster, vilket 6kar sirbarheten for penningtvitt.

Kontanter forekommer ytterst sdllan i sektorn och bidrar till en god spdrbarhet. Den 6vergripande
beddmningen dr att transaktioner till stor utstrickning dr sparbara, och att anvindarna av produkter

80 JC 2017/37 Riktlinjer om riskfaktorer, s 71.
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och tjdnster till hog utstrackning dr identifierade. Ett visst métt av risk finns dock kopplat till den
internationella delen av sektorn.

Fondrelaterade transaktioner som genomfors i sektorn tar ndgon till ndgra dagar att genomfora och
beddms vara relativt enkla att spdra. Men de mer komplexa upplidggen antas ta lingre tid. Dessa har
ocksd minskad sparbarhet som inbyggd funktion och minskar darfor sparbarheten pa de transaktioner
som genomfors.

Regelefterlevnad

Riskmedvetenheten beddéms variera inom sektorn. Forvaltare av andra AlF:er dn specialfonder har
endast stitt under tillsyn sedan 2013 och detta har sannolikt medfort att minga foretag i sektorn inte
hunnit mogna jamfort med till exempel forvaltare av vardepappersfonder. I sektornsrapporter om
regelefterlevnad finns tecken pi att institut ser brister som ar kopplade till foretagens efterlevnad.
De mindre foretagen anses inte ha tillrdckliga resurser for att garantera ett effektivt kontrollsystem
och stdr inféor samma utmaningar som i andra sektorer med sdmre organisatoriska forutsattningar
(jamfor internationella riskanalyser for sektorn®*). De bankédgda fondbolagen bedéms dock ha risk-
kontrollfunktioner pd plats samt kan applicera de system och verktyg som redan anvidnds i bankverk-
samheten.

De mindre foretagen i sektorn forlitar sig ofta pa att bankerna vidtar dtgirder for kundkdnnedom pa
de bankkontokunder som handlar i fonden. En f6ljd av detta &r att fondbolaget ligger mindre resurser
pa att ldra kidnna sina kunder.®? Det finns dven risk for betydande intressekonflikter, frimst bland de
mindre foretagen. Sektorn dr beroende av placerat kapital och dirfor kan finansiella intressen komma
att ha foretrdde framfor regelefterlevnad.

Sammanfattande bedémning

En betydande del av sektorn utgdrs av bankdgda fondbolag och hir bedéms att kontrollsystemen finns
pa plats. I de mindre foretagen finns risker for intressekonflikter, och de organisatoriska forutsittning-
arna for kontrollfunktion och regelefterlevnad bedéms vara samre.

Sammantaget bedoms sdrbarheten i sektorn vara medel (2).

Risk — finansiering av terrorism

I dagsldget finns inga kinda modus dar sektorn anvinds for att finansiera terrorism inom ramen for
avgransningen i den nationella riskbeddémningen. Sektorns risk for finansiering av terrorism har darfor
inte bed6émts.

81 EU SNRA, Annex, SWD (650), s 45.
82 Detta resonemang fors ocksa i EU:s supranationella riskbedémning, se a.a. s 45.
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Sammantagen sektorsrisk:

v

LAG MEDEL BETYDANDE HOG

Sektor

Betalningsinstitut dr verksamhetsutdvare som erbjuder tillstdndspliktig betaltjinstverksamhet.

Allman beskrivning av kategorin och relaterade produkter eller aktiviteter
Flera foretagstyper definieras som betaltjinstleverantorer inom olika sektorer.®? Detta avsnitt handlar
enbart om betalningsinstitut. Ett betalningsinstitut dr ett aktiebolag eller en ekonomisk férening som
har fatt tillstdnd att erbjuda betaltjdnster enligt lagen (2010:751) om betaltjidnster (LBT). I sin renaste
form dr kdrnverksamheten inriktad pa att genomfora betalningar pa olika sdtt.®+

Foretag som omsdtter betaltjanster féor motsvarande mer dn 3 MEUR per médnad maste ha tillstdnd
for att driva verksamhet och kallas i LBT for betalningsinstitut.®s Foretag med tillstdnd att tillhanda-
halla betalningsinitieringstjinster ar alltid betalningsinstitut, oavsett omsattning.

Betalningsinstitutets huvudsakliga verksamhet dr att genomfora betalningar fran avsdandare till
mottagare och metoden kan variera. I princip kan det innebdra allt frdn overféringar med kontant
betalning till 6verforingar via olika former av internetbaserade tjdnster (exempelvis appar). I tilligg finns
vissa narliggande tjdnster som till exempel kontoinformation.® Leverantdrer av betaltjanster — oavsett
om det dr en bank eller andra betaltjinstleverantorer — dr ddrmed ett mdste for att transaktioner ska
kunna genomforas. Ofta erbjuds en kombination av flera tjdnster som finns uppréiknade i 1 kap 2§ LBT
av betaltjanstleverantorer. Till exempel finns det en stor marknad for kontoinformationstjanster och
betalningsinitieringstjdnster (ofta kallade Third Party Provider (TPP:er)). Dessutom finns betalningsinstitut
och registrerade betaltjanstleverantdrer med olika specialinriktningar (exempelvis spelbranschen).

Ett betalningsinstitut far aldrig lagra sina kunders medel under en lingre tid. Det gdr alltsd inte att
deponera medel hos ett betalningsinstitut fér eventuella framtida betalningar eller andra dispositioner
over medlen.

De svenska betalningsinstituten utgors bland annat av olika fintech-bolag. Dessutom finns ett stort
antal utlindska aktorer som har rétt att tillhandahdlla betaltjinster i Sverige. Dessa regleras och dr
under tillsyn av FI.

Betalningsinstitutet maste ha individuella tillstdnd for de olika betaltjdnsterna. Det innebadr att leve-
rantoren maste ansoka om nytt tillstdnd om en ny tjinst ska erbjudas.

Den storsta skillnaden mellan registrerade betaltjdnstleverantorer och betalningsinstitut ar storleken.
Betaltjdnstleverantorer dr oftast mindre bolag med en specialiserad inriktning. Betalningsinstitut som har
tillstdnd av FI dr i sin tur ofta storre foretag med en bredare inriktning och ett storre antal betaltjdnster.

Sarskilt om penningéverforing
Penningdverforing innebdr att pengar fors dver frdn en betalare utan att ett betalkonto 6éppnas, varken
i betalarens eller mottagarens namn. Overforingen sker uteslutande i syfte att éverfora ett faststillt be-
lopp, antingen till en mottagare, eller till en betaltjdnstleverantor som agerar pa mottagarens viagnar.
Eller dit medlen tas emot pd mottagarens vagnar och stélls till mottagarens forfogande. Det dr vanligt
att penningoverforing handlar om att skicka pengar utomlands.

Penningdverforing ar en betaltjdnst och kan darmed bedrivas av ett flertal olika typer av institut.
Men detta avsnitt avser penningéverféring genom betalningsinstitut. De betalningsinstitut som tillhan-

83 1kap 3§ LBT.

84 Undantaget ar kontoinformationstjanster. Tillhandahdllare av enbart kontoinformationstjinster undantas dock fran PTL:s
tillimpningsomrdde.

85 Idetta kapitel behandlas inte verksamhet som innefattar penningdverféring.

86 Verksamhet som enbart innefattar kontoinformationstjinster omfattas inte av PTL.
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dahaller penning6verforingstjdnster i Sverige ar till stor del utldndska betalningsinstitut etablerade i
landet genom ombud. I huvudsak finns fyra stora aktdrer som dr etablerade i Sverige genom ombud.
I sektorn finns dven alternativ penningdverfoéring som till exempel Hawala.?”

Nyckeltal * Totalt hela sektorn
Antal foretag 39
Foretagens omsattning 7 592185 639 kr
Foretagens balansomslutning 15827000 812 kr
Antal medarbetare 2620
Antalet etablerade affarsforbindelser 2532187
Totalt antal fysiska kunder 2562613
Totalt antal juridiska kunder 128 112

* Samtliga data i tabellen ar inhamtade fran FI:s periodiska rapportering for penningtvatt, rapport F880, med referensdatum 2019-12-31.
Tabellen kan darfér innehalla data som till viss del avviker fran den faktiska situationen.

Penningtvitt — beskrivning av riskscenario inklusive kanda tillvigagangssatt
(modus)

¢ Placering sker genom att illegala varor eller tjinster betalas via betaltjanster. Ibland gdr betalning-
arna till bulvaner som dérefter 6verfér pengarna — eller tar ut dem for att limna 6ver dem kontant
- till huvudman eller annan part i transaktionskedjan (skiktning).

e Utdver att forsvara sparning kan produkterna ocksd vara del av skiktningsuppldgg genom andra
applikationer eller tjdnster. Ett exempel dr att hotaktdren med hjilp av betaltjdnsten flyttar pengar
till och frdn nédtkasinon dédr pengar vinns eller forloras mellan kollaborerande parter.

Sarskilt om penningdverforing

e Intikter frin brott tvittas genom betalningssystem i tredje land. Overféraren av pengar kanaliserar
medel till Sverige via komplexa betalningskedjor med ett stort antal mellanhdnder och jurisdik-
tioner involverade. Detta minskar spirbarheten av medlens ursprung. Overféraren som medverkar i
betalningskedjan uppréttar ocksé ofta formella och/eller informella betalningssystem som forsvarar
sparbarheten ytterligare.

e Kontanter fran forsiljning i olaglig verksambhet sitts in pd eget bankkonto genom penningéverforare.

e Uttag av kontanter hos penningéverforare, genomford kortbetalning eller dverféring fran bankkonto
kan ske for att betala svarta loner. Intdkter frdn brott placeras i det finansiella systemet genom de
reglerade penningdverforarna. Insittning av brottsvinter i kontanter kan exempelvis skickas till
bankkonton med mottagare, antingen i Sverige eller utomlands. Hotaktérer kan ocksd anvinda
reglerade penningdverforare for att kanalisera sina medel och placera och/eller 6verfora genom
penningoverforingstjinster. Risker for penningtvitt kan vara sdrskilt hoga nir medel som ska
overforas tas emot kontant.

e Att forsvara sparning kan ske genom insdttning av pengar. Antingen genom bulvaner eller genom
att gora strukturerade insattningar. I dessa fall dr insdttningarna inom vissa beloppsgranser for att

undvika striktare identifiering.

87 Se exempelvis FATF (2016), Guidance for a Risk-Based Approach for Money or Value Transfer Services, FATF, Paris.
www.fatf-gafi.org/publications/fatfrecommendations/documents/rba-money-or-value-transfer.html, s 11. FATF beskriver
penningoverforing som en tjanst som ofta har kopplingar till geografiska omraden, och som kan bedrivas genom olika former
beroende pa geografisk plats, exempelvis genom Hawala (s 7).
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Hot — penningtvatt

Omfattning

Betaltjdnster anvdnds i relativt stor utstrackning, dels vid betalning av illegala varor eller tjdnster och
dels vid skiktningsuppligg.

Sektorn anvinds frekvent i syfte att tvdtta pengar och organiserade brottsnitverk anvinder sig av
penningéverforing som en del av uppligg. Risken for penningtvitt drivs upp dd en del av modus &r att
genomfora flera transaktioner av mindre belopp och dven till flera mottagare. D3 frekvensen dr hog
beddms dven volymen av pengar som tvattas vara hog.

Formaga hos hotaktéren
Betaltjdnsterna dr ofta utvecklade av fintech-bolag och dr sirskilt utvecklade for att vara lédtta att anvéin-
da. Darfor krévs heller inga sirskilda forkunskaper hos anvindaren. Dessutom gar betalningarna och
overforingarna ofta mycket snabbt, vilket 6kar attraktiviteten for penningtvitt i sektorn.

Avseende penningoverforing dr det enkelt att anvdnda sektorn som del av ett penningtvittsuppligg
(skiktning). Det krivs ingen sirskild kunskapsniva. Overféringar kan utféras nistintill omedelbart.

Anonymitet

Mojligheten for anvdndare att vara anonyma dr relativt 1dg. P4 grund av svarigheten anvinder hotaktorer
darfor ofta mélvakter for att genomfora transaktioner i ett eller flera led. Detta forsvarar sparbarheten av
medlens ursprung.

Betrdffande penningdverforing finns indikationer pd att hotaktorer anvinder falska id-handlingar
samtidigt som en del penningdverforare saknar viss formdga eller vilja till noggrann id-kontroll. Detta
okar mojligheten till anonymitet i sektorn. Utover detta behéver verksamhetsutdvare bara vidta kund-
kdnnedomsdtgirder for transaktioner som enskilt eller tillsammans ¢verstiger 15 ooo EUR (om det inte
ar frdga om en affarsférbindelse). Hotaktorer kan diarfor gora strukturerade penningéverforingar inom
vissa beloppsgréinser for att minska risken for upptickt och rapportering. Denna mdjlighet bedéms 6ka
hotet f6r penningtvitt i sektorn.

Sammanfattande bedémning

Exponeringen mot kriminella aktdrer i sektorn bedéms vara forhallandevis hog. Bland annat da foretag
erbjuder betaltjinstlosningar inom ett brett omrdde. I flera fall dr verksamheten inriktade mot vissa
hogriskbranscher som till exempel nitkasinon. Sektorn omfattar dven penningéverforing som anvands
frekvent som del av modus i penningtvittsuppligg.

Sammanfattningsvis bedoms hotet avseende penningtvdtt i sektorn vara betydande (3).

Sarbarhet — penningtvatt
Mojlighet att upptacka penningtvatt
Volymen och andelen av internationella floden inom sektorn bedéms skilja sig mycket it mellan olika
betaltjdnstleverantorer. For de foretag som har samarbeten med exempelvis nitkasinon anses andelen
internationella fléden vara hég. Men for andra foretag forekommer internationella floden endast i
mindre skala.
Pa grund av digitala affirsmodeller bland majoriteten av foretagen &r sektorn relativt kontantlos. Mot
bakgrund av digitala 16sningar och identifieringskrav bedoms sparbarheten av transaktioner vara god.
For vissa tjdnster dr det svdrare for det betalningsmottagande institutet (exempelvis en bank) att fa
information om vem som har initierat betalningen. Sddan risk kan finnas dd betalningen har initierats
av ett ombud till TPP:n som levererar betalfilen. I detta exempel kan banken se att betalningen kommer
fran TPP:n. Men den kan ddremot inte se om betalningen har initierats av ett ombud, vilket skulle
medfora att betalningen borde hanteras med hog risk. Pa detta sétt riskerar den mottagande partens
riskexponering vara svag och atgarder for kundkdnnedom eller transaktionsévervakning forsvaras.
Dessutom har enstaka foretag inom sektorn en kontantintensiv verksamhet. Framforallt géller detta
vardetransportleverantorer, vilket 6kar sdrbarheten for penningtvatt.
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For flera av betaltjansterna kan transaktioner genomforas omedelbart och for andra 16sningar - till exem-
pel internationella betalningar — kan det ta ndgon eller flera dagar innan transaktionen dr genomford.

En annan faktor som okar sdrbarheten for penningtvitt dr att ett antal betalningsinstitut erbjuder
sina produkter och tjdnster via ombud eller via samarbetande foretagsapplikationer. Det dr betalnings-
instituten som (genom sin hantering av tredjepartsrisker) behover sdkerstilla att ombuden lever upp
till de AML-krav som stills av betalningsinstitutet och regelverket for penningtvéitt. Att detta inte sker
1 tillracklig utstrackning beddms vara en risk.

Avseende penningéverforing omfattar detta en hog volym internationella transaktioner som manga
gdnger gdr utanfor EES. Det dr vanligt att kunder anvinder kontanter och spdrbarheten bedéms vara
begriansad. Troskelbestimmelsen i penningtvittslagen anses ocksd medfora att risken for upptickt av
verklig huvudman ar 13g.

Overforingar genom Hawala genomfors pad mycket kort tid di inga faktiska transaktioner gors vid
sjdlva bestdllningen. Istdllet sker detta mellan aktdrerna inom Hawala-ndtverket. Sparbarheten i dessa
nitverk ar dirfor bristande.

Regelefterlevnad

Riskmedvetenheten bedéms skilja sig markant t mellan foretagen inom sektorn. Ndgra foretag
har verksamhetsbaserade riskanalyser och bra dokumentation vilket tyder pd god medvetenhet och
kunskap om regelverket. Flertalet andra aktorer anvander sig av mer generisk dokumentation. Har ar
den praktiska implementeringen hogst osdker vilket tyder pd saimre medvetenhet eller kunskap.
Foretagens allmdnna riskbedomningar gor ofta inte ndgon skillnad pa risker kopplade till penning-
tvitt och terrorismfinansiering.

Det finns flera foretag inom sektorn som kan anses vara fintech-bolag. Dessa har vanligen stort fokus
pa tillvaxt, digitala 16sningar och ldga kostnader. Darfor finns en inneboende risk att dessa inte tillsatt
resurser for att praktiskt implementera kontrollfunktioner och processer i tillrdcklig utstrackning.

I den periodiska rapporteringen till FI har verksamhetsutovarna rapporterat att endast en mindre
andel av kunderna &r juridiska kunder.® Men vid tillsyn har det framkommit att betaltjanstleveran-
torer haft en hogre andel juridiska kunder. Skillnaden tros bero pd hur samarbetsavtal med juridiska
kunder rdknas avseende 1osningar for betalningsinitiering. I dessa fall dr det den fysiska kunden som
vanligen dr slutanvdndare. Betalningstjansterna anvinds i huvudsak av fysiska kunder. En del foretag
i sektorn har dock inte gjort ndgon noggrann analys dver vilka kunder de har. Om forstaelse for an-
vandarna saknas finns risk for att kundkdnnedom och transaktionsévervakning blir lidande.

Brister i hanteringen av AMLrisker finns i sektorn. Exempelvis forekommer det att foretag har anvint
sig av generiska riskanalyser och processdokument, inte sdllan baserade pd mallar genom Svenska
institutet mot penningtvitt (SIMPT). Det finns ocksd indikationer pd att en del verksamhetsutdvares
AML-processer inte heller implementeras fullt i verksamheten. Eller dr de ocksd svdra att implemen-
tera i praktiken.

Skillnaden &r stor pa riskerna och kontrollsystemen mellan foretag. De foretag som utgors av fintech-
bolag har som regel automatiserade affirsmodeller med litet eller inget inslag av manuella processer och
beslutsfattande for enskilda transaktioner.

Bland penningoéverférarna forekommer ombud till utlindska betalningsinstitut. Manga ganger finns
bland annat policys och It-system pd gruppnivd, men ombuden kan sakna tillrdcklig kunskap om
riskerna och vilka kundkdnnedomsétgdrder som dr noédvandiga. Nar affirsverksamheten drivs genom
ombud forsvdras dessutom kontrollen i stort, &ven avseende mdojliggorare.

Ménga ombud dr smé och lokalférankrade och ombudens rapportering av misstinkta transaktioner
till betalningsinstituten eller Finanspolissektionen vid Polismyndigheten (Fipo) sker av personal med
direkt kundkontakt. Mot bakgrund av att det inom sektorn finns kunder med stort vildskapital finns
det risk for att verksamhetsutdvare underldter att rapportera misstinkta transaktioner pd grund av
radsla for repressalier. Detta driver sammantaget upp sarbarheten for penningtvitt. Det finns dessutom
mdnga mindre aktorer i sektorn vilka med stor sannolikhet dr beroende av dterkommande affirer.

88 Sjdlvrapporterad data, periodisk rapportering F880, 2018.
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Sammanfattande bedémning

Sarbarheten for penningtvitt i sektorn skiljer sig &t mellan verksamhetstyperna. Delar av sektorn dr
kontantfri och sparbarheten av transaktioner beddéms som god mot bakgrund av digitala 16sningar och
identifieringskrav. Sektorn kdnnetecknas dock dven av internationella transaktioner och exponering
mot hogrisksektorer som till exempel ndtkasinon. Sektorn innehdller &ven penningdverforing vilket
bedoms oka sektorns sdrbarhet fér penningtvatt.

Sammanfattningsvis bedoms sdrbarheten for penningtvdtt vara betydande (3).

Beskrivning av riskscenario inklusive kdnda tillvagagangssatt (modus) gillande
finansiering av terrorism

Penningdverforing via ett stort betalningsinstitut dr ett vanligt tillvigagdngssdtt for vad som senare
kan misstdnkas vara finansiering av terrorism. Hela kedjan for terrorismfinansiering sker sillan inom
sektorn men den avgorande linken - att fi pengar ut ur Sverige, och till eller i nirheten av en kon-
fliktzon — kan goras via betalningsinstitut. Det dr vanligen fullt mojligt att utfora transaktioner med
kontanter vilket forekommer och skapar svdrigheter for myndigheter att spdra transaktionskedjorna.
Det ar dven vanligt att pengar som skickas tas ut frdn konto via kortkop.

Inom sektorn drivs &ven Hawala-verksamhet och denna &dr vil lampad for att finansiera terrorism.
Det finns goda mojligheter att genomfora transaktioner anonymt samt att skicka pengar till konflikt-
zoner. Genom Hawala finns ocksd mojlighet att fora pengar till jurisdiktioner som ar belagda med
sanktioner och saknar ombud for de stora betalningsinstituten samt till krigszoner med bristande
strom- och teknisk infrastruktur.

Hot - finansiering av terrorism

Omfattning, férmaga

Betalningsinstitutens tjanster dr littillgdngliga och finns representerade hos ett stort antal ombud med
bred geografisk spridning. Tjansterna kan anvindas via internet men det krdver anvindning av ndgon
form av betalningslésning, vilket blir sparbart i olika utstrickning. Tjdnsterna upplevs som tillforlitliga
och littanvinda med stor geografisk tdckning i virlden. Darfor gar det att skicka pengar till ett stort
antal lander varav manga i krigszoner. DA de stora betalningsinstitutens tjdnster fungerar likvirdigt
over hela virlden upplevs de som littillgingliga dven vid resor mellan linder. Detta dr ocksd ett modus
i mojliga terrorismfinansieringsscenarier. P4 samma sétt som for penningtvitt krdvs inga sirskilda
formdagor for att anvinda sektorns tjdnster.

Anonymitet

Mottagarens anonymitet ar hog da verifieringen av identiteten pa den som himtar ut pengarna inte
gar att sdkerstdlla och i sammanhang for terrorismfinansiering ar just mottagaren avgoérande. Det
forekommer att falska id-uppgifter uppges da pengarna skickas, for att transaktionen inte ska g att
hérleda till rédtt person. Det dr det lokala ombudet som ska genomfora korrekta id-kontroller, vilket
inte alltid sker av olika skil. Mgjligheten att skicka kontanta medel och betala riakningar utan fullgod
id-kontroll skapar sammantaget mojligheter till anonymitet.

Sarbarhet - finansiering av terrorism

Moijlighet att upptacka terrorismfinansiering och regelefterlevnad

Den problematik for sektorn som beskrivs i penningtvittsavsnittet dr dven relevant for finansiering av
terrorism.
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D4 betalningsinstituten bedriver global verksamhet har de sammantaget god dverblick 6ver inter-
nationella transaktionsfloden och mojligheter att uppticka floden som avviker eller foljer ett modus
for terrorismfinansiering. Instituten kan bland annat identifiera mottagare av internationell betydelse
som nationella myndigheter inte kan se i den information de far till sig. Detta d informationen endast
beror transaktioner till och frdn den aktuella jurisdiktionen. Dock tolkar betalningsinstituten sin
rapporteringsplikt idag som att de endast kan rapportera transaktionerna till och frdn den aktuella
jurisdiktionen och att inte ta ansvar for hela underrittelsebilden.

Nar det giller penningoverforing ligger svarigheten till stor del i att skilja ut legala transaktioner
till slaktingar och familj i konfliktzoner, dd dessa kan pdminna om terrorismfinansiering vad géller
mottagarland och belopp. De stora betalningsinstitutens mojlighet att se globala monster borde till viss
del kunna underlitta att gora den urskiljningen.
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7.9 Registrerade betaltjanstleverantorer

Sammantagen sektorsrisk:

v

LAG MEDEL BETYDANDE HOG

Sektor

Registrerade betaltjinstleverantdrer dr institut som erbjuder betaltjinster enligt definitionen i
1 kap 3 § 3 p lagen (2010:751) om betaltjdnster (LBT), men som beviljats undantag frin tillstdndsplikt
enligt 2 kap 3§ i samma lag.

Allman beskrivning av sektorn och relaterade produkter eller aktiviteter

Den som omsitter betaltjinster for motsvarande mer &n 3 MEUR per mdnad madste ha tillstdnd for att fa
driva verksamheten och kallas i lagen (2010:751) om betaltjinster for betalningsinstitut. Den som om-
sdtter ett lagre belopp dn detta kan ansdka om att undantas fran tillstdndsplikt och kallas for registrerad
betaltjanstleverantor.®* Samma sak giller den som endast erbjuder kontoinformationstjinster. Den som
tillhandahdller betalningsinitieringstjdnster ska alltid ha tillstdnd som betalningsinstitut, oavsett om-
sittning. Reglerna i LBT ér tillampliga pa registrerade betaltjinstleverantorer, men enbart i begrdnsad
omfattning.

Registrerade betaltjanstleverantorer delar i stort sett alla egenskaper med ett betalningsinstitut.
Skillnaden mellan de tva ar dels omsittningen och reglerna (som ndmns ovan), dels att en registrerad
betaltjanstleverantor inte far tillhandahdlla betalningsinitieringstjanster.*

Aven penningéverforing r en betaltjinst som omfattas av LBT. Beskrivningen i avsnittet Betalnings-
institut giller i stora delar dven for penningéverforare som ir registrerade betaltjinstleverantorer. Aven
i denna kategori finns alternativ penningéverforing som till exempel Hawala. Valutavixlingsforetag
med kortbetalning dterfinns ocksa har.

Nyckeltal * Totalt hela sektorn
Antal foretag 40
Foretagens omsattning 797 954 111 kr
Foretagens balansomslutning 203133 396 kr
Antal medarbetare 206
Antalet etablerade affarsforbindelser 219 250
Totalt antal fysiska kunder 209 805
Totalt antal juridiska kunder 2693

* Samtliga data i tabellen &r inhamtade fran FI:s periodiska rapportering fér penningtvatt, rapport F880, med referensdatum 2019-12-31.
Tabellen kan darfér innehalla data som till viss del avviker fran den faktiska situationen.

Penningtvitt — beskrivning av riskscenario inklusive kanda tillvigagangssatt

(modus)

e Riskscenarier for denna sektor motsvaras i stort av de riskscenarier som beskrivs i analysen for
Betalningsinstitut.

89 2 kap 3§ lagen (2010:751) om betaltjdnster (LBT).
9o Ibid.
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Hot — penningtvatt
Hotanalysen motsvarar i huvudsak hotanalysen for sektorn Betalningsinstitut. For en utforlig motivering
till bedémning hénvisas till detta avsnitt.

Sammanfattningsvis bedoms hotet for penningtvdtt i sektorn vara betydande (3).

Sarbarhet — penningtvatt
I detta avsnitt anges endast sektorsspecifika sdrbarheter som skiljer sig ifrdn sektorn Betalningsinstitut.
For en mer utforlig motivering till beddmning hdnvisas till sirbarhetsanalysen i detta avsnitt.

Sarskilt om penningéverforing

Penningdverforingsforetagen &r relativt sma och penningéverforingen dr manga ginger endast en sido-
tjanst. Detta medfor att kunskapen om regelverket for penningtvitt blir lidande. En stor andel aktorer
inom sektorn bedriver verksamhet utan att vara registrerade. Detta innebdr en betydande sarbarhet for
att sektorn utnyttjas for penningtvitt.

Sammanfattande bedémning
Inom sektorn férekommer bristande sparbarhet och oregistrerade aktorer som bedriver verksamhet
inom penningdverforing.

Sammanfattningsvis bedoms sdrbarheten for penningtvdtt vara betydande (3).

Beskrivning av riskscenario inklusive kanda tillvigagangssatt (modus)
gallande finansiering av terrorism

Samma riskscenarier som beskrivs for betalningsinstitut &r med ndgra tillagg dven aktuella for betal-
tjdnstleverantorer. Aven faktorer som beskrivs under hotanalysen paverkar sannolikt omfattningen.

Ett tillkommande riskscenario dr betaltjdnstleverantorer, bdde registrerade och oregistrerade. Vissa
av dessa brister medvetet i rapportering och kundkdnnedom vilket bidrar till att misstdnkt terrorism-
finansiering inte granskas och upptécks systematiskt. Detta kan forekomma for enskilda registrerade
betaltjdnstleverantorer, men bedéms inte forekomma pa systematisk niva.

Ytterligare ett riskscenario dr anvindning av Hawala-transaktioner i syfte att finansiera terrorism.
Hawala erbjuder till exempel moéjlighet att 6verfora pengar till jurisdiktioner som dr belagda med
sanktioner och darfoér saknar ombud for de stora betalningsinstituten. Hawala kan dven anvindas for
att fora 6ver pengar till krigszoner med bristande strom- och teknisk infrastruktur. Dessa faktorer gor
Hawala-systemet till det enda alternativet vid overforing till vissa omrdden. Hawala-systemet beskrivs
ndrmare i avsnitt tre.

Bdde registrerad och oregistrerad Hawala férekommer i sektorn och anvinds i syfte att finansiera
terrorism av samma anledning som beskrivs for betalningsinstituten.

Hot - finansiering av terrorism
Omfattning, férmaga och anonymitet
Till viss del giller samma faktorer som for betalningsinstitut dven for betaltjdnstleverantorer. Men
en avgorande skillnad ar att de mindre verksamhetsutdvarna inte har samma globala tillganglighet
och tickning, vilket pdverkar omfattningen sett till antalet transaktioner i sektorn. Ddremot beddms
omfattningen av betaltjdnstleverantdrer som inte &r registrerade — eller inte rapporterar i enlighet med
lagen — vara storre dn for betalningsinstitut.

For att kunna anvinda de mindre betaltjdnstleverantdrerna som medvetet inte rapporterar, kravs
kidnnedom och fortroendekapital. I 6vrigt ar formégan att genomfora transaktionerna detsamma for
betalningsinstitut.
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Det dr ett faktum att det finns ett medvetet anvindande av vissa betaltjinstformedlare. Dessa uppfattas
som pdlitliga i frdga om att inte rapportera transaktioner, vilket ocksa paverkar mdjligheten att vara
anonym.

Sarbarhet - finansiering av terrorism
Mojlighet att upptacka terrorismfinansiering och regelefterlevnad
Sdrbarheten bedoms pd samma sitt som for penningtvatt.
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7.10 Verksamhet med konsumentkrediter

Sammantagen sektorsrisk:

v

LAG MEDEL BETYDANDE HOG

Sektor

Verksamheter med konsumentkrediter som erbjuder eller formedlar 1n och kontokrediter till
konsumenter.

Allman beskrivning av sektorn och relaterade produkter eller aktiviteter
Sektorn kan i huvudsak delas upp i tva kategorier: foretag som tillhandahaller egna 1an eller konto-
krediter avsedda for konsumenter samt formedlare av de nimnda produkterna.

Den forsta kategorin erbjuder 1dn dir det normalt sett inte krdvs ndgon sdkerhet for ldnet (blancolan).
Lidneansokan sker ofta genom foretagets forsdljningskanal via internet. Vanligtvis gir det snabbt bade
att ansoka om ldnet och att fi pengarna utbetalda. Ibland erbjuds fria betalningsmédnader och mgj-
ligheter att utoka befintliga 1dn. Under senare ar har ett antal regleringar tritt i kraft med syfte att
forstarka konsumentskyddet. Exempelvis har vissa krav hojts péd foretagens kreditgivningsprocess.

Den andra kategorin féormedlar ovan nimnda produkter it konsumenter. En del av foretagen er-
bjuder en tjdnst dir kundens ldneansokan vidarefdrmedlas till ett flertal olika kreditgivare. Direfter
far kunden sjilv vilja bland de kreditgivare som beviljat och erbjudit 1adn. Férmedlaren tar ofta inte
ut ndgon avgift for formedlingen men far diremot provision fran kreditgivaren. En del av féretagen
formedlar endast krediter till en enskild kreditgivare. Det finns ocksd foretag med annan huvudsaklig
verksamhet (exempelvis forsidljning av konsumtionsprodukter) som erbjuder féormedling av blancolan.

For att erbjuda egna krediter till konsumenter — eller formedla andras — krdvs tillstind fran FI enligt
lagen (2014:275) om viss verksamhet med konsumentkrediter.>* For att 1imna och férmedla krediter
behover foretaget ha tillstdnd for konsumentkreditgivning respektive konsumentkreditformedling.

Nyckeltal * Totalt hela sektorn
Antal foretag 74
Foéretagens omsattning 6129206 691 kr
Foretagens balansomslutning 12 827 629 774 kr
Antal medarbetare 1812
Antalet etablerade affarsforbindelser 1274 507
Totalt antal fysiska kunder 1910447
Totalt antal juridiska kunder 98 822

* Samtliga data i tabellen arinhamtade fran FI:s periodiska rapportering for penningtvatt, rapport F880, med referensdatum 2019-12-31.
Tabellen kan darfér innehalla data som till viss del avviker fran den faktiska situationen.

91 Tillstdnd behovs inte for foretag som redan har tillstand enligt a) lagen (2004:297) om bank- och finansieringsrorelse (LBF),
b) lagen (2010:751) om betaltjinster, c) lagen (2011:755) om elektroniska pengar eller d) lagen (2016:1024) om verksamhet
med bostadskrediter.
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Penningtvatt — beskrivning av riskscenario inklusive kanda tillvigagangssatt
(modus)

e En privatperson kan med hog sannolikhet och pé kort tid fa blancoldn utbetalda till sitt konto. De
utbetalda pengarna kan darefter anvandas till inkop av storre kapitalvaror eller till andra typer av
investeringar. Genom att amortera pd 1dnen med pengar fran brottslig verksamhet (integrering) kan
pengarna tvittas. Lan kan tas parallellt hos flera olika 1dneaktérer och amorteringar kan i vissa fall
goras av andra personer dn ldntagaren. Syftet kan vara att dels 6ka volymen av pengar som integreras,
men dven att minska upptéicktsrisken da inga stora floden av betalningar sker hos samma ldngivare
eller via den bank dér lantagaren har sina huvudsakliga konton. Lineutbetalningsunderlag kan ocksa
anvandas med syfte att ldmna en forklaring till att ursprunget till storre 6verforda belopp ar legalt
(legitimering av penninginnehav).

e En privatperson blir beviljad blancoldn och fir 1dnebeloppet utbetalt till sitt bankkonto, eller s blir
personen beviljad en kredit och for dver kreditbeloppet till sitt bankkonto. Hir sker penningtvétt pa
samma sitt som tidigare modus. Dels genom ménatliga amorteringar med pengar som kommer fran
brottslig verksamhet, dels genom att ldnebeloppet anvinds till kop av produkter med bestdende virden
(exempelvis bilar, klockor, motorcyklar). Vid senare tillfélle sédljs varan och képesumman ser dirmed
legitim ut pd aktorens bankkonto dd denne kan uppvisa att pengarna kommer frdn en forsdljning.

Hot — penningtvatt

Omfattning

Sektorns produkter bedéms vara littillgdngliga. Det gar ofta fort att fi en kredit eller ett 1dn, ansok-
ningar sker via internet och signering kan ske med bank-id. En del 6verforingar och uttag kan genom-
foras direkt vilket dr attraktivt for en hotaktdr som vill skikta pengar snabbt. Volymen som gdr att
tvitta via sektorn ar inte av ndgon betydande omfattning da kreditinstitut erbjuder en viss beldnings-
grad. Detta medfor att en del hotaktorer sannolikt vdljer en annan sektor for att genomfora sjdlva
penningtvitten.

Formaga hos hotaktéren

Det krdvs ingen sdrskild formdga for att bedriva penningtvitt via sektorn. Men ett hinder kan vara
den kreditbedémning som kreditinstituten méiste géra innan 14n eller krediter kan beviljas. Aven om
hotaktorens egen ekonomi inte ar tillricklig for att klara en kreditprévning finns risk for att falska
handlingar anvdnds for att stirka utsikten for kreditprovningen. Uppgifter i offentliga register (exem-
pelvis kontrolluppgifter hos Skatteverket) kan ocksa vara falska och underlitta for 1n pa bedrigliga
underlag. Ett annat alternativ dr att en mdlvakt med god kreditvardighet tar ldnet, direfter betalar
hotaktoren amorteringarna till denne.

Anonymitet

En hotaktér kan vara anonym genom att anvanda madlvakter och kapade identiteter. D3 identifiering
och signering av ldne- och kreditavtal kan goéras med bank-id dr mojligheterna goda att délja sig bakom
en annan persons identitet.

Sammanfattande bedémning

De produkter som erbjuds dr lattillgdngliga och inga sirskilda formégor krdavs av hotaktoren for att
bedriva penningtvitt i sektorn. En hotaktor har dven vissa mojligheter att vara anonym. Volymen av
pengar som kan tvittas dr dock inte av betydande omfattning och det finns inga indikationer pi att
sektorn utnyttjas i betydande utstrackning for att tvitta pengar.

Sammanfattningsvis bedoms hotet for penningtvdtt i sektorn vara medel (2).
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Sarbarhet - penningtvatt

Mojlighet att upptacka penningtvatt

Sektorn erbjuder digitala tjdnster, vilket innebdr att sektorn i praktiken saknar kontanthantering.
Ansokan sker normalt via bank-id och utbetalning av blancolin sker till kundens bankkonto. Med
detta foljer att produkterna anses ha en hog grad av spdrbarhet. Undantaget ar de sd kallade snabb-
ldnen, som kan medfora en viss 6kad risk for forsimrad sparbarhet.

For bdde snabbldn och blancoldn dr en del av affirsmodellen att kunna erbjuda snabba och enkla
1an. Detta forstarks hos kreditformedlare som ofta formedlar ldneansékan till ett stort antal olika 1an-
givare. Kreditformedlarna stéller krav pa ldngivarna om att ansokan ska administreras inom en relativt
sndv tidsram. Ddarmed finns det incitament for 1dngivarna att kreditgivningsmodellen dr si automatiserad
som mdjligt. Detta innebadr i sin tur att mojligheten minskar att gora en mer utforlig och riskbaserad
kontroll.

Regelefterlevnad
Riskmedvetenheten skiljer sig &t mellan de storre och mindre verksamhets-utévarna. Hos de storre
langivarna av blancoldn och krediter dterfinns en hogre grad av medvetenhet och kunskap om risk for
penningtvitt. Bland de mindre foretagen som erbjuder snabbldn dr denna medvetenhet ldgre. Flera
mindre aktorer tenderar ocksd att sakna de organisatoriska och resursméssiga forutsattningar som
kravs for att sdkerstélla tillrdcklig medvetenhet och kunskap pa omrdadet.

I ovrigt har det uppmarksammats att det finns bolag inom sektorn som erbjuder konsumentkrediter
och férmedling av konsumentkrediter utan tillstind fran FI.

Sammanfattande bedémning

Sparbarheten av transaktioner bedéms generellt sett vara hog i sektorn, med vissa undantag. Da sektorns
affarsmodell dr snabba 18n och krediter kan forutsittningarna for utforliga kundkontroller minska. Stérre
ldngivare bedoms ha en hogre grad av medvetenhet och kunskap for penningtvittsrisker dn mindre
ldngivare som erbjuder snabbldn.

Sammanfattningsvis bedoms sdrbarheten for penningtvdtt i sektorn vara medel (2).

Beskrivning av riskscenario inklusive kanda tillvigagangssatt (modus) géllande
finansiering av terrorism

Ett scenario ar kreditkdp av fordon som korts till konfliktomrdden, med uteblivna betalningar som
foljd. Som exempel var detta ett forekommande modus da IS fortfarande var en stridande part i Syrien.

P3 samma sitt som banksektorns krediter kan missbrukas for terrorismfinansiering kan konsument-
krediter missbrukas. Vid kreditkdp av en vara ges ofta ett hogre kreditutrymme i form av ett kreditkort.
Detta gor det i sin tur mojligt att gora kontantuttag i Sverige eller utomlands, utan avsikt att betala
tillbaka krediten.

Det har dven forekommit att konsumentkrediter tas i eget namn eller annans (ndrstiende) for att
finansiera resor till 1inder i eller i ndrheten av konfliktzoner. D3 det d4r madjligt att 1dna frén olika
kreditgivare kan beloppen bli stora i jimforelse med de 1ldga transaktionsbelopp som annars vanligen
forekommer i terrorismfinansiering. Krediterna har sedan anvénts for att aktéren ska kunna lamna
landet utan avsikt att komma tillbaka.
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Hot - finansiering av terrorism

Omfattning, férmaga och anonymitet

Att kopa kapitalvaror och fora ut dem ur landet i syfte att finansiera terrorism bedéms vara relativt
ovanligt. Ddremot forekommer det i viss utstrickning att sektorn anvdnds for krediter, ddr 1dnade
pengar tas ut utomlands i kontanter via ett kreditkort.

Aven om detta modus ir ovanligt ir det férhillandevis stora belopp som kan frigéras av en enskild
kredittagare, sett ur perspektivet att finansiera terrorism. Om krediterna tas i eget namn blir personen
skuldsatt, restford hos Kronofogden och sannolikt brottsanmaild. Detta minskar attraktiviteten for att
utfora denna typ av terrorismfinansiering. Men det forekommer att juridiska personer anviands och
olika varianter av falska identiteter.

Sarbarhet - finansiering av terrorism

Mojlighet att upptacka terrorismfinansiering och regelefterlevnad

P4 samma sitt som med krediter i banksektorn dr avsaknaden att vilja dterbetala svdr att forutse med
dagens system. I 6vrigt giller samma omstdndigheter for sdrbarhet som beskrivs avseende penningtvitt.
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7.11 Verksamhet med bostadskrediter

Sammantagen sektorsrisk:

v

LAG MEDEL BETYDANDE HOG

Sektor
Verksamheter med bostadskrediter erbjuder kreditgivning, kreditférmedling och rddgivning till
konsumenter.

Allman beskrivning av sektorn och relaterade produkter eller aktiviteter

Sektorn kan i huvudsak delas upp i tvé foretagskategorier: foretag som tillhandahdller 1an for hus eller
bostadsrétter till konsumenter samt bolineférmedlare. Sektorn omfattar fraimst mindre aktorer pi den
svenska boldnemarknaden och inte kreditinstitut och banker.

Den forsta kategorin av foretag ldmnar 1dn till konsumenter. Kunden anséker normalt om ett nytt
1dn eller 6verflyttning av ett befintligt 1dn genom foretagets egna eller samarbetspartners forsdljnings-
kanaler via internet. Affirsmodellen for flera foretag i denna sektor dr att utmana de storre aktdrerna
pd marknaden genom att erbjuda bostadsldn till konkurrenskraftiga rdntor och 1dga avgifter. Modellen
bygger delvis pi att foretagen genom effektiva organisationer med firre anstéllda och digitaliserade
processer kan hdlla nere kostnader i jdimforelse med de traditionella aktérerna. Féretagen finansierar
sin utldning pa olika sdtt. Bland annat kan foretagen uppritta boldnefonder eller liknande strukturer
dar finansieringen utfors av investerare utanfor banksektorn, till exempel forsidkringsbolag eller
pensionsfonder.

Den andra kategorin dr formedlare av boldn. En del av foretagen erbjuder en tjdnst dir kundens
ansOkan om ett 1dn vidareférmedlas till ett flertal olika boldneaktorer. Darefter fir kunden sjilv vilja
bland de kreditgivare som beviljat kunden 14n, och férmedlaren fir provision av kreditgivaren. Det
finns dven kreditinstitut som erbjuder boldn via samarbete med bostadskreditforetag.

For att lamna, formedla eller ge rdd till konsumenter om bostadskrediter kravs tillstdnd fran FI
enligt lagen (2016:1024) om verksamhet med bostadskrediter. Separata tillstdnd kravs for bostadskredit-
givning och -kreditformedling. Med ndgot av tillstdnden fir foretaget dven erbjuda rddgivning.

Nyckeltal * Totalt hela sektorn
Antal foretag 18
Foretagens omsattning 760 820 667 kr
Foretagens balansomslutning 2529868921 kr
Antal medarbetare 630
Antalet etablerade affarsforbindelser 404 699
Totalt antal fysiska kunder 534 818
Totalt antal juridiska kunder 5

* Samtliga data i tabellen ar inhamtade fran FI:s periodiska rapportering for penningtvatt, rapport F880, med referensdatum 2019-12-31.
Tabellen kan darfér innehalla data som till viss del avviker fran den faktiska situationen.
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Penningtvitt — beskrivning av riskscenario inklusive kanda tillvigagangssatt
(modus)

e Hotaktorer kan dolja och investera inkomster fran brott genom fastighetsinvesteringar. Intdkter fran
brott anvidnds for deposition, dterbetalning eller tidig dterbetalning av tillgdngen. Ett normalt modus
dr att bostadskrediten amorteras av i hog takt och att forsdljningsnettot blir tvittat (integrering).

e Penningtvitt genom boldn och osanna intyg. I dessa uppldgg har personerna 1igt taxerade inkomster
som inte gjort dem kreditvirdiga for ett boldn. I ldneansékningarna uppger personerna att de under
innevarande dr pdborjat en fast anstdllning och inkommit med arbetsgivarintyg for att styrka detta.
De inblandade foretagen kan i sé fall anvindas for att erbjuda kreditviardighet till personer som till
exempel arbetar svart eller lever av kriminell verksamhet. Lintagarna har i minga fall en relativt
svag anknytning till Sverige. Féretagen som uppges vara arbetsgivare ir firre i antalet, och mdnga
ldntagare uppges arbeta pd samma foretag. I flertalet fall har en bostad férvirvats. Rintebetalningar
och amorteringar har sedan skétts utan anmarkning. Motet med den legala sektorn sker exempelvis i
detta fall ndr amorteringar betalas av med brottsvinster. En annan mojlig férklaring dr att lantagarna
registrerats i syfte att deras identiteter ska anvindas i kriminella uppligg.

Anstédllda pd boldneinstitut och banker beviljar boldn till kriminella aktorer pd felaktiga grunder,
vilket dven kan involvera mottagande av muta. Ofta dr tillvigagdngssittet kopplat till ett
penningtvittsuppligg dir l1dnet avbetalas med brottsvinster.

Hot — penningtvatt

Omfattning

Bedomningen &r att sektorn inte utnyttjas for penningtvétt i ndgon vidare utstrdckning. D3 en fastig-
hetsforsdljning innefattar flera steg gor detta att sektorn inte inbjuder till snabb penningtvitt och ar
mindre attraktiv. Men rent potentiellt kan belopp som inte dr obetydliga tvittas i sektorn.

Formaga hos hotaktéren

For att utnyttja sektorn for penningtvitt kravs formagor som ordnad ekonomi eller kunskap att forstd
produkten. For vissa modus behdver hotaktéren dven kunna ta fram komplex och forfalskad dokumen-
tation, vilket ofta involverar organiserad brottslighet. Det kan dven forekomma att tredje part (bulvaner)
involveras i upplaggen.

Anonymitet
Mojligheten att vara anonym vid anvdandande av sektorns produkter dr starkt begriansad.

Sammanfattande bedémning
Sektorn bedoéms inte utnyttjas for penningtvitt i ndgon vidare utstrickning och modus har en lag
hastighet.

Sammanfattningsvis bedoms hotet for penningtvdtt i sektorn vara medel (2).

Sarbarhet — penningtvatt

Mojlighet att upptacka penningtvatt

Sektorn ger huvudsakligen endast 1dn till svenska bostdder. Detta utesluter inte att dven gransoéver-
skridande 6verforingar av medel féorekommer.

Verksamhetsutovarna pd marknaden &dr internetbaserade och det finns ingen méjlighet till kontant-
anviandning. Sektorn riktar sig dessutom endast till privatkunder. Detta medfo6r att moéjligheten till
anonymitet inom sektorn bedoms vara 1dg. Bdde amorteringar och forsiljning av fastigheter medfor att
modus har en 13g hastighet.
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Regelefterlevnad
Verksamhetsutdvare i sektorn bedoms generellt sett vara medvetna om penningtviattsriskerna och
foretagen har i nartid blivit godkidnda av FI.

Fa rapporter om penningtvitt har inkommit till Finanspolissektionen vid Polismyndigheten (Fipo)
under 2018/2019. Forklaringen till detta kan vara att fa hotaktorer anvinder sektorn for penningtvitt.
Det saknas tecken pa att det skulle forekomma hot eller repressalier mot personal inom sektorn eller
att man avstdr frdn att rapportera for egen vinnings skull.

Regelverket for sektorn dr nytt sedan 2017. Sektorn innefattar méinga nya aktorer och endast ett
fatal foretag dr aktiva for ndrvarande. Dessa har nyligen fitt sina tillstdnd vilket innebdr att dokumenta-
tionen i ndrtid har granskats och godkints av FI. Det stills hoga krav pd kreditgivningen som del av
affairsmodellen, detta anses sidnka sdrbarheten inom sektorn. Men organisationerna dr sma vilket kan
innebdra en 6kad sdrbarhet for penningtvitt da enskilda handldggare kan ha hdga mandat. Samtidigt
som riskfunktionerna for manuella granskningar i efterhand riskerar att vara sma.

Sammanfattande bedémning
Sparbarheten bedéms vara hog, hastigheten dr 1dg och verksamhetsutévarna inom sektorn har nyligen
fatt dokumentation granskad och godkénd.

Sammanfattningsvis bedoms sdrbarheten for penningtvdtt i sektorn vara medel (2).

Risk — finansiering av terrorism

I dagslédget finns inga kidnda modus dér sektorn anvédnds for att finansiera terrorism inom ramen for
avgransningen i den nationella riskbeddmningen. Sektorns risk for finansiering av terrorism har darfor
inte bedoémts.
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7.12 Fastighetsmaklare med fullstandig registrering

Sammantagen sektorsrisk:

v

LAG MEDEL BETYDANDE HOG

Sektor

Fastighetsmaéklare tillhandahdller tjanster som formedlingsuppdrag, skrivuppdrag samt virderings-
uppdrag.

Allman beskrivning av sektorn och relaterade tjanster eller aktiviteter

Med fastighetsmaklare menas fysisk person som bedriver yrkesmassig formedling av fastigheter, delar
av fastigheter, bostadsritter, byggnader pd annans mark, tomtrétter, andelsritter avseende ligenhet,
arrenderdtter eller hyresritter. Med formedling avses en verksamhet som genom uppdragsavtal anvisar
en motpart och som uppdragsgivaren kan trédffa avtal med om 6verldtelse eller upplidtelse.** Fér den
som kallar sig fastighetsmaklare intrdder en registreringsplikt, men skyldigheten att vara registrerad
giller inte advokater. Den giller inte heller fastighetsméklare som enbart dgnar sig at formedling av
hyresobjekt som finns specificerade i fastighetsméklarlagen (2011:666).%3

Sjilva titeln fastighetsmdklare dr inte skyddad i lag. Det innebér att vem som helst kan titulera sig
fastighetsméklare, utan att krdvas pa registreringsplikt.*4 Det finns aktérer som formedlar objekt utan
att vara registrerade trots att de omfattas av registreringsplikten. Otilldten fastighetsformedling regleras
i fastighetsmiklarlagen och kan leda till boter eller fingelse i hogst sex mdnader.%

Bestdmmelser som ror fastighetsmaklares verksamhet regleras i fastighetsmiklarlagen. En fastig-
hetsmaiklare ska utfora sitt uppdrag omsorgsfullt och i allt iaktta god méklarsed. Médklaren ska ta till
vara bdde pd sidljarens och képarens intressen. Inom ramen for de krav som god fastighetsméklarsed
stiller ska méklaren sérskilt beakta uppdragsgivarens (oftast sdljaren) ekonomiska intressen.”® God
maéiklarsed innebdr bland annat att méiklaren &dr skyldig att folja d&ven annan tilldmplig lagstiftning.

En fastighetsmdklare kan utéver formedlingsuppdrag ocksa hjilpa till med att uppritta éverldtelse-
handlingar, ett sd kallat skrivuppdrag. En fastighetsméklare kan ocksa anlitas for virdering av olika objekt.

Varje fastighetsméklare ska ha ett klientmedelskonto. Midklarnas klientmedelskonton anvinds
framst for deposition av handpenningen som kdparna betalar i samband med kop av fastigheter eller
bostadsrétter som miklarna formedlar. Det 4r mycket vanligt att médklarna fir i uppdrag att ta hand
om handpenningen genom att den deponeras pd méklarens klientmedelskonto.*”

Nyckeltal * Totalt hela sektorn
Omsattning i branschen 10 763 000 tkr**
Antal registrerade fastighetsmaklare 7 027*2
Forsaljningar (bostadsmarknaden) 440 mdkr*3
Forsaljningar (kommersiella fastigheter) 200 mdkr*

*1 Branschens omsattning, 2018. UC Branschrapport Fastighetsméaklare 2019:2 Summa rorelseintakter.
*2 Fastighetsmaklarinspektionens fastighetsmaklarregister per den 31 januari 2020.

*3 Under 2018 genomférdes ca 164 000 dgarbyten p& bostadsmarknaden. Maklare anlitades vid 91 % av alla férsaljningar 2018
(kalla: Mdklarsamfundets Fakta och Nyckeltal 2019). Enligt féretaget Svensk maklarstatistik uppgick det totala férsaljningsvardet av bostads-
marknaden i riket till 440 mdkr &r 2018. www.maklarstatistik.se/pressmeddelanden/bostadspriserna-uppat-under-2019/.

* Forsaljningssiffran ar en uppskattning (har finns begransad information om nar fastighetsméklare anlitats).

92 1§ fastighetsmiklarlagen (2011:666).

93 5§ fastighetsmiklarlagen.

94 Magnus Melin, fastighetsméklarlagen. En kommentar, s 19-20, u 4:1 2017 (férfattaren och Wolters Kluwer Sverige AB).
95 31§ fastighetsmiklarlagen med hdnvisning till 5§ samma lag.

96 8§ fastighetsméklarlagen.

97 10§ fastighetsmaklarlagen (2011:666).
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Penningtvatt — beskrivning av riskscenario inklusive kanda tillvigagangssatt
(modus)

e Fastighetsmadklares tjanster kan vara ett led i uppldgg for penningtvitt och finansiering av terrorism.
Hotaktorer kan anvidnda fastighetsméklare med eller utan deras vetskap.

e Pengar forflyttas via fastighetsmiklarens klientmedelskonto. Till exempel genom dterbetalning av
for stor betalad handpenning till samma eller annat konto dn det som inbetalningen gjordes ifrdn.
Eventuellt utnyttjas en dtergdngsklausul. Képaren backar frdn kopet och handpenningen betalas
tillbaka till annat konto.

e Fastighetskop via bulvan for att dolja pengars ursprung eller det verkliga dgarskapet.

e Under- eller 6vervirdering av fastighetsvirdet. Vid undervirdering kan en del av kdpeskillingen ske
separat med svarta pengar. Overvirdering kan ge képaren mojlighet att ta ett storre 1dn som sedan
betalas med brottspengar.

e Skrivuppdrag dar kopare och sdljare redan har kontakt. Fastighetsmdklaren ger da skenbar legitimitet
dt affdren.

Hot — penningtvatt

Omfattning

Sektorn har kapacitet att tvitta avseviarda summor via klientmedelskontot som anvinds vid 6verforing
av handpenning. Genom att pengar forflyttas via fastighetsmaklarnas klientmedelskonton kan dessa
anvandas for att délja pengarnas ursprung. Handpenningen kan uppgad till flera miljoner kronor for
dyrare objekt. Fastighetstransaktioner erbjuder fraimst méjlighet att skikta eller investera brottsvinster
som redan dr introducerade i det ekonomiska systemet. Det dr mycket ovanligt med kontanta betalningar
men kontanta delbetalningar kan férekomma.

Formaga hos aktoren

For att genomfora ett penningtvittsuppligg med hjilp av fastighetsméklare krdvs en viss kunskap.
Skilet ar att affirerna generellt sett avser stora belopp och det beh6vs underlag for att bankerna ska
genomfora transaktionerna.

Anonymitet
Sparbarheten i sektorn dr hog dd samtliga transaktioner sker via bankoverforingar. Men fastighets-
madklaren kan inte se vem pengarna kommer ifrdn och en del miklare kontrollerar inte alltid detta.
Det dr mycket ovanligt att transaktioner skickas frdn sektorn utomlands men internationella fléden
till sektorn forekommer. Internationella fléden kan underlitta hotaktérens mojlighet att vara anonym,
da fastighetsméklaren inte ser varifrdn pengarna kommer.*
Sektorn kan utnyttjas for penningtvittsuppligg bade av fysiska och juridiska personer men den stora
merparten av kunderna utgors av fysiska personer. Det gir att anvdnda sig av mdlvakter eller bulvaner
for att vara anonym, men normalt sett vill man ha tillgdngen — som ofta dr 1dngsiktig — i eget namn.

Sammanfattande bedémning

Sektorn har kapacitet att tvatta avseviarda summor via klientmedelskontot. Omstandigheter tyder pa att
hotaktorer utnyttjar fastighetsméiklare for att skikta eller investera pengar som redan ar introducerade
idet ekonomiska systemet.

Sammanfattningsvis bedoms hotet for penningtvdtt i sektorn vara betydande (3).

98 Hair avses att miklaren inte ser varifrdn pengarna kommer. Detta med anledning att bankerna kraver ett svenskt bankkonto
och méklarna ser dd inte att de kommer fran ett annat land.

NATIONELL RISKBEDOMNING AV PENNINGTVATT OCH FINANSIERING AV TERRORISM I SVERIGE 2020



Sarbarhet - penningtvatt

Mojlighet att upptacka

Riskmedvetenhet och kunskap varierar inom branschen men bedéms generellt sett vara 1ag. Inrap-
porteringen till Finanspolissektionen vid Polismyndigheten (Fipo) frdn fastighetsmédklare ir mycket
begrinsad. Den rapportering som ror fastighetstransaktioner kommer néstan uteslutande frin bank-
sektorn. En faktor som forsvirar upptickt dr att méiklare inte alltid har vetskap om varifran eller frin
vem som transaktionen kommer.

Regelefterlevnad
Fastighetsméklarinspektionen har i ett flertal tillsynsdrenden funnit brister relaterade till dtgdrder mot
penningtvitt. Generellt kan sdgas att riskmedvetenheten hos méklarna behdver 6kas.

Lag inrapporteringsgrad och relativt hog vinst per affar gor att det finns anledning att misstdnka att
madklare medvetet underldter att rapportera. Att rapporterna dr sa fa kan dven bero pa att méiklarna
inte alltid har kinnedom om den 1dga misstankegrad som kravs for rapportering. Det krivs inte att
madklaren har faktiska bevis for att penningtvétt har skett, utan det ar tillrickligt att méiklaren har
skilig grund att misstdnka att det ror sig om det.

Sammanfattande bedémning
Riskmedvetenhet och kunskap beddms generellt sett vara 1dg inom branschen och fastighetsmiklarna
har inte alltid kinnedom om varifrdn eller fran vem transaktionen kommer.

Sammanfattningsvis bedoms sdrbarheten for penningtvdtt i sektorn vara betydande (3).

Risk — finansiering av terrorism

I dagsldget finns inga kinda modus dir sektorn anvadnds for att finansiera terrorism inom ramen for
avgransningen i den nationella riskbeddmningen. Sektorns risk for finansiering av terrorism har darfor
inte bed6émts.
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7.13 Varuhandlare

Sammantagen sektorsrisk:

v

LAG MEDEL BETYDANDE HOG

Sektor

Med varuhandlare avses juridiska och fysiska personer som driver yrkesmdssig handel med varor.

I verksamheten — eller i en del av verksamheten - genomfors eller kommer det att genomforas transak-
tioner (enstaka eller sddana som kan ha samband) som innebdr att ett utbetalt eller mottaget belopp i
kontanter uppgar till motsvarande 5 ooo EUR eller mer.

Allman beskrivning av sektorn och relaterade produkter eller aktiviteter
Verksamhetsutdvare inom sektorn dr verksamma inom varierande branscher men gemensamt &r att
de ofta sdljer dyrare varor, sd kallade sidllankdpsvaror. Det kan till exempel handla om foérsiljning av
motorfordon, delar till motorfordon, skrot och metall, smycken, ur, mynt och antikviteter.

Verksamheterna ar allt fran enskilda firmor utan anstéllda till aktiebolag med flertalet anstillda.
Omséttningen hos foretag inom sektorn varierar mycket beroende pa de olika verksamheternas forut-
sdttningar, till exempel en stor bilhandlare kontra en liten smyckesaffar.

I Bolagsverkets register mot penningtvitt fanns 616 anmaélda foretag per den 31 december 2019, som
vid registrering angett att de bedriver varuhandel. Troligen finns det ett stort morkertal av verksamhets-
utévare som kan klassificeras som varuhandlare — och som borde omfattas av penningtvittslagen — men
som inte dr anmadlda till Bolagsverkets register.

En uppskattning av hur manga verksamhetsutdvare som bedriver anmaélningspliktig verksamhet
utan att vara registrerade dr svar att gora da det inte finns ett samlat register ¢ver varuhandlare.

Nyckeltal Totalt hela sektorn
Antal foretag 616
Foretagens omsattning 29010987 tkr**
Foretagens balansomslutning Ingen information
Antal medarbetare 4516*2
Antalet etablerade affarsforbindelser Ingen information
Totalt andel fysiska kunder 60%
Totalt andel juridiska kunder 35%*3

*1 Omsattningen ar hogre eftersom de som har bolagsformen enskild firma (18 %) inte &r medréknat.
*2 Antalet medarbetare ar hogre eftersom de som har bolagsformen enskild firma (18 %) inte ar medraknat.
*3 5% av kunderna ar myndigheter eller liknande.

Penningtvitt — beskrivning av riskscenario inklusive kanda tillvigagangssatt

(modus)

e Ett modus kan vara att en hotaktor koper varor med illegala kontanta medel och sedan siljer varorna
vidare. Med detta forfarande kan hotaktdrer uppvisa att de fitt pengar genom att silja en vara och for-
klara pengarnas ursprung. Det forkommer ocksa sjdlvtvitt dar brottsmedel anvdnds fér konsumtion
av varor for eget bruk.

e Ett annat modus kan vara att hotaktorer koper varor med kontanter, lamnar tillbaka produkterna
och ddrefter ber om att fi pengarna insatta pa ett bankkonto istdllet. Ett annat exempel kan vara
att en hotaktor vid olika tillfidllen koper presentkort med kontanter. Kdpet gors pa ett belopp som
dr strax under gransvirdet for ndr verksamhetsutévarna behdver vidta kundkdnnedomsatgarder.
Dérefter kan hotaktéren kopa en vara for presentkorten utan att identifiera sig.
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Hot — penningtvatt

Omfattning

Varuhandeln ar en littillgdnglig sektor, som alla hotaktorer har tillgdng till. Kép av varor med bestdende
viarde som motorfordon, batar och klockor kan goras med kontanter. Pd s sitt kan en hotaktor omsétta
sina illegalt forvdrvade pengar och vid ett senare tillfille uppvisa att pengarna kommer fran en forsiljning.
Penningtvitten i sektorn kan dven ske fort, dd transaktionerna kan utféras med kontanter. Med anledning
av ovan bedéms omfattningen av penningtvitt via sektorn vara hog.

Formaga hos hotaktéren
Det krdvs ingen sdrskild kunskap hos hotaktorer for att kunna tvitta pengar i sektorn. I vissa storre
penningtvittsuppldgg kan hotaktéren behéva tillgdng till mdlvakter som koper och siljer varorna.

Anonymitet

En hotaktor kan genomfora en kontant transaktion anonymt och transaktionen saknar darfor all
sparbarhet. En hotaktor kan med andra ord anvinda sektorn for att tvitta pengar utan storre risk for
upptickt. En hotaktér kan dven anvinda sig av malvakter och pd sd sitt vara anonym.

Sammanfattande bedémning
Varuhandeln dr en littillgdnglig sektor med mdjlighet att handla med kontanter. Detta innebdr att
transaktioner kan ske vildigt snabbt samtidigt som anonymiteten kan vara hog.

Sammanfattningsvis bedoms hotet for penningtvitt i sektorn vara hog (4).

Sarbarhet - penningtvatt

Mojlighet att upptacka penningtvatt

Om en verksamhetsutévare eller sdljare rapporterar misstankt penningtvatt kan kopet i sin tur nekas.
Detta kan leda till minskad intdkt for dgaren av verksamheten eller till sdljaren som har en provisions-
baserad 16n. Detta kan ocksd minska incitamenten att vilja rapportera misstinkt penningtvétt i sektorn.
Kop och transaktioner sker dven i de flesta fall genom ett fysiskt mote med kunden vilket innebdr att
hotsituationer kan uppsta som kan gora det svdrt att neka kopet eller rapportera kunden till Finans-
polisen. Mojlighet att upptdcka penningtvitt i sektorn begrinsas ytterligare av att transaktioner sker
med kontanter, vilket forsvdrar att pengarna kan hirledas till eventuella forbrott.

Regelefterlevnad

Medvetenhet om risker och kunskap om penningtvittslagen bedéms vara 1dg i sektorn. Allvarliga
brister i regelefterlevnad har blivit uppmérksammade vid ldnsstyrelsernas tillsyn av sektorn. Flera
verksamhetsutovare gor inte ndgon allmén riskbedémning alls och har inte beaktat alla risker som
ska bedomas. Dirmed kan konstateras att verksamhetsutdvarna generellt sett inte dr inforstddda med
lagstiftningens krav pd skyldighet att bedéma den egna verksamheten. De har heller inte forstielse
for hur den egna verksamheten kan utnyttjas for penningtvatt.

Sammanfattande bedémning

Mojligheten att uppticka penningtvitt i sektorn begrdnsas av att den uteslutande bestir av kontant-
handel. Det finns dven risk for att hotfulla situationer kan uppstd i samband med kop da varuhandeln
ofta sker fysiskt i butik. Detta kan innebdra att verksamhetsutévare av rddsla inte vidtar de kundkidnne-
domsétgirder som dr nodvindiga for att minimera risken for penningtvitt. Beddmningen dr dven att
verksamhetsutovare generellt sett inte dr inforstddda med penningtvittslagen och riskerna fér penning-
tvdtt inom den egna verksamheten.

Sammanfatiningsvis bedoms sdrbarheten for penningtvitt i sektorn vara hog (4).
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Risk — finansiering av terrorism
I dagsldget finns inga kinda modus dir sektorn anvands for att finansiera terrorism inom ramen for
avgransningen i den nationella riskbeddmningen. Sektorns risk for finansiering av terrorism har darfor

inte bedomts.
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7.14 Pantbank

Sammantagen sektorsrisk:

v

LAG MEDEL BETYDANDE HOG

Sektor

Pantbanken ir en nédringsverksamhet som lamnar krediter 4t konsumenter mot en pantrdtt som
huvudsakligen ar i 1s6re.”

Allman beskrivning av sektorn och relaterade produkter eller aktiviteter
Bestimmelser om pantbanker finns i pantbankslagen (1995:100). Lagen innehdller krav pé aktie-
bolagsform for pantbanksverksamhet. Om ett utlindskt foretag inte vill bilda ett svenskt dotterbolag,
utan vara verksamt som utldndsk juridisk person, kréivs att verksamheten drivs som filial enligt lagen
(1992:160) om utldndska filialer.*° Tillstdnd fir endast ges till utlindskt foretag om det bedriver pant-
banksverksamhet och star under tillsyn av behorig myndighet i det land dér det har sitt site.**

For att fa driva pantbanksverksamhet krivs tillstdnd av linsstyrelserna (enligt pantbankslagen).°
Det krédvs ocksa tillstdnd for direkt eller indirekt forvéirv av aktier i en pantbank som medfor att inne-
havet utgor ett kvalificerat innehav.**® Innan en pantbank 6éppnar ett nytt kontor ska detta anmadlas
till lansstyrelserna. Linsstyrelserna ansvarar ocksd for provning av tillstdnd samt tillsyn.**4 Till f6ljd av
att pantbanksverksamheten kréver tillstind behdver foretagen inte vara registrerade i Bolagsverkets
register mot penningtvatt.

Det &r tydligt reglerat hur en pantbanksverksamhet ska bedrivas och det ar férbjudet att forena den
med annan verksamhet. Men undantag gors for forsdljning av forfallna panter som har aterkopts av
pantbanken. Sddana panter fir pantbanken silja vidare 6ver disk. Det finns heller inte hinder for en
pantbank att helt eller delvis dga andra foretag som bedriver annan verksamhet dn pantldnerdrelse.*°s

Nyckeltal Totalt hela sektorn
Antal foretag 18
Foretagens omsattning 535 505 tkr **
Foretagens balansomslutning Ingen information
Antal medarbetare Tot: 216 *?
Antalet etablerade affarsforbindelser Ingen information
Totalt andel fysiska kunder 98,8 %
Totalt andel juridiska kunder 1,2 %

*1 Omsattningen ar hogre eftersom bolagsformen enskild firma (6 %) inte ar medraknat.
*2 Antalet medarbetare ar hégre eftersom bolagsformen enskild firma (6 %) inte &r medraknat.

99 Legaldefinitionen av pantbankverksamhet utesluter inte den traditionella moéjligheten att &ven beldna vardepapper i pant-
banken. Omkring 5 % av pantbankernas ldnestock avser sddan belaning. Det ger dock inte nagon mdjlighet fér pantbankerna
att vidga sitt affirsomrade i de vanliga kreditmarknadsbolagens omrade, se prop 1994/95:178 s 27.

100 3§ 2 st pantbankslagen.

101 4§ 2 st pantbankslagen.

102 3§ 1 st pantbankslagen.

103 23§ 1 st pantbankslagen.

104 24§ pantbankslagen.

105 Prop 1994/95:178 s 27.
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Penningtvitt — beskrivning av riskscenario inklusive kanda tillvigagangssatt

(modus)

e Kriminella aktorer som lagt beslag pa foremadl (tex ddelmetaller, ddelstenar och klockor) genom brotts-
liga aktiviteter kan omvandla féremadlen till ekonomiska medel genom att pantsitta dem. Den som
pantsdtter ett foremal far en pantsedel och denna anvinds for att ge sken av att medlen ar legala.’>®

e Kriminella aktorer kan anvidnda kontanta medel — med ursprung i brottslig verksamhet - for att kopa
pantsatta varor med bestdende virden som klockor, smycken och ddelstenar.

Hot — penningtvatt

Omfattning

Sektorn beddms vara forhdllandevis léttillginglig for hotaktdrer men antalet pantbanker dr begransade
och de enskilda ldnebeloppen dr generellt ldga. Darfor beddms penningtvitt inte vara sa vanligt fore-
kommande och antalet rapporter till Finanspolissektionen vid Polismyndigheten (Fipo) dr fa.

Hur snabbt en transaktion kan ske i sektorn beror pd varans viardering och storleken pd lanet. Att
kopa en pantsatt vara gar sannolikt snabbare. Generellt anses det ta viss tid att genomféra penning-
tvitt i sektorn. Eftersom det krivs tillstdnd for att bedriva pantbank finns det troligen fd aktorer som
bedriver pantbanksverksamhet utan tillstind.

Formaga hos hotaktéren
Det krdvs inte ndgon sdrskild kunskap for att pantsitta en vara eller att kopa en pantsatt vara.

Anonymitet

Det dr svart for hotaktoren att vara anonym vid penningtvitt. Att anvdnda en bulvan dr mojligt, men
transaktionen gér alltid att spdra till ndgon. Verksamhetsutdvarna i sektorn har kontakt med sina
kunder vid varje transaktion och dr férhdllandevis noggranna med kundkidnnedomsétgdrder och med
identifikation av sina kunder som ndstan uteslutande dr privatpersoner.

Sammanfattande bedémning
Trots att sektorn ar forhdllandevis littillgédnglig beddms penningtvitt inte vara vanligt forekommande
i sektorn med anledning av reglering och att de enskilda ldnebeloppen generellt ar 1ga.

Sammanfattningsvis bedoms hotet for penningtvdtt i sektorn vara medel (2).

Sarbarhet - penningtvatt

Mojlighet att upptacka penningtvatt

Riskmedvetenhet och kunskap varierar inom sektorn men bedéms generellt sett vara god. Rapportering
till Finanspolissektionen vid Polismyndigheten (Fipo) dr 14g, vilket kan tyda p4 att verksamhetsutdévarna
inte kinner till att de har skyldighet att rapportera misstidnkt penningtvatt. Verksamhetsutévarna har i
stor utstrackning en allmén riskbedémning pa plats. De dr medvetna att de stdr under lansstyrelsernas
tillsyn och ar generellt lyhoérda infér myndigheternas direktiv och foreliggande.

Regelefterlevnad

Vid ldnsstyrelsernas tillsyn har brister uppméirksammats i regelefterlevnad, men inga allvarliga sddana.
Ett skal till den begrdansade rapporteringen kan vara att verksamhetsutdvarna dr vana vid att rapportera
till polisens godsspan. Aven de generellt 1ga snittlinen i sektorn kan vara en anledning till att rappor-
teringen till Finanspolissektionen vid Polismyndigheten (Fipo) r ldg, dd man inte ser ndgon risk for
storskalig penningtvatt.

Sammanfattningsvis bedoms sdrbarheten for penningtvdtt i sektorn vara medel (2).

106 Bri 2015:22, s 232.

NATIONELL RISKBEDOMNING AV PENNINGTVATT OCH FINANSIERING AV TERRORISM I SVERIGE 2020



Risk — finansiering av terrorism
I dagsldget finns inga kinda modus dir sektorn anvands for att finansiera terrorism inom ramen for
avgransningen i den nationella riskbeddmningen. Sektorns risk for finansiering av terrorism har darfor

inte bedomts.
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7.15 Bokforings- och revisionstjanster

7.15 Bokforings- och revisionstjanster

Sammantagen sektorsrisk:

v

LAG MEDEL BETYDANDE HOG

Sektor

Fysiska och juridiska personer som yrkesmadssigt tillhandahéller bokforings- och revisionstjdnster.°’

Allman beskrivning av sektorn och relaterade produkter eller aktiviteter
Bokforings- och revisionstjinster omfattar bland annat att 16pande bokfora affirshindelser, uppritta
drsbokslut eller drsredovisning, uppratta skattedeklarationer samt att vara deklarationsombud.

Titeln redovisnings- eller bokforingskonsult dr inte skyddad. Detta innebdr att det inte regleras i lag
vem som fdr kalla sig for redovisnings- och bokféringskonsult. Arbetet omfattas inte av ndgon offentlig
tillsyn utover lansstyrelsernas tillsyn enligt lagen (2017:630) om atgdrder mot penningtvitt och finan-
siering av terrorism.

For foretag inom bokforings- och revisionsbranschen finns tvd ledande branschorganisationer: FAR
och Srf konsulterna (tidigare Sveriges Redovisningskonsulters Forbund, SRF). En redovisnings- eller
bokféringskonsult kan vilja att bli auktoriserad av en eller bdda branschorganisationerna och f6lja
deras rekommendationer. For att bli auktoriserad kravs viss teoretisk kompetens, yrkeserfarenhet,
l6pande fortbildning, ansvarsforsidkring, godkdnnande vid kvalitetskontroller. Vidare kravs att verk-
samhetsutovaren foljer svensk standard for redovisnings- och 16netjanster och svensk standard for
redovisningsuppdrag.

Bokforings- och redovisningskonsulter har en unik inblick i kunders transaktioner och har mgjlighet
att uppticka misstinkta transaktioner. Det kan bdde vara transaktioner som kunderna gér men dven
misstdnkt beteende hos kundernas kunder.

I Bolagsverkets register mot penningtvitt fanns 11 232 registrerade foretag per den 31 december
2019 som angett att de erbjuder bokfdrings- och revisionstjinster. Bland dessa foretag dterfinns méinga
med blandad verksamhet, vilket innebir att bokforings- och revisionstjinster endast dr en del av verk-
samheten.

Nyckeltal Totalt hela sektorn
Antal foretag 8263*1
Foretagens omsattning 13 437 547 tkr*?
Foretagens balansomslutning Ingen information
Antal medarbetare 13 685*3
Antalet etablerade affarsforbindelser Ingen information
Totalt andel fysiska kunder 6%
Totalt andel juridiska kunder 93 %

*1 Siffran anger verksamheter som angett att de endast sysslar med bokféring och redovisning.
Ytterligare 2 969 sysslar med bokféring och redovisning och andra verksamheter, till exempel skatteradgivning.

*2 Omsattningen ar hogre eftersom bolagsformen enskild firma (33 %) inte ar medraknat.
*3 Antalet medarbetare ar hogre eftersom bolagsformen enskild firma (33 %) inte ar medraknat.

107 Som inte omfattas av 1kap 2§ 1 st, 17 lagen (2017:630) om atgdrder mot penningtvdtt och finansiering av terrorism.
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Penningtvatt — beskrivning av riskscenario inklusive kanda tillvigagangssatt
(modus)

e Hotaktorer kan utnyttja revisions- och bokforingstjanster ndr de vill omvandla illegala pengar
till legala. Hotaktorer kan uppné legitimitet for illegala transaktioner samt fa falska underlag och
fakturor att framstd som korrekta genom att anlita en verksamhetsutovare i sektorn.

e Otillracklig kundkidnnedom eller bristande forstdelse for kundens verksamhet kan leda till att
verksamhetsutdvarna inte uppticker transaktioner som borde vicka misstanke for rapportering till
Finanspolissektionen vid Polismyndigheten (Fipo). Det kan handla om:

e Pengar frin brottslig verksamhet bokfors som forsiljning och plockas sedan ut som legala i form av
16n och utdelning.

e Legala pengar betalas ut som 16n till svart arbetskraft eller fér privat konsumtion.

e Pengar kommer in pa foretagskonto utan anledning, féretagaren blir ombedd att betala tillbaka
pengarna (inbetalaren skyller pd felbetalning) men betalar till ett annat konto dn till det som
pengarna kom ifran.

e Verksamhetsutévaren ser en storre transaktion komma in pd en kunds konto utan ndgot underlag
som visar vart pengarna kommer ifran.

e Fakturor kan vara osanna.

e Utlandsbetalningar.

Hot — penningtvatt
Omfattning
Sektorn dr den storsta som star under lansstyrelsernas tillsyn. DA redovisningskonsult inte ir en
skyddad titel dr spannet stort pd vilka som bedriver bokforings- och revisionsforetag och det finns risk
att oseriosa aktorer bedriver sidan verksamhet. Det dr vanligt att man har kunder inom branscher
som dr kidnda for att vara mer utsatta for ekonomisk brottslighet d4n andra, till exempel inom bygg-
och restaurangbranschen.**®

Sammantaget beddéms mojligheten att bedriva penningtvitt i sektorn som hog da bokforings- och
redovisningstjianster kan utgora ett viktigt led i ett penningtvittsupplagg. Det finns ocksd ett stort
morkertal med verksamhetsutdovare som inte dr anmalda till Bolagsverkets register mot penningtvatt.

Formaga hos hotaktéren
Det krévs viss kunskap och kapacitet for att kunna nyttja sektorn for penningtvitt. Hotaktéren madste
inga ett avtal samt samarbeta med redovisningskonsulten.

Anonymitet

Verksamhetsutovare i sektorn inhdmtar vissa uppgifter om sina kunder nir avtal ingds mellan verksam-
hetsutovaren och kunden. Enskilda transaktioner som genomfors gar att spdra, vilket forsvarar mojlig-
heten att vara anonym. Aven om de flesta verksamhetsutévare hivdar att de genomfor kundkinnedoms-
dtgdrder &r det ett stort antal som inte gor det. Detta medfor att risken 6kar for att hotaktdrer ska kunna
agera anonymt.

Sammantagen bedomning
Verksamhetsutdvare behoéver inte ha ndgon auktorisation och sektorn stir inte under ndgon annan

tillsyn dn ldnsstyrelsernas utifran regelverket for penningtvitt. Dessutom finns det mdnga som bedriver
bokforing- och revisionsforetag.

Sammanfatiningsvis bedoms hotet for penningtvdtt i sektorn vara betydande (3).

108 EBM 2019:690 Aterrapportering Tillsammans mot brott, s 4.
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Sarbarhet - penningtvatt

Mojlighet att upptacka

Manga stora foretag forekommer i sektorn, men det dr ocksd vanligt med mindre byrder och enskilda
firmor. Flera verksamhetsutévare har ldngvariga kundrelationer och kontakt med sina kunder pd
madnadsbasis.

Samtidigt dr riskmedvetenheten och kunskapen om penningtvittsregelverket 1ag i sektorn. Under
2019 rapporterades endast 34 rapporter in till Finanspolissektionen vid Polismyndigheten (Fipo). Detta
far anses vara en ldg siffra och rapporteringen borde vara hogre dn vad den dr i dagsliget. Beddmningen
gOrs utifrdn att sektorn ar den storsta som stdr under ldnsstyrelsernas tillsyn samt att ett stort antal
foretagare anlitar verksamhetsutévare i sektorn.

Flera verksamhetsutdvare dr omedvetna om att de omfattas av penningtvéttslagen. Detta visar att
verksamhetsutovare i flera fall inte &r medvetna om vilka risker som finns i sektorn samt hur féretaget
kan utnyttjas i penningtvittsuppligg.

Regelefterlevnad
Linsstyrelserna identifierar brister i regelefterlevnad i samtliga tillsynsdrenden. Men omfattningen av
ldnsstyrelsernas tillsyn har varit 1ag relativt sektorns storlek.

Strax under héilften av alla verksamhetsutdvare i sektorn hdvdar att de har gjort en riskbedémning
av sin verksamhet. Linsstyrelserna kan konstatera utifran sin tillsyn att fi verksamhetsutdvare har
beaktat samtliga faktorer i sin riskbedomning och att de dirmed inte uppfyller lagkraven.

Sammantagen bedomning

Sektorn priglas av ldg medvetenhet om vilka risker for penningtvitt som finns samt ldg kunskap
kring penningtvittsregelverket. Det 1dga antalet rapporter till Finanspolissektionen vid Polismyndig-
heten (Fipo) stirker den bilden. Det har ocksd framkommit att mdnga verksamhetsutévare inte vidtar
tillrackliga eller fullstindiga kundkdnnedomsatgarder varfor risken att utnyttjas for penningtvitt 6kar.
Vidare finns ett stort antal verksamhetsutovare som inte dr anmadlda till Bolagsverkets register och som
darfor har liten insikt om vilka skyldigheter de har enligt regelverket samt pd vilka sitt de kan utnyttjas

i penningtvattsuppligg.

Sammanfattningsvis bedoms sdrbarheten for penningtvdtt i sektorn vara betydande (3).

Risk — finansiering av terrorism

I dagslédget finns inga kidnda modus dir sektorn anvédnds for att finansiera terrorism inom ramen for
avgransningen i den nationella riskbeddmningen. Sektorns risk for finansiering av terrorism har darfor
inte bedéomts. Men det bér ndmnas att det finns en potentiell risk for att osanna fakturor kan anvéindas
for finansiering av terrorism.
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7.16 Skatteradgivare

Sammantagen sektorsrisk:

v

LAG MEDEL BETYDANDE HOG

Sektor

Fysiska och juridiska personer som yrkesmadssigt erbjuder rddgivning avseende skatter och avgifter.*®

Allman beskrivning av sektorn och relaterade produkter eller aktiviteter
Att erbjuda radgivning om skatter och avgifter innebar till exempel att berdkna och redovisa skatter
som beror foretag, dgare, privatpersoner samt analysera, tolka och ge rdd om gillande skatteregler.
FAR dr en branschorganisation for skatterddgivare. En skatterddgivare kan vélja att bli auktoriserad
av FAR och didrmed f6lja deras rekommendationer. Titeln auktoriserad skatterddgivare ar skyddad.
Arbetet som skatterddgivare omfattas inte av ndgon offentlig tillsyn utdver lansstyrelsernas tillsyn
enligt lagen (2017:630) om dtgdrder mot penningtvitt och finansiering av terrorism.
Skatterddgivare kan ha en unik inblick i kunders transaktioner samt deras foretagsuppligg och bor
ha féormdgan och tillfdlle att upptacka misstinkta transaktioner eller misstankta dgarforhdllanden.

Nyckeltal Totalt hela sektorn
Antal foretag 64*1
Foretagens omsattning 108 148 tkr*2
Foretagens balansomslutning Ingen information

82*3

Antal medarbetare
Antalet etablerade affarsforbindelser Ingen information
Totalt andel fysiska kunder 21,4 %
Totalt andel juridiska kunder 75,1 % **

*1 Siffran anger verksamheter som angett att de endast sysslar med skatteradgivning. Ytterligare 2 817 sysslar med skatteradgivning och
andra verksambheter, till exempel bokféring och redovisning.

*2 Omsattningen ar hogre eftersom bolagsformen enskild firma (34 %) inte ar medraknat.

*3 Antalet medarbetare ar hogre eftersom bolagsformen enskild firma (34 %) inte ar medraknat.

** Ca4 % av kunderna ar myndigheter eller likande.

Penningtvitt — beskrivning av riskscenario inklusive kanda tillvigagangssatt

(modus)
e Skattebrott for att beskattas i ldgskatteldnder eller for att helt undgd beskattning.

e Verksamhetsutdvare kan bli utnyttjade for att genomfora skatteuppligg dar pengar fran brottslig
verksamhet fors in i det legala systemet.

Hot — penningtvatt

Omfattning

Belopp som tvéttas vid enstaka tillfillen dr sannolikt héga. Att tvitta mindre belopp via skatterddgivare
dr inte 16nsamt da dessa dr forhallandevis dyra att anlita. En skatterddgivare mdste ha specialist-
kunskap om skattelagar, veta hur Skatteverkets kontroller fungerar samt vilka lander det ar strategiskt
ritt att placera pengar i. Stora belopp kan tvittas genom komplexa granséverskridande uppldgg som ar
svdra for myndigheter att utreda. Hastigheten for penningtvitt i sektorn bedéms dock som 13g,

109 1 kap 2§ 1 st p 19 lagen (2017:630) om dtgdrder mot penningtvitt och finansiering av terrorism.
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Omfattningen av penningtvitt kan darfér minskas av att hotaktorer véljer andra sektorer dér transak-
tionerna gdr snabbare.

Formaga hos hotaktéren

Hotaktdren som genomfor penningtvitt dr formodligen en fysisk eller juridisk person med en for-
mogenhet som ska beskattas formanligt eller inte beskattas alls. Hotaktoren kan behdéva viss kunskap
i bokforing samt kunna upprétta falska underlag av olika slag for att ge sken av att pengarna &r lagligt
intjdnade.

Anonymitet

Kundkidnnedomsdtgirder ska vidtas innan en affarsrelation etableras, men detta gors inte alltid.

I dessa fall kan hotaktéren verka anonymt genom juridiska personer med komplexa dgarstrukturer
som forsvarar for verksamhetsutdvarna att identifiera verklig huvudman.

Sammanfattande bedémning

Hotaktoren dr sannolikt en person med mycket pengar. Personen har medel som behover foras in i det
legala systemet till 1ig beskattning eller till ingen beskattning alls. Vidare har hotaktéren formodligen
en viss kompetens om bokforing, skatterdtt och komplexa dgarstrukturer dir den verkliga huvud-
mannen kan verka och forbli anonym. Sektorn beddms ocksd kunna ge plats &t moéjliggorare, det vill
sdga att verksamhetsutdvare kan utnyttjas av hotaktorer for att genomfora penningtvitt.

Sammanfattningsvis bedoms hotet for penningtvdtt i sektorn vara medel (2).

Sarbarhet - penningtvatt

Mojlighet att upptacka penningtvatt

Drygt hilften av verksamhetsutévarna hiavdar att de vidtar kundkidnnedomsdtgiarder avseende sina
kunder. Att kundkdnnedom och kontroll av kundernas ekonomiska situation inte genomfors pd alla
kunder o6kar risken for penningtvétt i sektorn.

Regelefterlevnad

Vid analys av sektorn har lansstyrelserna konstaterat att en stor del av verksamhetsutévarna inte genom-
for ndgra kundkdnnedomsatgarder. Detta kan tyda pa att verksamhetsutdvarna inte ar inforstddda med
de krav som lagstiftningen stiller. Att verksamhetsutdvarna inte dr inforstddda med lagstiftningen inne-
bér okad risk for att bli utnyttjade for penningtvétt. Det kan ocksd innebdra att verksamhetsutévarna
inte rapporterar misstinkt penningtvatt.

Sammanfattande bedémning
Det finns en viss okunskap om vilka krav som lagen stéller. Detta kan 6ka risken for att verksamhets-
utdvarna blir utnyttjade for penningtvitt samt att de inte rapporterar misstinkt penningtvitt.

Sammanfattningsvis bedoms sdrbarheten for penningtvdtt i sektorn vara betydande (3).

Risk — finansiering av terrorism

I dagsldget finns inga kinda modus dir sektorn anvinds for att finansiera terrorism inom ramen for
avgransningen i den nationella riskbeddmningen. Sektorns risk for finansiering av terrorism har darfor
inte bedémts. Men det boér ndmnas att en potentiell risk dr att osanna fakturor kan anvindas for
terrorismfinansiering.
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7.17 Oberoende jurist

Sammantagen sektorsrisk:

v

LAG MEDEL BETYDANDE HOG

Sektor

Yrkesmadssig verksamhet med oberoende jurist som inte dr advokat eller har advokatbolag."® En
oberoende jurist handlar for klients rakning samt hjédlper och planerar vid genomférande av finansiella
transaktioner.!*

Allman beskrivning av sektorn och relaterade produkter eller aktiviteter

Titeln oberoende jurist dr inte skyddad. Detta innebdr att det inte dr reglerat i lag vem som far kalla
sig for oberoende jurist. Verksamheten omfattar framforallt tjdnster som innebdr handlande i klients
namn vid finansiella transaktioner eller transaktioner med fastigheter. Den kan ocksd omfatta hjilp
vid planering eller genomforande av transaktioner (for klients rikning) vid kop och férsdljning av
fastigheter eller foretag. Andra tjdnster kan vara forvaltning av klientens pengar, viardepapper eller
andra tillgdngar, 6ppnande eller forvaltning av bank-, spar- eller vardepapperskonton, anskaffande av
nodvindigt kapital for bildande, drift eller ledning av foretag/bolag, foreningar, stiftelser eller truster
och liknande juridiska konstruktioner.

Nyckeltal Totalt hela sektorn
Antal foretag 187*1
Foretagens omsattning 4471 606 tkr*?
Foretagens balansomslutning Ingen information
Antal medarbetare 375*3
Antalet etablerade affarsforbindelser Ingen information
Totalt andel fysiska kunder 43,4 %
Totalt andel juridiska kunder 47,6 %

*1 Siffran visar verksamheter som angett att de endast sysslar med verksamhet som oberoende jurist.
Ytterligare 616 verksamheter som oberoende jurist och andra verksambheter, till exempel bokféring och redovisning.

*2 Omsattningen ar hogre eftersom bolagsformen enskild firma (28 %) inte ar medraknat.
*3 Antalet medarbetare ar hogre eftersom bolagsformen enskild firma (28 %) inte ar medraknat.

Penningtvatt — beskrivning av riskscenario inklusive kdnda tillvigagangssatt

(modus)

e Genom att hjilpa till med finansiella transaktioner kan man som oberoende jurist bidra till penning-
tvdtt genom att forflytta illegala medel och fa dem att verka legitima. Detta kan innebédra en rad olika
mer eller mindre komplicerade penningtvittsuppligg.

110 1 kap 2§ 1 st p 21 lagen (2017:630) om dtgdrder mot penningtvéitt och finansiering av terrorism.
111 1 kap 4§ lagen (2017:630) om atgdrder mot penningtvitt och finansiering av terrorism.
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Hot — penningtvatt

Omfattning

Sektorns omfattning &r liten da den har fi verksamhetsutdvare. Foretag ar ofta mindre med f3 anstéllda.
Mdénga av verksamhetsutdvarna erbjuder dven andra uppdrag. Det kan exempelvis rora sig om redovis-
nings- och bokforingstjdnster samt skatterddgivning eller bolagsbildning. Inrapportering frdn sektorn
till Finanspolissektionen vid Polismyndigheten (Fipo) ar 1ag, bdde till antal rapporter och i belopp rdknat
jamfort med andra sektorer. Myndigheters information om sektorn ar generellt sett 1dg och det dr darfor
svart att uppskatta i vilken omfattning den utnyttjas for penningtvittsuppligg.

Formaga hos hotaktéren

Det kravs viss kunskap och kapacitet for att kunna nyttja sektorn foér penningtvétt dd man som hotaktor
madste vaga anlita en oberoende jurist. En oberoende jurist ar i forhdllande till en advokat ofta billigare
att anlita. Det innebadr att verksamhetsutovare antingen utnyttjas eller vdljer att hjdlpa hotaktoren att
genomfora penningtvitt (mojliggorare).

Anonymitet

Verksamhetsutévare i sektorn inhdmtar vissa uppgifter om sina kunder néar avtal ingds mellan verksam-
hetsutévaren och kunden. Aven om de flesta verksamhetsutévare hivdar att de genomfér kundkinne-
domsdtgérder dr det ett stort antal som inte gor det. Detta medfor att risken 6kar for att hotaktorer ska
kunna agera anonymt.

Sammanfattande bedémning
Att vara oberoende jurist dr inte ndgon skyddad titel och sektorn stir bara under lansstyrelsernas tillsyn.
Det finns dessutom lite information om sektorn som helhet. Darfér bedéms hotnivdn vara betydande.

Sammanfattningsvis bedoms hotet for penningtvdtt i sektorn vara betydande (3).

Sarbarhet — penningtvitt

Mojlighet att upptacka

Medvetenheten om riskerna och kunskapen om penningtvittsregelverket bedoms vara 1dg i sektorn.
Fa verksamhetsutdvare uppger till exempel att de himtar information om kundernas ekonomiska
situation.'** Detta medfor att en betydande andel verksamhetsutdvare inte undersoker var deras kunders
pengar kommer ifrdn.

Verksamhetsutovarna har generellt sett inte beaktat samtliga faktorer (produkt/tjdnst, kunder,
distributionskanaler, geografiskt lige och andra verksamhetsspecifika omstdndigheter) i sin allmdnna
riskbeddmning. Darfor kan det konstateras att minga verksamhetsutdvare inte dr fullt ut inférstadda
med lagstiftningens krav och skyldigheter.

Regelefterlevnad

Lansstyrelserna har i samtliga tillsynsdrenden upptéckt brister avseende regelefterlevnad. Omfattningen
av tillsynen har dock varit ldg och morkertalet av verksamhetsutévare som inte d4r anmaélda till Bolags-
verkets register mot penningtvatt, bedéms vara hog.

Verksamhetsutévare tror att orsaken bakom fa rapporter till Finanspolissektionen vid Polismyndig-
heten (Fipo) dr att det finns osdkerhet kring om misstankta transaktioner verkligen ror sig om penning-
tvitt. Detta visar att kunskapen om vad som krdvs for rapportering generellt sett dr 13g.

Det kan ocksd finnas manga verksamhetsutdvare som bedriver juridisk verksamhet men som inte
anser att de omfattas av penningtvéttslagen eller som inte kidnner till att de omfattas av aktuell lag.

112 54 % av foretagen inhdmtar information om kunders ekonomiska situation och var kundernas ekonomiska medel
kommer ifran.
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Sammanfattande bedémning

Sektorn préglas av 1dg medvetenhet om risker fér penningtvitt, det finns ocksa generellt ldg kunskap
kring penningtvittsregelverket. Flera verksamhetsutovare gor inte ndgon heltickande allmén risk-
beddmning av sin verksamhet och de vidtar inte heller tillrdckliga eller fullstindiga kundkdnnedoms-
dtgirder. Darfor ar risken for att utnyttjas for penningtvitt betydande.

Sammanfattningsvis bedoms sdrbarheten for penningtvdtt i sektorn vara betydande (3).

Risk — finansiering av terrorism

I dagslédget finns inga kidnda modus dér sektorn anvédnds for att finansiera terrorism inom ramen for
avgransningen i den nationella riskbeddmningen. Sektorns risk for finansiering av terrorism har darfor
inte bed6émts.
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7.18 Bolagsbildare och foretagsmaklare

Sammantagen sektorsrisk:

v

LAG MEDEL BETYDANDE HOG

Sektor

Sektorn omfattar fysiska och juridiska personer som erbjuder tjdnster som exempelvis att bilda juridiska
personer, sdlja nybildade aktiebolag och att formedla svenska eller utlindska juridiska personer.

Allman beskrivning av sektorn och relaterade produkter eller aktiviteter
Bolagsbildare och foretagsméklare erbjuder tjanster som att bilda juridiska personer, sélja lagerbolag
(bolag som startats med syfte att siljas vidare) samt kopa eller sdlja svenska eller utlindska juridiska
personer pd uppdrag.

En foretagsmdklare kan finnas med under hela inkops- eller forsiljningsprocessen fran foretagsanalys
och vérdering till uppréttande av 6verlatelseavtal.»s3

For foretagsmaiklare i Sverige finns branschorganisationen Sveriges Foretagsméklares Riksforbund
(SFR). En foretagsmaiklare kan vilja att bli auktoriserad av SFR. Auktorisationen innebdr att foretags-
madklaren har en ekonomisk grundutbildning pd hogskolenivd eller likvirdig utbildning med bland
annat foretagsekonomi och civilritt. Det krdvs ocksd att foretagsméklare genomgéatt SFR:s specialist-
utbildningar, haft foretagsférmedling som huvudsysselsidttning i minst tre ir samt har genomfort ett
flertal foretagsoverldtelser pa ett vilrenommerat sétt och dr kreditvardig.

I Bolagsverkets register mot penningtvitt fanns ndrmare 906 anmalda foretag per den 31 december
2019, som vid registrering angett att de bedriver bolagsformedling.'* Men bland dessa foretag dr det flera
som har blandad verksambhet. Det betyder att bolagsformedling endast dr en del av 6vrig verksamhet.

Nyckeltal Totalt hela sektorn
Antal foretag 1 (905)**
Foretagens omsattning 326 486 tkr*?
Foretagens balansomslutning Ingen information
Antal medarbetare 53%*3
Antalet etablerade affarsférbindelser Ingen information
Totalt andel fysiska kunder 52 %
Totalt andel juridiska kunder 48 %

*1 Siffran visar verksamheter som angett att de endast sysslar med bolagsférmedling och bolagsbildning.
Ytterligare 905 sysslar med bolagsférmedling och bolagsbildning och andra verksamheter.

*2 Siffran visar den totala omsattningen for de 14 verksamhetsutdvare som har angett bolagsférmedling
och bolagsbildning som huvudsaklig verksamhet.

*3 Siffran visar det totala antalet medarbetare for de 14 verksamhetsutévare som har angett
bolagsformedling och bolagsbildning som huvudsaklig verksamhet.

113 Foretagsmdklaren behover dven forhalla sig till bland annat lagen (1985:354) om férbud mot juridiskt eller ekonomiskt bitrade
ivissa fall.

114 De allra flesta av de 906 foretagen bedriver ocksd annan verksamhet. Endast 1 foretag har angett att de bara bedriver
verksamhet som bolagsféormedlare och bolagsbildare. I linsstyrelsernas enkét har 14 foretag uppgett att deras huvudsakliga
verksamhet ar bolagsférmedling och bolagsbildning.
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Penningtvitt — beskrivning av riskscenario inklusive kanda tillvigagangssatt
(modus)

¢ Vid formedling. Foretag med brottslig verksamhet integreras i legala verksamheter genom kop av
etablerade fOoretag. Pa sd sdtt far de tillgdng till attraktiva kunder och marknader, kan verka anonymt
samt agera genom foretag som har gott rykte. Vid forviarvet kan pengar frdn brottslig verksamhet
tvittas och anvindas som betalning.

e Vid bolagsbildning. Inbetalt aktiekapital kommer fran brottslig verksamhet. Vid férvirvet frdn bolags-
bildaren tvéittas pengar genom att finansiera kopet med pengar fran brottslig verksamhet.

Hot — penningtvatt

Omfattning

Trots att det dr f& anmélda verksamhetsutdvare i registret mot penningtvétt finns det moéjlighet att
omsadtta stora belopp i sektorn. Kopet i sig kan ske genom en enda transaktion vilket innebdr att
penningtvitt kan ske relativt snabbt.

Formaga hos hotaktéren

Hotaktoren behover ha goda kunskaper i hur man kan fora 6ver pengar utan att verksamhetsutgvare
uppticker avvikande eller misstidnkta transaktioner. Aktoren behéver dven kunskap om foretagsforvarv
samt foretagsvirdering.

Anonymitet
Affarsrelationerna uppges i huvudsak vara kortvariga och intrédffar bara enstaka gidnger. Sektorn hanterar
inga kontanter men det finns risk fér penningtvitt vid éverforing av kopeskilling. Overfors flera mindre
belopp frédn flera olika bankkonton kan det vara svart att uppticka pengarnas ursprung.

For att minska risken for penningtvitt kravs att verksamhetsutdvarna vidtar dtgirder for kundkidnne-
dom. Men merparten av utovarna inhamtar inte information om kundens ekonomiska situation eller upp-
gifter om varifrdn pengarna kommer. Detta innebdr att penningtvittslagen inte efterlevs inom sektorn.

Sammanfattande bedémning

Penningtvitt kan ske med hog hastighet och omfatta stora belopp. Fér avancerade penningtvétts-
upplagg krivs att hotaktdren har kompetens inom flera omriden. Sektorn bedéms som attraktiv for
hotaktorer som kan verka anonymt genom den forvdrvade verksamheten.

Sammanfattningsvis bedoms hotet for penningtvdtt i sektorn vara hogt (4).

Sarbarhet — penningtvatt

Mojlighet att upptacka

Ett stort antal verksamhetsutévare vidtar endast kundkdnnedomsétgdrder ibland och flera verksam-
hetsutdvare anser att det inte alltid vet varifrdn pengarna kommer.

Flertalet verksamhetsutévare hdvdar att de har gjort en riskbedémning om verksamheten kan ut-
nyttjas for penningtvitt och finansiering av terrorism. I en analys av sektorn konstaterar linsstyrelserna
att den riskbedémning som verksamhetsutdvarna utfor inte fullt ut uppfyller lagkraven.

Inga rapporter har kommit in till Finanspolissektionen vid Polismyndigheten (Fipo) frdn sektorn.
Detta kan delvis bero pd att bolagsbildare har angett en annan huvudsaklig verksamhet da de flesta
bedriver verksamhet inom flera olika omrdden. Mdnga anser att det inte finns ndgot att rapportera.
En forklaring till detta kan vara okunskap om tillvigagdngssitt och att man darfor inte inser riskerna.

Regelefterlevnad

Lansstyrelserna bedomer att minga verksamhetsutévare i sektorn inte har tillracklig kunskap om
penningtvittslagen och vilka skyldigheter man har som verksamhetsutévare. Denna beddémning gors
utifrdn information om att manga verksamhetsutdvare inte vidtar tillrdckliga kundkdnnedomsét-
girder, inte efterfrdgar information om pengarnas ursprung eller tar hansyn till alla de faktorer som
behovs for att gora en riskbedémning av sin verksamhet.
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Sammanfattande bedémning

Lansstyrelserna beddmer att minga verksamhetsutovare inte dr fullt inférstddda med sina skyldigheter
enligt penningtvittslagen. Detta innebér en 6kad risk for att verksamhetsutdvarna kan bli utnyttjade
och medverka till penningtvitt.

Sammanfattningsvis bedoms sdrbarheten for penningtvdtt i sektorn vara betydande (3).

Risk — finansiering av terrorism

I dagsldget finns inga kinda modus dir sektorn anvinds for att finansiera terrorism inom ramen for
avgransningen i den nationella riskbeddmningen. Sektorns risk for finansiering av terrorism har darfor
inte bedoémts.
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7.19 Kontorshotell och postboxforetag

Sammantagen sektorsrisk:

v

LAG MEDEL BETYDANDE HOG

Sektor

Fysiska och juridiska personer som bedriver verksamhet och erbjuder ett registrerat kontor eller en
postadress samt sammanhédngande tjdnster till fysiska eller juridiska personer.

Allman beskrivning av sektorn och relaterade produkter eller aktiviteter
Inom sektorn finns verksamhetsutdvare som erbjuder foretagsadress med eller utan fysiskt kontor mot
betalning. Den vanligaste kunden dr smaforetag samt anstéllda vid till exempel filialer utan eget kontor.
Postboxforetag kan erbjuda sd kallade digitala postboxar. Detta innebdir att post som kommer in
skannas och skickas till en e-postadress som kunden har angivit. En postbox kan innebéra en viss form
av anonymitet, vilket ocksd ménga postboxforetag anvdnder i sin marknadsforing. Postboxforetag stir
inte under nagon tillsyn utover ldnsstyrelsernas tillsyn enligt lagen (2017:630) om dtgdrder mot penning-
tvitt och finansiering av terrorism. I Bolagsverkets register mot penningtvitt per den 31 december
2019, fanns 61 anmaélda foretag som vid registrering angett att de bedriver kontorshotell och postbox-
foretag. Bland dessa foretag dr det mdnga som har blandad verksambhet, vilket innebir att kontorshotell
och/eller postboxverksamheten endast ir en del av verksamheten.

Nyckeltal Totalt hela sektorn
Antal foretag Kontorshotell 40
Postbox 40**

Foretagens omsattning 188 861 tkr*?
Féretagens balansomslutning Ingen information
Antal medarbetare 114*3
Antalet etablerade affarsforbindelser Ingen information
Totalt andel fysiska kunder Kontorshotell: 1,5%
Postbox: 45%

Totalt andel juridiska kunder Kontorshotell: 96 %

Postbox: 53,5% **

*1 Siffrorna dverlappar varandra lite eftersom verksamhet kan bedrivas med b&de postbox och kontorshotell, eller bara en avdem.
*2 Omsattningen ar hogre eftersom bolagsformen enskild firma (21 %) inte ar medraknat.

*3 Antalet medarbetare &r hogre eftersom bolagsformen enskild firma (21 %) inte &r medraknat.

* Qvriga kunder ar myndigheter eller liknande.

Penningtvitt — beskrivning av riskscenario inklusive kanda tillvigagangssatt

(modus)

e Nir hotaktorer vill verka anonymt, finns ett behov av att anvidnda sig av kontors- och postadresser
som inte kan knytas till dem sjdlva.’’s Hotaktorer anvinder sig av dessa i syfte att ge sken av en legal
verksamhet.® Darfor finns risk for att verksamhetsutovare som tillhandahdller postboxar och
kontorshotell kan nyttjas som ett led i penningtvattsuppldagg av hotaktorer som vill verka anonymt.

115 Brd 2011:7, s 66.
116 Brd 2015:22 s 276, 2011:7, s 133.
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7.19 Kontorshotell och postboxforetag

Hot — penningtvatt

Omfattning

Postboxforetag och kontorshotell forekommer ofta i anmalningar och kan vara en del i komplexa
penningtvittsuppligg. Verksamhetsutdvarna i denna sektor dr anvindbara och intressanta for hot-
aktorer. Anledningar till detta kan vara att de behdver ha en adress i Sverige for att registrera foretag,
erhalla vissa bidrag frdn staten samt for att skaffa bankkonto.

Formaga hos hotaktéren
Ingen sdrskild kunskap krdvs hos hotaktéren. Hotaktoren kan dven anlita en mdalvakt som stir for
adressen.

Anonymitet
Hur anonym hotaktéren kan vara beror pa hur noggrant verksamhetsutdvaren har vidtagit dtgarder
om kundkdnnedom av personen som hyr postboxen eller kontoret. Linsstyrelserna konstaterar att
mdnga verksamhetsutdvare inte inhdmtar ndgon information om kundens ekonomiska situation.
De hdmtar inte heller in uppgifter om varifrdn kundernas pengar kommer ifrdn. Falska identiteter
kopplade till samordnade adresser gor upplidggen svara att genomskada.

Affdrsrelationerna uppges mestadels vara ldngvariga och dterkommande. Kontakten med kunderna
uppges oftast ske genom fysiska moten, vilket forsvarar mojligheten att vara anonym. Ldngvariga
relationer kan samtidigt innebdra att penningtvatt mojliggors under lang tid.

Sammanfattande bedémning
Verksamhetsutdvare i sektorn dr attraktiva for hotaktérer och kan utnyttjas som mojliggorare. Detta
innebdr att verksamhetsutdvarna kan vara ett led i ett penningtvittsupplagg.

Sammanfattningsvis bedoms hotet for penningtvdtt i sektorn vara betydande (3).

Sarbarhet — penningtvitt
Mojlighet att upptacka
En majoritet av verksamhetsutdvarna hdvdar att de har gjort en riskbedéomning av sin verksamhet.
Linsstyrelserna konstaterar dock att det dr fi som har gjort en riskbedémning pa sa sitt som lagen
foreskriver. Mdnga verksamhetsutdvare uppger att de tar del av information och utbildar anstillda
i penningtvittsregelverket. Men dé det finns en allméin okunskap om detta beddmer ldnsstyrelserna
att de utbildningsinsatser som gors inte ar tillrickliga.

Inga rapporter har kommit in frdn sektorn till Finanspolissektionen vid Polismyndigheten (Fipo).
Overvigande andel av verksamhetsutévarna bedémer att det inte finns nigot att rapportera. Detta kan
vara okunskap om tillvigagdngssitt som gor att verksamhetsutdvarna inte inser riskerna.

Regelefterlevnad

Halften av verksamhetsutdvarna uppger att de kinner till sina skyldigheter enligt penningtvittslagen.
Samtidigt finns ett flertal som inte vidtar kundkdnnedomsétgéirder, fragar efter pengarnas ursprung,
utbildar sin personal eller tar hdnsyn till alla riskfaktorer i riskbedémningen. Detta tyder pa att verk-
samhetsutovarna inte dr inférstddda med vilka krav som lagen stiller.
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Sammanfattande bedémning

Verksamhetsutévarna dr en attraktiv mdlgrupp for hotaktdrerna och en mojliggorare for komplexa
uppldgg dir stora belopp kan tvittas. Detta i kombination med att verksamhetsutévarna inte har
tillrdcklig insikt om de krav som lagen stiller, inte riskbedomer sin verksamhet enligt lag eller vidtar
skérpta dtgirder for kundkdnnedom innebdr att risken for penningtvétt dkar.

Sammanfattningsvis bedoms sdrbarheten for penningtvdtt i sektorn vara betydande (3).

Risk — finansiering av terrorism

I dagslédget finns inga kidnda modus dér sektorn anvédnds for att finansiera terrorism inom ramen for
avgransningen i den nationella riskbeddmningen. Sektorns risk for finansiering av terrorism har darfor
inte bed6émts.
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7.20 Trustforvaltare

Sammantagen sektorsrisk:

v

LAG MEDEL BETYDANDE HOG

Sektor

Verksamhetsutdvare som bedriver verksamhet avseende tjdnster som forvaltning av en trust eller en
liknande juridisk konstruktion. Detta under forutsdttning att verksamhetsutévaren inte omfattas av
1kap 2§ 1 st p 17-21 lagen (2017:630) om dtgirder mot penningtvitt och finansiering av terrorism.

Allman beskrivning av sektorn och relaterade produkter eller aktiviteter

En trust innebdr att ndgon forvaltar en egendom for ndgon annans rakning. Det handlar om en juridisk
konstruktion dir stiftarens dganderitt 6verfors till en forvaltare pd ett visst bestdmt sétt. Forvaltaren ar
skyldig att hantera och kontrollera egendomen i enlighet med bestdimmelserna i trusturkunden.

Forvaltningen sker uteslutande till forman for formanstagare som har rétt att dtnjuta egendomen.
Erséttning for forvaltningskostnader kommer frdn egendomen eller fran dess avkastning.

Trust dr en foreteelse framforallt inom anglosaxiska ldnder dar rattskapacitet saknas. Foreteelsen
forekommer av legala skal inte i Sverige, men kan utévas i landet.*?” Det svenska regelverket galler for
gransoverskridande verksamhet som bedrivs av svenska foretag eller utlindska foretagsetableringar i
Sverige. Av det skilet omfattar lagen dven den hér typen av tjdnster.

De tjdnster som avses i lagstiftningen dr forvaltning, tillhandahdllande av ett registrerat kontor,
postadress eller dirmed sammanhdngande tjdnster. Tjansterna kan erbjudas yrkesmadssigt bade av fysiska
och juridiska personer. Forvaltaren ar ofta ett kommanditbolag dér forvaltaren dr komplementér
med obegrinsat ansvar. Komplementiren hanterar sedan trustens tillgdngar som ofta dr placerade via
offshore-konton. Tillgdngarna kan vara allt frin kontanta medel och virdepapper till fastigheter och
kryptovalutor.

Bolagsverket saknar mojlighet att anmaila verksamhet som forvaltning av trust i registret mot
penningtvitt och finansiering av terrorism, darfor dr dessa verksamheter registrerade under ett flertal
andra punkter. Exakt statistik avseende antalet verksamhetsutdvare som bedrivs under definitionen
forvaltning av trust saknas. Sannolikt kan sektorns foretag ingd i gruppen juridisk verksamhet i Bolags-
verkets register mot penningtvitt. I denna grupp per den 31 december 2019, fanns 803 anmaélda foretag.

Penningtvitt — beskrivning av riskscenario inklusive kanda tillvigagangssatt
(modus)
¢ Ingen information om kénda tillvigagdngssitt.

Hot — penningtvatt
Mojlighet att bedriva penningtvatt i sektorn
Trust saknar rittskapacitet och forekommer inte i Sverige av legala skél. Trustens forvaltare kan finnas
i Sverige — framforallt kan trustens adress ga till Sverige — och darfor std under lansstyrelsernas tillsyn.
Sjélva trusten finns alltid utomlands. Detta r ett av flera skal till att myndigheternas kunskap om sektorn
ar mycket 13g. Ett annat skél dr att omradet inte haft tillracklig tillsyn och att det saknas rapporter till
Finanspolissektionen vid Polismyndigheten (Fipo) om sektorns verksamhetsutdvare. Det dr dock tydligt
att det krdvs en mycket hog kompetens (specialist) for att bedriva penningtvitt inom sektorn.

Att starta ett penningtvattsuppligg tar tid di detta dr avancerat. Men nir det vil finns pd plats
kan tillgdngar transfereras i snabb takt. Det krdvs uteslutande juridiska personer for att genomfora

117 Prop 2016/17:173, s 459.
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penningtvitt i sektorn och forekomst av kontanta medel dr 1ag. Tillgdngarna transfereras vanligtvis via
bankoverforing och verksamhetsutovare uppger att betalning dven kan ske genom elektronisk valuta.

Anonymitet och sparbarhet

Hotaktoren kan vara mycket anonym i sektorn. Anonymiteten lyfts ofta fram som en férdel av dem
som marknadsfor trusten som juridisk konstruktion. Linsstyrelserna har i samband med vandelsprov-
ning av foretrddare for verksamhetsutdvarna svdrigheter att komma i kontakt med foretrddare da
dessa ofta dr bosatta utomlands.

Sammanfattande bedémning
Myndigheternas begriansade kunskap om sektorn tillsammans med mdjlighet till anonymitet medfor
att risken for penningtvitt beddéms som hog.

Sammanfattningsvis bedoms hotet for penningtvdtt i sektorn vara hogt (4).

Sarbarhet — penningtvitt

Riskmedvetenhet

Verksamhetsutdvarna i sektorn uppger att de har en allmén riskbedémning péa plats och att de vidtar
atgarder for kundkdnnedom. Verksamhetsutdvarna uppger att de inhdmtar information om kunders
ekonomiska situation och att de i stor utstrackning tillhandahéller utbildning till sina anstéllda.
Verksamhetsutovarna anser ocksd att den generella kunskapsnivdn dr god och att den sdllan utsitts
for penningtvitt eller for finansiering av terrorism. Lansstyrelserna har inte bedrivit ndgon tillsyn i
sektorn och kan inte verifiera uppgifterna. Myndigheternas avsaknad av information om sektorn goér
det svart att bedéma riskmedvetenhet. Detta utgor en sarbarhet.

Sammanfatiningsvis bedoms sdrbarheten for penningtvdtt i sektorn vara betydande (3).

Risk — finansiering av terrorism

I dagslédget finns inga kdnda modus ddr sektorn anvdnds for att finansiera terrorism inom ramen for
avgransningen i den nationella riskbeddmningen. Sektorns risk for finansiering av terrorism har darfor
inte bedémts.
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7.271 Styrelserepresentation och nominell aktieagare!®

Sammantagen sektorsrisk:

v

LAG MEDEL BETYDANDE HOG

Sektor

Styrelserepresentation

Fysiska och juridiska personer som har funktion som styrelseledamot, bolagsrittsligt ansvarig, bolags-
man i handels- eller kommanditbolag eller i ndgon liknande stdllning i forhillande till andra juridiska
personer.'*®

Nominell aktieagare

Fysiska eller juridiska personer som har funktion som nominell aktiedgare for ndgon annans rakning
eller dtgdrder som syftar till att ndgon annan ska ha en sddan funktion, med undantag for uppdrag it
en juridisk person som dr noterad pid en reglerad marknad.

Allman beskrivning av sektorn och relaterade produkter eller aktiviteter
Styrelserepresentation

Tjanster som tillhandahéller styrelseledamot eller bolagsrittsligt ansvarig person erbjuds inte yrkes-
madssigt pd den svenska marknaden.**

De verksamhetsutdvare som avses dr endast personer som har dessa funktioner & tredje parts
vagnar och pd affirsmissiga grunder. Det innebadr alltsd att de som &dr utsedda som “vanliga” styrelse-
ledamoter i ett bolag eller en férening inte avses hir.’>* Tjansten dr med andra ord inte forenlig med
svensk associationsritt. Angdende bolagsrittsligt ansvarig avses en stdllforetriddarfunktion med ansvar
att foretrdda bolaget mot tredje part. Denna typ av tjdnst har inte forekommit i Sverige, men ir fore-
kommande i andra EU-ldnder.*

Aven om tjinsterna inte finns pd den svenska marknaden kan de utdvas i Sverige genom grins-
overskridande verksamhet. En verksamhetsutdvare i Sverige kan erbjuda tjansterna pa marknader dar
dessa dr tilldtna.*s

I Bolagsverkets register mot penningtvétt per den 31 december 2019 fanns ca 9oo foretag som uppgett
att de dr verksamma inom styrelserepresentation. Med tanke pd den legala definitionen av tjansterna dr
det mycket som talar for att de som har anmaélt att de erbjuder dessa tjdnster har missforstitt vad som
avses, och helt enkelt &r felregistrerade i registret.

Nominell aktieagare
En nominell aktiedgare har som funktion att dolja den verkliga dgaren av ett aktieinnehav.

Penningtvitt — beskrivning av riskscenario inklusive kanda tillvigagangssatt
(modus)

¢ Ingen information om kinda tillvigagangssitt.

118 Styrelserepresentation med nominell aktiedgare omfattas av penningtvéttslagen men har inte riskbedémts kvantitativt.

119 Under forutsittning att verksamhetsutovaren inte omfattas av 1 kap 2§ 1st p 17-21 lagen (2017:630) om dtgdrder mot
penningtvitt och finansiering av terrorism.

120 Prop 2008/09:70 s 62.

121 Motsvarande tillimpning borde goras for funktionen som bolagsman i handels- eller kommanditbolag.

122 Prop 2008/09:70 s 62.

123 Ibid s 63.
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Hot — penningtvatt

Omfattning

Styrelserepresentation och nominell aktiedgare dr verksamheter som inte dr forenliga med svensk
associationsrdtt. Dessa tjdnster forekommer inte i Sverige men didremot i andra EU-linder. Svenska
verksamhetsutdvare kan dirfor erbjuda dessa tjanster i linder dir detta &r tilldtet. Omfattningen av
sektorn bedéms darfor vara liten med fa verksamhetsutdvare.

Formaga hos hotaktéren
Verksamheter som styrelserepresentation och nominell aktiedgare dr relativt komplicerade. Bedom-
ningen 4r att det krdvs stor kunskap hos hotaktéren om bdde svensk och utlindsk associationsratt.

Anonymitet
Styrelserepresentation innebar att man tillhandahdller en styrelseledamot eller bolagsrattslig ansvarig
person. Styrelseledamoten ska fullgora sitt uppdrag a tredje parts vagnar. Den bolagsrittsligt ansvarige
har en stillféretradande funktion med ansvar att foretrada ett bolag gentemot tredje man. En nominell
aktiedgare har som funktion att dolja den verkliga dgaren av ett aktieinnehav.

Grundidén med dessa verksambheter &r att 6ka anonymiteten och minska spdrbarheten vid dgande
och ledning av bolag. Att dessa verksamheter inte &r tilldta i Sverige gor att de per definition méiste
bedrivas med utldndska bolag som kunder.

Sammanfattande bedémning

Tjidnsterna som erbjuds i sektorn dr inte forenliga med svensk associationsrdtt, dirfér kan verksamhets-
utovare endast erbjuda tjdnsterna i linder dir det dr tilldtet. Tjdnsterna ar relativt komplicerade och
kraver en hog kapacitet hos hotaktéren. Mojlighet att vara anonym &r stora di sjdlva grundidén med
verksamheten ar just att 6ka anonymiteten och minska sparbarheten vid dgande och ledning av bolag.

Sarbarhet — penningtvitt

Mojlighet att upptacka penningtvatt

Tjidnsterna som erbjuds i sektorn handlar om dgande och ledning av bolag. Darfor forekommer inte
ndgra transaktioner i vanlig bemérkelse annat dn betalning for tjanster som utfors.

Upptickten av penningtvitt i sektorn kan vara vildigt begrdnsad. Detta beror pd att foretagsformerna
inte dr forenliga med svensk associationsratt och att det dr fi verksamhetsutovare som erbjuder dessa
tjanster i Sverige. Mojligheten att identifiera verklig huvudman dr ocksd mycket begriansad, eftersom
sjdlva idén med verksamheterna ar att 6ka anonymiteten.

Regelefterlevnad
Lansstyrelsernas information om sektorn ar begransad. Detta innebdr en risk dd verksamhetsutdvarna
kan bedriva verksamheten utan forenlighet med penningtvittslagens bestammelser.

Sammanfattande bedémning

Sektorn har ingen férekomst av transaktioner i vanlig beméirkelse annat dn betalning for de tjanster
som utfors. Mdjligheten att identifiera verklig huvudman ar ocksa 1ag, dd sjdlva grundidén med verk-
samheterna dr att 6ka anonymiteten.

Risk — finansiering av terrorism

I dagsldget finns inga kidnda modus dér sektorn anvadnds for att finansiera terrorism inom ramen for
avgransningen i den nationella riskbeddmningen. Sektorns risk for finansiering av terrorism har darfor
inte bedémts.
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7.22 Vlerksamhet som auktoriserad och godkand revisor
eller registrerat revisionsbolag

Sammantagen sektorsrisk:

v

LAG MEDEL BETYDANDE HOG

Sektor

Sektorn innefattar verksamhet som auktoriserad och godkand revisor eller registrerat revisionsbolag.
Omfattar tjdnster som till exempel revision, intyganden och bestyrkandeuppdrag samt revisionsnidra
rddgivning.

Allman beskrivning av sektorn och relaterade produkter eller aktiviteter

I aktiebolag fir endast den som &r auktoriserad eller godkind revisor vara revisor. Fér borsnoterade
foretag, verksamheter som dr stora med hénsyn till omséittning, balansomslutning eller antal anstédllda
samt for manga finansiella foretag géller att minst en av revisorerna ska vara auktoriserad.

Bestimmelserna om auktoriserade och godkinda revisorer och registrerade revisionsbolag finns i
revisorslagen (2001:883). Sedan 2013 kan man endast fa titeln auktoriserad revisor, men revisorer som
blev godkidnda innan dess kan fortsdtta verka som godkinda revisorer.

Handelsbolag och aktiebolag som utévar revisionsverksamhet fir under vissa férutsittningar registre-
ras som revisionsbolag. Detta medfor bland annat att sjdlva bolaget — till skillnad frdn ett icke registrerat
revisionsforetag — kan viljas som revisor. Men en verksam godkind eller auktoriserad revisor i bolaget
ska alltid utses som huvudansvarig revisor for varje revisionsuppdrag. Den huvudansvariga revisorn ska
underteckna revisionsberéattelser och andra utldtanden.

Revision

Revision dr en oberoende granskning och ett uttalande om information eller vissa férhallanden. Syftet
med revisionen dr att 6ka graden av tilltro for informationen hos externa intressenter som till exempel
investerare, borgendrer, kunder, leverantérer och myndigheter. Revision syftar till att skapa trygghet
betrdffande rakenskaper och férvaltning av verksamheten.

Bestimmelser om revision finns huvudsakligen i revisionslagen (1999:1079), aktiebolagslagen
(2005:551), lagen (2018:672) om ekonomiska foreningar samt stiftelselagen (1994:1220).

Revisorns granskningsuppgift bestar av rakenskapsrevision och forvaltningsrevision och ska vara sd
ingdende som god revisorssed krdver.*>¢ Genom granskningen ska revisorn uppna en sa rimlig sdkerhet
att de finansiella rapporterna i sin helhet inte innehaller vasentliga felaktigheter for att kunna uttala sig
om de finansiella rapporterna — i alla visentliga hinseenden — har upprittats enligt gillande regler.*»s
Vid en revision granskas alltsd inte varje enskild transaktion, utan ett urval gors och arbetet inriktas pa
omrdden dir det foreligger stor risk for felaktigheter och dér eventuella fel skulle vara visentliga for
de finansiella rapporterna.

Intyganden och bestyrkandeuppdrag

Auktoriserade och godkinda revisorer dr — utéver revision — ocksad behoriga att utféra andra lagstadgade
granskningsuppdrag som att utfirda intyg och yttranden.*?* Exempel pd sddana uppdrag ir revisorsintyg
nér apportegendom tillférs bolaget vid bildande av aktiebolag, revisorsyttrande vid kontrollbalans-
rakning eller vid utdelning pa extra bolagsstimma.

124 3 § revisorslagen. Motsvarande giller dven enligt 9 kap 3 § aktiebolagslagen, 8 kap 3 § lagen om ekonomiska foreningar
och 4 kap 9§ stiftelselagen.

125 ISA 200 Den oberoende revisorns dvergripande mdl samt utférandet av en revision enligt ISA. Internationella revisionsstandarder
(ISA) dr framtagna av The International Auditing and Assurance Standards board (IAASB).

126 Exempelvis enligt 2 kap 19§, 13 kap 42§, 15 kap 44§, 18 kap 6§, 23 kap 25§ och 25 kap 15§ aktiebolagslagen.
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Revisorerna kan dven utfora andra granskningsdtgédrder for en uppdragsgivare. Exempelvis nir en bank
efterfrdgar en oberoende granskning eller vid virdering av specifika balansposter. Syftet med sddana
uppdrag ir att revisorn limnar uttalanden som o6kar graden av tilltro fér informationen hos externa
intressenter.

Revisionsnara radgivning

Auktoriserade och godkidnda revisorer erbjuder ofta dven radgivning inom omraden som har ett natur-
ligt samband med revisionsverksamheten som till exempel ekonomistyrning, bokféring och beskatt-
ning. Denna typ av konsultation brukar kallas revisionsnara rddgivning.

Nyckeltal* Totalt hela sektorn
Antal auktoriserade revisorer 2726
Antal godkanda revisorer 349
Totalt antal auktoriserade och godkanda revisorer 3075
Antal registrerade revisionsbolag 176
Antal foretag som har auktoriserade eller godkanda revisorer anstillda 724

* Antal auktoriserade och godkanda revisorer samt registrerade revisionsbolag enligt Revisorsinspektionens revisorsregister
per den 7 januari 2020 och antal féretag med anstallda auktoriserade eller godkanda revisorer per den 13 januari 2020.

Penningtvitt — beskrivning av riskscenario inklusive kidnda tillvigagangssatt

(modus)

e Ingen penningtvitt eller finansiering av terrorism boér kunna ske inom sektorn. Risken i detta
avseende dr i stdllet kopplad till revisorernas tjanster. Dessa kan utnyttjas som kvalitetsstimpel for
finansiella rapporter for verksamheter som anvidnts som led i uppligg for att tvidtta pengar
eller finansiera terrorism.

e Hotaktorer kan pa detta sitt anvinda godkdnda och auktoriserade revisorer eller registrerade revi-
sionsbolag som mojliggérare — med eller utan deras vetskap - for att legitimera illegala transaktioner
samt for att f3 falska underlag och fakturor att framsta som korrekta.

e Utdt sett kan foretaget ge intryck av att drivas lagligt medan det i sjdlva verket utnyttjas for moms-
bedrégerier, uttag av kontanter fér betalning av svarta loner, 6verféring av vinster till kriminellas
konton eller genom att brottsliga pengar fors in i féretagets ekonomi som pastddd omsdttning.

Det forekommer dven foretag dar affarsuppligget helt eller delvis gir ut pd att utféra bedrédgerier
genom att stdlla ut eller betala falska fakturor. For att dolja pengarnas ursprung och skapa en legitim
bild av foretagen kan brottsvinster dven delas upp och foras 6ver mellan flera olika konton, gidrna éver
flera jurisdiktioner. Det &r inte heller ovanligt att kriminella anvdnder sig av mélvakter eller personer
som upptrdder som foretagsledare men som inte dr de verkliga huvudménnen.

¢ Dessa brott dr ofta svdra att uppticka for utomstdende eller myndigheter eftersom de sker inom
etablerade foretagsstrukturer. Nér vdl drsredovisningen har blivit offentlig forekommer det ocksd
att foretaget sdtts i konkurs och huvudaktoren startar ett nytt foretag.

Hot — penningtvatt

Omfattning

Behov av revisionstjdnster finns inom alla branscher. Detta medfor en risk att penningtvéttstransaktioner
kan passera sektorn, trots att penningtvitten egentligen inte har genomforts dér. Revisionen sker dess-
utom i efterhand, 1angt efter att en transaktion har dgt rum. Revisionen involverar ingen hantering av
faktiska medel vilket gor att tjdnsterna endast kan anvdndas i uppldgg som dr langsiktiga och avancerade.

Formaga hos hotaktéren

Det krévs relativt god kompetens inom ekonomi, redovisning och revisionsmetodik for att kunna ut-
nyttja sektorn som ett led i ett uppligg for att tvitta pengar och finansiera terrorism.
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Anonymitet

Komplexa storskaliga penningtvattsupplagg, dar till exempel id-handlingar eller mdlvakter anvinds,
kan medfOra att revisorer har svart att identifiera verkliga huvudmaén. Darfor finns mojlighet for
aktorer att vara anonyma, dven om det forutsitter en viss kapacitet hos aktoren.

Sammanfattande bedémning
Det finns risk for att penningtvitt kan passera sektorn i ndgot skede, trots att penningtvitten inte har
genomforts i sektorn. Komplexa, storskaliga penningtvittsuppligg kan gora det moéjligt for hotaktorer
att forsvira identifieringen av verkliga huvudmaén och darfoér vara anonyma.

Beddmningen dr att mdnga hotaktorer anviander foretag som verktyg for sina penningtvittsuppligg.

Sammanfattningsvis bedoms hotet for penningtvdtt i sektorn vara betydande (3).

Sarbarhet
Mojlighet att upptacka penningtvatt
Revisorer omfattas av regelverkets regler om kundkdnnedom och 6vervakning. Dessutom kraver
revisionen att revisorn har god kinnedom om den enskilda kundens verksamhet, ledning och orga-
nisation. Sektorn praglas ocksd ofta av ldnga kundrelationer vilket ger stora mojligheter att upptéicka
avvikande beteenden eller aktiviteter. Sdrbarheten i sektorn paverkas av att revisorerna kommer i
kontakt med verksamheter inom alla typer av branscher, dér vissa har hog risk. Men en central del av
revisionen 4r just att bedoma risker for oegentligheter kopplade till den finansiella rapporteringen.
Mojligen kan det vara svart att uppticka penningtvitt om man inte har god kunskap om hur olika
branschspecifika uppldgg ser ut. En revision sker dessutom i efterhand, ldngt efter att en transaktion
har dgt rum. Mojligheten att upptéicka penningtvétt i ett sent led kan darfor vara liten.
Revisionsplikten dr avskaffad for mindre foretag. Detta medfor ocksa att det gdr att genomfora rela-
tivt omfattande penningtvittsuppldgg i verksamhetsformer som inte har krav pa lagstadgad revision.
Slutligen, 85 % av alla aktiebolag som startas idag vdljer bort revision. Huvuddelen av de juridiska
personer som forekommer i EBM:s utredningar dr aktiebolag. I detta avseende &r revision ett omrade
som till stor del 4r underutnyttjat i arbetet mot ekonomisk brottslighet och penningtvitt, da det hos
aktiebolag som vdljer bort revisor saknas en aktor som har skyldighet att rapportera penningtvatt.

Regelefterlevnad
Revisorer lyder under penningtvittsregelverket. Men de lyder ocksd under ett strikt, etiskt regelverk
dér professionell skepticism och oberoende dr kdrnviarden. Detta bor i sig ha en avskriackande effekt.

Om ett uppldgg pa grund av revisionspliktens begransningar kan genomforas utan revision kan
hotaktorerna vélja att inte utsitta verksamheten for revision.

Revisorer har generellt sett bra kunskap om penningtvittsregelverket. Men det kan finnas svarigheter
att veta nar rapportering ska ske till Finanspolissektionen vid Polismyndigheten (Fipo). Med anledning
av att sektorn till stor del priglas av ldngvariga kundrelationer och att revisorernas uttalanden ska vara
vdl underbyggda, finns darfor risk for underrapportering vid 14g misstankegrad.

Sammanfattande bedémning

Det kan finnas en svdrighet med att uppticka penningtvitt eftersom revision sker i efterhand, ldngt
efter att en transaktion har dgt rum. Dessutom kan komplexa storskaliga penningtvittsuppldgg forsvara
en korrekt identifiering av verkliga huvudmén. Lingvariga kundrelationer och revisionens generella
krav pd vidlgrundade uttalanden kan dven skapa obendgenhet att rapportera misstinkt penningtvitt om
misstankegraden ar 13g.
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Sammantaget dr beddmningen att revisorer generellt sett dr vil rustade for att motverka att deras
tjanster anvdnds som led i penningtvitt eller finansiering av terrorism. Sdrbarheten dr darfor normal.

Sammanfattningsvis bedoms sdrbarheten for penningtvdtt i sektorn vara medel (2).

Risk — finansiering av terrorism

I dagsldget finns inga kinda modus dér sektorn anvénds for att finansiera terrorism inom ramen for av-
gransningen i den nationella riskbeddémningen. Sektorns risk for finansiering av terrorism har dirfor inte
bedodmts. Det bor dock ndmnas att en potentiell risk dr att osanna fakturor kan anvdndas for finansiering
av terrorism.
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7.23 Advokater och advokatbyraer

Sammantagen sektorsrisk:

v

LAG MEDEL BETYDANDE HOG

Sektor

Nir det kommer till penningtvitt och finansiering av terrorism avses huvudsakligen advokaters eller

advokatbolags verksamhet, d advokaten handlar i en klients namn vid finansiella transaktioner eller
fastighetstransaktioner. Det kan ocksd handla om planering eller genomférande av transaktioner, for

en klients rdkning. (Tjdnsterna anges i 1 kap 4§ 1 st lagen (2017:630)).

Allman beskrivning av sektorn och relaterade produkter eller aktiviteter
Advokatverksamhet och penningtvattslagen
Advokater och advokatbyrder omfattas av lagens tillimpningsomrédde endast vid utférandet av vissa
tjdnster. Den 6vervdgande andelen av advokatuppdrag dr dock sddana som faller utanfér detta omrade.
Det dr alltsa explicit fér de uppriknade tjansterna i penningtvéttslagen som lagen ar tillamplig
(1kap 2§ 20 och 1 kap 4§ 1 st).

Den 1 november 2019 kompletterades penningtvittslagen med nya bestaimmelser betrdffande tillsyn
och ingripanden mot advokater och advokatbolag (bland annat 7 kap PTL och 8 kap 7§ RB).*?”

Advokatsamfundets tillsyn och utbildning

Advokater har omfattats av penningtvittslagen sedan det andra penningtvittsdirektivet trddde i kraft
den 1 januari 2005. Sveriges advokatsamfund utfirdade omedelbart en vigledning foér advokater dar
fragor behandlades som hade sdrskild betydelse for verksamheten.

Med anledning av nu gillande penningtvittslag (som trddde i kraft den 1 augusti 2017) utformade
Advokatsamfundet ett nytt och omfattande vigledningsdokument.*?® I dokumentet utformades bindande
riktlinjer for att vigleda advokater och advokatbyrder nir det kommer till arbetet att forhindra att
advokatverksamhet utnyttjas fér penningtvitt eller terrorismfinansiering.

Enligt penningtvittslagen och de fjdrde och femte penningtvittsdirektiven har Advokatsamfundet
en skyldighet att effektivt 6vervaka och vidta nédvindiga atgarder for att sdkerstdlla att de som omfattas
av lagstiftningen ocksa foljer den. Tillsynen sdkerstdller att lagstiftningen efterlevs samt att advokater
och advokatbyrder har den utbildning, administration och de rutiner som krivs. P& advokatbyrder som
omfattas av lagstiftningen ska till exempel rutiner finnas for kundkdnnedom, rapportering, bevarande
av uppgifter och handlingar, internkontroll, riskbeddémning, riskhantering och kommunikation.

Sveriges advokatsamfund inférde 2009 en mer aktiv tillsyn 6ver advokater och advokatbyrder
betriffande efterlevnaden av penningtvittslagen.'® I forsta hand handlar det om skriftlig informations-
inhdmtning, men byrdbesok forekommer ocksa i vissa fall.

Advokatsamfundet har sedan 2016 d4ven pdborjat ett systematiserat tillsynsarbete 6ver advokater
och advokatbyrder.*®° Granskningen har genomforts i olika omgangar dir 25 slumpmaéssigt utvalda
advokatbyrder har besvarat frdgor i en granskningsrapport. Svaren har darefter sammanstéllts och
analyserats. I de fall dir man bedomt att det finns behov av kompletterande uppgifter, eller dir brister
upptickts, har dialog inletts med dessa byrder. Syftet dr att pd bdsta satt dtgidrda bristerna.

Tillsynsarbetet fortsdtter under 2021 och kommer dd i stor utstrickning omfatta advokatbyrder med
farre dn tio jurister.

127 Se SFS 2019:608, rskr 2019/20:1, bet 2019/20:Ju U2 samt prop 2018/19:125.

128 Se Viigledning for advokater och advokatbyrder betrdffande lagstiftningen om bekdmpning av penningtvdtt och terroristfinansiering — den
svenska penningtvdttslagstiftningen i ett advokatperspektiv, antagen av styrelsen for Sveriges advokatsamfund den 3 oktober 2019.
Se dven Cirkuldr nr 18/2019.

129 Bakgrunden till och de ndrmare 6vervigandena kring Advokatsamfundets aktiva tillsyn framgar av promemorian En proaktiv
tillsyn dver advokater och advokatbyrder — en frdga om kvalitet och fortroende, liksom oberoende och sjdlvreglering.

130 Se Sveriges advokatsamfunds information Till ledamdéterna av Sveriges advokatsamfund. Information angdende en effektivare tillsyn
av advokatbyrder, Cirkuldr nr 28/2015.
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Advokatsamfundet har vidtagit omfattande — ofta kostnadsfria — utbildningsinsatser i form av heldags-
kurser for att 6ka advokaternas kunskap om penningtvittslagen. Sedan 2010 innehdller dven delar av
de obligatoriska kurserna i en advokatexamen, utbildning om lagstiftningen.

Nyckeltal 2020 Totalt hela sektorn
Verksamma svenska advokater (exkl 33 s k EU-advokater, som utovar

advokatverksamhet i Sverige under sitt hemlands yrkestitel) 6158
Svenska bitradande jurister vid advokatbyra 2711
Antalet advokatbyraer 2017

Fram till borjan av ar 2020 har totalt 225 av landets advokatbyraer understallts
proaktiv tillsyn. Totalt har 5 338 jurister (varav 3 166 advokater) omfattats av
Advokatsamfundets tillsynsatgarder.

Penningtvatt — beskrivning av riskscenario inklusive kanda tillvigagangssatt
(modus)

e Hotaktorer kan anvidnda advokater for att exempelvis skapa bolagsstrukturer som sedan anvands for
penningtvitt eller for att gora transaktioner legala, i syfte att tvitta pengar.

e Utnyttjande av klientmedelskonto. Detta avser de fall dir klienten vill att advokatbyrans klient-
medelskonto ska anvindas for att genomfora de transaktioner som uppdraget rymmer. Advokater
och advokatbyrder dr, enligt Advokatsamfundets riktlinjer, instruerade att undvika anvindning av
advokatbyrans klientmedelskonto om det inte dr nédvandigt och det forefaller rimligt att trans-
aktionen sker via klientmedelskontot.

Fiktiva transaktioner. En viss transaktion inom ett uppdrag ar pahittad. Till exempel ar en bolags-
struktur fiktivinom ramen for ett annars legalt och "normalt” uppdrag. Det dr i dessa fall viktigt att
advokaten forstar varje enskild transaktion, atgird eller omstéindighet inom ramen for uppdraget, for
att kunna forhindra att verksamheten utnyttjas i penningtvéttssyfte.

e Fiktiva rattstvister. En pdhittad rattstvist anvinds som grund for att utverka en dom eller beslut
som innebdr att pengar kan tas i ansprdk och flyttas frdn en aktor till en annan genom myndig-
heternas forsorg. P4 s sitt framstir 6éverforingen till synes som legitim och den som tvittar pengarna
kan visa pengarnas ursprung.

Hot — penningtvatt

Omfattning

Advokatsamfundet har ingen egen rapporterings- eller uppgiftsskyldighet. I stéllet r det advokaterna
och advokatbyrderna som har sddan skyldighet.

De rapporter som gjorts i sektorn har innefattat stora summor. Detta beror sannolikt pa att advokater
- vid misstanke om penningtvitt — rapporterar totala virdet pd affarsuppgorelsen. Detta &r fallet dven
om advokatens uppdrag bara omfattat en viss del och kanske inte heller handlat om penningéverforing.
Aven om ett affirsuppligg kan omfatta mycket stora summor, ir det mycket sillan som advokater
hanterar sidana medel i sin verksamhet. Snarare stir advokaten oftast for juridisk radgivning som inte
involverar hantering av ekonomiska medel.

Rapporteringen frdn sektorn dr ldg, vilket kan indikera en hég hotexponering. Men den 1iga rappor-
teringsfrekvensen hinger troligen samman med att penningtvittslagen stiller en rad skyldigheter
som mdinga ganger strider direkt mot advokatbranschens lagstadgade yrkesplikter och kdrnvarden.

I penningtvittslagen anges dessutom en rad situationer dd advokater inte dr skyldiga att rapportera
misstankta transaktioner.
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Det kanske viktigaste skélet for den 1dga rapporteringsfrekvensen ar dock att advokater - i enlighet
med lagen och Advokatsamfundets riktlinjer — ldgger ner mycket resurser pd att vidta dtgédrder for
nodvandig klientkdnnedom. Dessutom antar advokater inte erbjudna uppdrag om de inte kdnner sig
trygga i sin kontroll av klient.

Slutligen kan de fa rapporterna forklaras av att advokater ofta har en mycket néra och fortrolig
relation till klienten samt kidnner uppdraget i detalj. Detta innebar att oklarheter ldttare kan redas ut,
och osdkra eller felaktiga rapporter kan undvikas. Den ndra relationen mellan advokat och klient —
samt advokatens stora juridiska kunskaper — innebér ocksa att risken for penningtvitt inom sektorn
far anses betydligt ligre dn for mdnga andra verksamhetsutdvare. I de fall detta sker dr det sannolikt
friga om sofistikerade aktdrer med avancerade tillvigagdngssitt. Dessa dr ocksd svarupptidckta och
kan darfor inte rapporteras.

Det finns alltsd naturliga skal till att rapporteringsfrekvensen for advokater ar 1dg. Dessutom &ir
det uppenbart att antal rapporteringar inte kan anvindas som madttstock for hur vl lagstiftningen
fungerar i praktiken. Sarskilt inte dd advokater ocksd lyder under annan lagstiftning, vars syften inte
ar forenliga med penningtvittslagens rapporteringsplikt. Och vidare dr advokater undantagna fran
rapporteringsplikt i vissa fall enligt penningtvittslagen. Mot denna bakgrund kan hotexponeringen
sammantaget uppskattas ligga pa en medelniva.

Anonymitet

Advokater ar skyldiga att gora en utforlig utredning for tillricklig kundkdnnedom innan ett uppdrag
ivasentliga delar fir pdborjas. Den ndra relationen mellan klient och advokat, liksom advokaternas
sdrskilda juridiska kunskaper, innebir ocksd att det anses svdrt for aktorer att vara anonyma. Men vid
komplexa och storskaliga penningtvattsuppligg kan det inte uteslutas att hotaktér med hog kapacitet
kan ha férutsdttningar att vara anonym.

Formaga hos hotaktéren

For att genomfora penningtvitt via sektorn kravs en hog forméga hos hotaktéren. Orsaken ar att de
tillvigagdngssitt som involverar advokattjdnster innefattar som regel storre affirstransaktioner eller
mer omfattande uppldgg av komplex karaktdr. Detta innebdr att det dr fa aktdrer som kan genomfora
penningtvitt i sektorn. Samtidigt utgdr varje enskilt fall med upplidgg av mer komplex karaktir ett
relativt stort hot ur penningtvattsperspektiv.

Sammanfattande bedémning

Rapporteringen frdn sektorn dr 1ag. Detta kan forklaras av den sdrreglering som finns i lagstiftningen

avseende advokater samt de sidrskilda forutsiattningar som advokater verkar under och utfoér sina upp-
drag. De rapporter som forekommer avser hoga summor, men advokaternas uppdrag omfattar sanno-

likt endast en mindre del av misstdnkta fall i penningtvattsuppldgget och dirmed ocksd en mindre del

av den totalt rapporterade summan. Det krdvs hog formaga hos aktorer for att genomfora penningtvitt
i sektorn och det dr svart att vara anonym.

Sammanfattningsvis bedoms hotet for penningtvdtt i sektorn vara medel (2).

Sarbarhet — penningtvatt

Mojlighet att upptacka penningtvatt

Penningtvitt i sektorn bedéms frimst vara storre affirstransaktioner av komplex karaktar vilka till
sin natur dr omfattande och svaréverskddliga. Manga génger involverar upplidggen ett flertal bolag
eller juridiska personer. Skilen for transaktionerna och frdgor om huvudman kan vara komplicerade
att beddma. Samtidigt har advokater sérskilt goda forutsittningar att uppticka oegentligheter av olika
slag, i egenskap av juridiska experter.

Advokater har ocksd ofta en mycket néira och fortrolig relation till klienten samt god kinnedom
om vad uppdraget innebdr. Det innebdr i sin tur att oklarheter littare kan redas ut. Det finns déarfor
mycket goda mojligheter att forsok till penningtvitt upptiacks, om inte aktéren har mycket stor
kapacitet, kunskap och en noggrant uttinkt plan for att undvika upptackt.
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Om inte tillrdckliga dtgdrder om kundkdnnedom vidtas minskar moéjligheten att upptacka penning-
tvaitt. Advokaten madste darfor undersoka vem den verkliga huvudmannen dr och analysera det egentliga
dndamadlet med uppdraget. Om advokater inte utfor dessa kontroller och analyser tillrickligt kan detta
i sig utgéra en mojlig sdrbarhet.

Den storsta sdrbarheten bedéms vara att advokater riskerar att utnyttjas som mojliggérare i en be-
gransad men viktig del i omfattande penningtvittsuppldgg. Hotaktorer med hog kapacitet kan ocksd
vinda sig till advokater och fa hjdlp med juridisk rddgivning eller rattsligt bitrdde for att genomfora
brottsliga uppldgg som ar sdrskilt anpassade till advokatsektorn. Det kan till exempel rora sig om att
skapa en otilldten bolagsstuktur som sedan utnyttjas for mer omfattande penningtvitt.

Regelefterlevnad

Advokater omfattas endast av penningtvéttslagen i den man de utfor tjanster som angesi 1 kap 4§
penningtvattslagen. Advokater dr inte heller skyldiga att rapportera misstinkt penningtvitt om
misstanken uppstar till f61jd av uppgifter som erhallits i fértroende, néir de foretrdtt en klient i fraga
om ett rattsligt forfarande. Detta géller dven radgivning for att inleda eller undvika ett rattsligt forfarande,
liksom dé informationen erhdllits i samband med att klientens réttsliga situation bedéms (se 4 kap 8§
penningtvéttslagen).

Det finns inte ndgot krav pd att en advokat ska rapportera misstinkt penningtvitt nir ett presum-
tivt uppdrag har avbojts till f61jd av att tillricklig kundkdnnedom eller forstaelse for uppdraget inte
kunde erhallas (se prop 2016/17:173 s 292). Detta medfor att det kan finnas fall av penningtvitt som
inte rapporteras till Finanspolissektionen vid Polismyndigheten (Fipo) trots att dessa dr kdnda for
advokaten. Advokaten har inte ndgon skyldighet enligt penningtvittslagen samtidigt som tystnads-
plikt, klientlojalitet och oberoende ska upprétthdllas enligt rittegdngsbalken och annan forfattning.

Lagen om penningtvétt stiller dessutom krav som innebdr avsteg frdn advokatkirens kdrnvirden.
Detta har bland annat lett till ovan nimnda undantag frdn advokaters rapporteringsskyldighet. Det
innebdir ocksa att tillimpningsproblem uppstar i en rad hinseenden. Rapporterings- och uppgifts-
skyldigheten (i PTL) dr inte férenlig med den tystnadsplikt som géller for advokater. Lagkonkurrensen
innebdr ocksd att rattsliget dr oklart i friga om nar och hur advokatens tystnadsplikt bryts av rappor-
terings- och uppgiftsplikt.

Frageforbudet betrdffande information som har anfortrotts en advokat, och inom ramen for ett
uppdrag, far anses brytas endast pd de villkor som anges i 36 kap 5 § rittegdngsbalken. Det betyder att
samma forutsiattningar géiller som dd en advokat dr skyldig att vittna i domstol. En advokat dr dock
aldrig skyldig att lamna uppgifter som han eller hon fatt del av i samband med ett rittsligt forfarande,
eller vid beddémning av klientens rittsliga situation. I vissa fall kan dven uppgiftsskyldighet vara utesluten
till £6]jd av Europakonventionens bestimmelse om skydd mot sjdlvangivelse.

Rapporteringsplikten strider ocksd mot ett annat kiarnvirde for advokater, ndmligen lojalitetsplikten.
Lojaliteten mot klienten dr advokatens framsta uppgift. Den kan bara brytas med stdd av lag och god
advokatsed.

Om en advokat har rapporterat en klient till polisen har denne skyldighet att omedelbart frantrdda
uppdraget.’* Nar advokaten lamnar uppdraget mdste denne gora det pd ett sitt som inte stdr i konflikt
med meddelandeférbudet i penningtvittslagen. Men det dr inte ett brott att forsdka avrida sin klient
fran olaglig verksamhet, eller att som skil ange att advokaten inte far frimja ordtt.

Sammanfattande bedomning

Sektorn skiljer sig frdn de flesta andra sektorer dd penningtvittslagen endast dr tillimplig ndr advokater
utfor vissa uppraknade uppdrag for klients rdkning. I lagen finns dessutom ytterligare undantag som
avser advokater och advokatbolag. Till detta kommer att lagstiftningen medfor en rad tillimpnings-
problem, dé den stdr i konflikt med de skyldigheter som advokater har gentemot klienten.

131 Detta foljer av det advokatetiska regelverket (3.4.2. fjirde punkten Vigledande regler om god advokatsed).
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De hotaktorer som kan anvidnda sig av sektorn har sannolikt hog kapacitet. Samtidigt har advokater
sdrskilt goda forutsattningar att uppticka avvikande aktiviteter och transaktioner. Beddémningen ar
ocksd att advokater och advokatbolag generellt 4r mycket vil rustade for att motverka att deras tjdnster
anvdnds som ett led i penningtvitt.

Sammanfattningsvis bedoms sdrbarheten for penningtvdtt i sektorn vara medel (2).

Risk — finansiering av terrorism

I dagsldget finns inga kinda modus dir sektorn anvinds for att finansiera terrorism inom ramen for
avgransningen i den nationella riskbeddmningen. Sektorns risk for finansiering av terrorism har darfor
inte bedoémts.
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7.24 Svenska spelmarknaden

Sammantagen sektorsrisk:

v

LAG MEDEL BETYDANDE HOG

Sektor

Sektorn omfattar spelverksamhet om pengar som bedrivs med licens eller registrering enligt spellagen
(2018:1138).

Allman beskrivning av sektorn och relaterade produkter eller aktiviteter

Spellagen innehdller sex olika typer av licenser:

e Licens for statligt spel (5 kap spellagen (2018:1138)) far i huvudsak ges for att tillhandahélla kasinospel
pé ett kasino, spel pa virdeautomater och vissa former av lotterier. En sddan licens fir endast ges till
ett direkt eller indirekt heldgt statligt aktiebolag.

e Licens att tillhandahdlla spel till formdn for allmédnnyttiga d&ndamadl (6 kap spellagen (2018:1138))
far omfatta vissa former av lotterier. En sidan licens far endast ges till en ideell forening eller ett
registrerat trossamfund som har till huvudsakligt syfte att frimja allmidnnyttiga dndamal.

e Licens for kommersiellt onlinespel och vadhdllning (7 kap resp 8 kap spellagen (2018:1138)) fir ges for
att tillhandahdlla kasinospel, online-bingo och datorsimulerat automatspel och vadhallning. Licensen
dr Oppen att soka for marknadens aktorer.

e Licens att tillhandahadlla for landbaserat kommersiellt spel (9 kap spellagen (2018:1138)) fir omfatta
kasinospel som inte sker pd kasino, spel pd varuspelsautomater och kortspel i turneringsform under
vissa angivna forutsittningar. Licensen kan s6kas av marknadens aktorer.

e Licens att tillhandahdlla for spel pa fartyg i internationell trafik (10 kap spellagen (2018:1138)) fir om-
fatta spel pd penning- och virdeautomater samt kasinospel som inte sker online eller pa ett kasino.

Rétten att anordna spel om pengar har tidigare i Sverige, med vissa undantag, varit féorbehdllen staten
och organisationer med allmédnnyttiga andamadl. Endast inom vissa begransade omraden har det dven
funnits moéjlighet for privata foretag och andra vinstdrivande organisationer att anordna spel.

I och med den nya spelregleringen som trddde i kraft 1 januari 2019 omfattar den svenska spelmark-
naden bolag och organisationer av skiftande storlek och karaktér. P4 spelmarknaden finns bland annat
statligt dgda och kontrollerade koncerner, internationella spelbolag (omsitter stora belopp arligen) och
smd, ideella foreningar som anordnar lotterier i liten skala.

Omsidttningen pa de olika spelen varierar mycket. Detsamma géller ocksé de risker som kan for-
knippas med olika spel och séttet som de anordnas pa.

Tillfalliga spelansvarsatgarder med anledning av Covid-19
Den 2 juli 2020 (gillande fram till utgdngen av juni 2021'3* ) inférdes bestimmelser om att:

¢ Insdttningsgransen vid spel pa onlinekasino far uppga till hogst 5 ooo kr och motsvarande
forslustgranser giller vid spel pd virdeautomater.

e Det dr obligatoriskt for spelarna att ange granser for speltiden vid spel pd onlinekasino och
vardeautomater.

¢ Bonusar som erbjuds av licenshavare som tillhandahéller onlinekasino och viardeautomater
far uppga till hogst 100 kr.

132 Forordning (2020:495) om tillfdlliga spelansvarsatgarder med anledning av spridningen av sjukdomen covid-19 géllde initialt
under perioden 2 juli till och med 31 december 2020, men regeringen har forlingt giltighetstiden till utgdngen av juni 2021.
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Nyckeltal Totalt hela sektorn

Antal foretag 95*1
Foretagens omsattning 24 782 mnkr*?
Foretagens balansomslutning Ingen information
Antal medarbetare 4200%*
Antalet etablerade affarsforbindelser Ingen information
Totalt antal fysiska kunder 5600000 *
Totalt antal juridiska kunder 0

*1 Foretag med licenser for allmannyttiga andamal ar inte medraknade (2019-12-20).
*2 Nettoomsattning (spelarnas insatser — vinster) (2019).

*3 Varaktigt anstéllda i Sverige. (Statskontoret)

* Allmanheten (2020).

Penningtvitt — beskrivning av riskscenario inklusive kanda tillvigagangssatt

(modus)

e Risken for att spel om pengar utnyttjas for penningtvitt skiljer sig at mellan olika spelformer. De
réttsliga forutsattningarna for anordnande, omfattning, distribution, anonymitet, former for insétt-
ning/betalning och vinstutbetalning ar faktorer som har betydelse for penningtvittsrisken.

e Risken beddms vara storst for kommersiellt onlinespel, kasinospel pa de statliga kasinona och vad-
hallning (bdde online och landbaserat). Beddémningen grundas i huvudsak pa héga insatser, vinster
och hog omséttning. Vid onlinespel paverkas risken av att spelarna anvédnder spelkonton och vid
landbaserat spel av férekomsten av kontanter.

 Aven om det saknas konkret information ir bedémningen att konsumtion av brottsligt férvirvade
medel dr den form av penningtvitt som dr vanligast pd den svenska spelmarknaden. Kontoféring,
overforing, penningmaskering och vixling av brottsligt forvirvade medel dr andra relevanta hot.

¢ Spelkonton dr en forhojd risk for att licenshavaren ska utnyttjas for penningtvitt. Spelkonton kan
anvidndas for andra syften dn spel, till exempel for att dolja kriminella pengars ursprung. Det kan inte
heller uteslutas att spelkonton anvinds for att férvara brottsvinster. Uppldgget ar att medel fors 6ver
frdn bankkonto till spelkonton enbart for forvaring i vintan pd senare hantering. Nir uttag senare gors
frén spelkontot uppfattas dessa som legitima utbetalningar och kan dérfér anviandas som forklaring till
pengarnas ursprung. For att undvika upptdckt kan medel som éverfors frdn ett bankkonto till spelkonto,
anvdndas for spel med minimala forluster, for att senare féra medlen fran spelkontot vidare till ett annat
bankkonto.

¢ Det finns dven risk for uppgjorda matcher och andra former av spelfusk. Mojligheten till spelfusk
och manipulation av resultat dr sannolikt attraktivt for aktorer med behov av att tvitta pengar. Detta
eftersom medel som kommer frdn brott inte bara kan tvittas utan ocksa oka.

Spellagen tilldter inte dverforingar mellan spelkonton. Men medel kan éverforas mellan spelare,
till exempel via medvetna forluster i poker genom sd kallad chip dumping. Detta kan ske mellan
spelare som agerar i maskopi med varandra eller med hjdlp av otillbérligt utnyttjande av e-legiti-
mationer. Overfoéring av brottsvinster kan ocksa ske genom att marker, kvitton eller vinstlotter
byter dgare.

¢ Aven om det saknas sddan information finns det alltid en risk fér infiltrering eller direkt dgande av
organiserad brottslighet i spelbolag. Naringsverksamhet kan vara en del av ett brottsuppldgg rorande
penningtvitt, eftersom transaktioner av kriminella pengar kan doéljas bland ett foretags legitima
transaktioner. Internationellt finns det exempel pd att grupperingar inom grov organiserad brotts-
lighet i viss utstrickning anvéint sig av spelbolag for att mojliggéra penningtvitt. Det kan vara friga
om legal spelverksamhet, dir svarta pengar tvittas vita, eller illegal spelverksamhet vars intdkter
ar att betrakta som brottsvinster.

e Konsumtion av spel med brottsvinster ar sannolikt det vanligaste brottsliga tillvigagingssattet som
omfattas av penningtvdttslagen.
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e Vixling. Spel ddr insatsen betalas kontant. Till exempel betalning med sma valorer och utbetalning
av vinst i storre valorer.

e Insittning pad konto. Spel som erbjuder kontoféring av vinster efter kontant insats. Metoden bedéms
vara storre for spel med hog dterbetalningsprocent. Spel- och vinstkvitton kan anvindas som verifika-
tion i samband med kontoféring genom bank.

Hot — penningtvatt
Omfattning
Det dr endast fysiska personer som har mojlighet att spela om pengar. Detta innebdr att juridiska
personer exkluderas frdn de som kan tvitta pengar inom sektorn. Méjligheten att bedriva penning-
tvitt beddms vara relativt god. Kommersiella onlinespel ar tillgdngliga dygnet runt bade for personer
som vill spela och som vill tvdtta pengar. Vid spel pd fysiska kasinon eller vid vadhdllning finns dven
mojlighet att spela med kontanter. Beroende pd om spelombudet tar emot kontanter, kan dessa anvandas
irelativt stor utstrackning. Det kan inte uteslutas att spelkvitton kan anvdndas som underlag for konto-
foring av andra personer dn den som lagt spelet.

Hoga insatser och vinster samt en hog vinstaterbetalning — dessutom en hég omsattning — skapar
forhallandevis attraktiva forutsattningar for penningtvitt. Pengar kan ocksa tvittas fort, dd spelbolag
erbjuder snabba transaktioner och snabb registrering av nya spelkonton.

Formaga hos hotaktéren

For spel pd kommersiella onlinespel krdvs en giltig e-legitimation och att insdttningen till spelkontot
genomfors i SEK via en godkédnd betaltjdnstleverantor. Hos fysiska spelombud ar det mojligt for en fysisk
person med spelkonto att spela med kontanter. Men allt sidant spel miste ske genom ett spelkonto. Det
dr dock mojligt att utnyttja en annans identitet och med denna skapa och anvinda spelkonton. Darfor
bedodms inte att hotaktéren behover ha hog kapacitet for att kunna tvitta pengar i sektorn.

Anonymitet

Kunden identifieras genom att spelbolaget gor kontroll mot e-legitimationer nér ett spelkonto registre-
ras online. Krav pd identifiering och registrering av besékare och spelare finns dven vid kasino och land-
baserad vadhéllning. Men hotaktéren kan ocksd vara anonym genom att utnyttja andras identiteter.

Sammanfattande bedémning

Fysiska personer kan spela med kontanter vid spel pd kasino och landbaserad vadhéllning. Onlinespel
ar 6ppna dygnet runt. Det krivs ingen hog féormaga hos hotaktorer for att genomfora penningtvatt i
sektorn. Men en hotaktor kan behéva tillgdng till ldnade eller kapade identiteter for att kunna skapa
och anvanda spelkonton anonymt.

Sammanfatiningsvis bedoms hotet for penningtvdtt i sektorn vara hogt (4).

Sarbarhet — penningtvitt

Mojlighet att upptacka penningtvatt

Mot bakgrund av information fran Spelinspektionen, anses spelbolag ha utvecklade verktyg generellt
for att kontrollera kunderna genom interna monitoreringssystem. Dessa kan upptédcka spelmonster
som indikerar penningtvitt och bedrigerier. Men vissa spelbolag tillimpar fortfarande ett omvant
kontrollsystem dir det &r relativt enkelt att sitta in pengar. A andra sidan kan det vara svirare att fa ut
pengar fran spelkonton pd grund av kontroller.

Att utnyttja oriktiga identitetshandlingar dr mojligt for att skapa ett eller flera spelkonton. Dessa
kan sedan anvindas for att genomfora bedrigerier, penningtvitt eller terrorismfinansiering. Identitets-
bedrégeri utgor darfor en hog risk ndr ett nytt kundférhéllande inleds hos en speloperator.

Spelinspektionen har upptickt att vissa spelbolag brustit i sin riskklassificering av kunder samt i
uppfoljningen av kunders riskprofil. Beddmningen &r darfor att det bor ske en generell kompetens-
hojning hos spelbolag betrdffande detta. Bland annat vid mindre insdttningar 6kar risken for att det
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tar tid innan spelbolaget uppticker misstanke om penningtvitt. Trots befintliga kontrollsystem ligger
det i sakens natur att risken ¢kar i verksamheter med mdnga transaktioner och hég omsattning.

Det finns ocksa risk for att personer bildar spelbolag i syfte att tvitta pengar frdn kriminella verk-
samheter. Uppliggen riskerar att bli allt mer avancerade och svarupptickta. Agarstrukturen i ett spel-
bolag kan vara mycket komplex dir moderbolaget kan befinna sig i lander utanfér EU, med huvudmaén
som dr svdra att sdkerstilla och identifiera.

Sparbarhet

Sparbarhet av spelpengar ar generellt sett god. Pengar kommer in pé ett spelkonto och méste sedan
foras tillbaka till ett bankkonto. Men det dar mojligt for flera personer att gora insdttningar pd samma
spelkonto, och dérefter kan det bli svart att folja pengarna efter att de har ldmnat spelkontot. Till exem-
pel kan pengarna foras over till ett utlandskt bankkonto. Svenska banker har visat tendenser pd att bli
allt mer aterhdllsamma nar det kommer till att vilkomna spelbolag som kunder. Dérfor finns risk for
att spelbolag viljer banker utanfor EU. I de fall som spelbolag dr verksamma i Sverige och anvinder
sig av en bank utanfor EU, forsvdras sparbarheten av pengadverforingar. Ett spelbolag som har etablerat
sig i Sverige har dock ingen skyldighet att anvidnda sig av en svensk bank. Spelbolagen behover endast
uppge sin huvudsakliga bank vid licensansékan.

Onlinespelbolag ar sdrskilt tviarsektoriella och kan marknadsfora sig pd betalningsinstitutens
formaga att dterbetala vinster. For att fullborda penningtvittskedjan krdvs — forutom spelbolag —
ocksa banker och betalinstitut. Det dr en utmaning for verksamhetsutévare och brottsutredande
myndigheter att forstd och upptidcka transaktionskedjan, frdn det att pengarna sitts in pa ett bank-
konto, vidare till ett spelkonto for att sedan vara tillbaka pd ett bankkonto. Allt spel ska ske i svenska
kronor, men pengar riskerar att snabbt byta skepnad vid insdttning och uttag fran ett spelkonto.
Maénga spelbolag har dock omséattningskrav pd pengarna vilket minskar risken for att spelkonton
endast anvinds for att slussa pengar vidare.

Det finns dven en viss sdrbarhet i att onlinespelbolag forlitar sig pa personers e-legitimationer som
enda legitimering. Darfor ar det mojligt for en spelare att ldna eller missbruka ndgon annan persons
e-legitimation och i viss médn vara anonym.

Regelefterlevnad
Spelbolag som vill verka och marknadsfora sig i Sverige maste sedan 1 januari 2019 ha svensk spellicens.
Ett spelbolag far inte marknadsfora sig mot svenska spelare utan denna.

Statskontoret har bedémt att kanaliseringsgraden (hur hog andel av spelarna som spelar hos bolag
med svensk spellicens) var 85 procent under 2020.33 Aven om kanaliseringsgraden 6kat sedan tiden fore
omregleringen, sker fortfarande ett omfattande spel i Sverige hos bolag som saknar svensk spellicens.

Spelinspektionen kan inte utféra tillsyn mot spelbolag som inte har licens i Sverige. Detta dkar
sdrbarheten for att penningtvitt genomfors i sektorn. Den svenska spelbolagsmarknaden dr i hog grad
internationell. De flesta spelbolagen som verkar i Sverige med licens har sitt site pd Malta. Utvecklings-
takten inom spelbranschen dr ocksd hog och under de senaste dren har det skett stora och médnga
fordndringar pa spelmarknaden.

Det finns en risk att spelbolag har bristande kundkidnnedomsétgirder, dd en del spelbolag endast
gor kontroll vid uttag av en spelvinst — och inte vid registrering och inséittningar till ett spelkonto. Det
kan dven finnas en motvilja att rapportera misstanke mot de mest l6nsamma kunderna om misstanke-
graden dr 13g.

Risk finns dven hos internationella spelombud som erbjuder granséverskridande spel pa svensk
travsport utomlands, en eventuell vinst kan di komma att utbetalas till utlindska bankkonton. Spel-
inspektionen har inte méjlighet att utfora tillsyn av spelombud i andra linder, dd ombudsregisteringen
sker hos respektive lands spelmyndighet.

133 Statskontoret (2021:5), Utvdrdering av omregleringen av spelmarknaden (Delrapport 4. Andra dret med den nya

spelregleringen). www.statskontoret.se/globalassets/publikationer/2021/2021-5-webb.pdf
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Sammanfattande bedémning

Vissa spelbolag har fortfarande ett omvant kontrollsystem, dar det kan vara enkelt att sitta in pengar
pé ett spelkonto, men svarare att fora 6ver pengarna till ett bankkonto. Spirbarhet av transaktioner ar
bristfillig, och det finns dirfor en risk for att flera personer kan gora insdttningar pd samma spelkonto.
Det foreligger ocksa risk for att juridiska personer skapar spelbolag som har till syfte att tvétta kriminellt
forviarvade pengar.

Sammanfattningsvis bedoms sdrbarheten for penningtvdtt i sektorn vara betydande (3).

Risk — finansiering av terrorism

En risk finns att spelkonton anvinds for att féra ut pengar till utlindska bankkonton, dd sddana inte
omfattas av svensk lagstiftning. En ytterligare risk dr att spelkonton anvands i storre utstrackning, da
spelkonton inte kommer att omfattas av den nya lagen om kontoregistret.
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Appendix:
Definitioner av hot, sarbarhet och konsekvens

Enligt Financial Action Task Force (FATF) dr risk en funktion av tre faktorer: hot, sdrbarhet och konse-
kvens. Enligt FATF ar det upp till landet sjdlv att forfatta en produkt eller process baserad pa en metod
som beslutas av landets berdrda parter. Definitionerna for hot, sdrbarhet och konsekvens ar limpliga
att utgd ifrdn.

I denna riskbeddmning har penningtvéttslagens tillimpningsomraden utvarderats. Detta har skett
genom en bedémning av ett antal frigestillningar till Samordningsfunktionens medlemmar. Frigorna
har stéllts i syfte att identifiera och gradera hot och sdrbarheter. Underlag till riskbeddémningen har i
vissa fall kompletterats av frdgor som tillsynsmyndigheterna skickat ut till verksamhetsutévare inom
respektive sektor. De samlade svaren har dédrefter bedémts gemensamt.

I komplement till den sektorsbaserade analysen har det dven genomforts en analys av de samhalls-
konsekvenser som dessa hot och sarbarheter kan anses fa nationellt. Nedan foljer en nirmare definition
av FATF:s hot, sdrbarheter och konsekvenser. Definitionerna har anvidnts generiskt for att skapa ett
konceptuellt ramverk for alla de aktorer som medverkat till denna nationella riskbeddémning.

Ett hot 4r en person, grupp, eller verksamhet som kan skada till exempel staten, samhdllet eller
ekonomin. Hotet kan avse kriminella aktorer och deras medhjdlpare samt tillgdngar och verksamheter.
Hot fungerar ofta som en viktig utgdngspunkt for att utveckla en forstdelse for risken for penningtvitt
och finansiering av terrorism. For att kunna gora riskbeddmningen ar det déarfor viktigt att ha kdnne-
dom om hela kedjan. Foér penningtvitt dr det nédvandigt att forstd bdde forbrotten och brottsvinsterna
samt sedan sjdlva processen med att tvitta brottsvinsterna. For terrorismfinansiering behovs en forstdelse
béde for medlens ursprung och hur de anvinds for att finansiera terrorism.

Begreppet sdrbarhet syftar pa de faktorer som kan utnyttjas av den organisation eller de individer
som utgor ett hot eller som kan stddja eller underldtta dess verksamhet. Sdrbarhet dr i detta samman-
hang de forhédllanden som utgor svaga punkter i olika system, eller ett visst lands sidrdrag. Det kan
ocksd rora sig om egenskaper hos en viss bransch, finansiell produkt eller typ av tjdnst som gor den
intressant for personer som vill tvitta pengar eller finansiera terrorism.

Begreppet konsekvens syftar generellt sett pd den effekt eller skada som penningtvitt och finansie-
ring av terrorism kan orsaka. Detta omfattar brottslighetens eller terrorismens pdverkan pd finansiella
system och institut, liksom pd ekonomin och samhallet i stort. Konsekvenser dr alltsd den paverkan
som penningtvitt och finansiering av terrorism kan orsaka pa bade kort och 1dng sikt, samt hur den
kan pdverka befolkningen, sdrskilda grupper, foretagsklimat, nationella och internationella intressen
samt finanssektorns rykte och attraktionskraft i ett land.

Enligt FATF behover en riskbedémning inkludera en uppskattning av hot, sdrbarheter och konse-
kvenser. Da det rent generellt dr svart att avgora eller uppskatta konsekvenserna ar det allmant accep-
terat att en sddan analys inte mdste ga pad djupet, utan kan utgora en helhetsbild av hotens och sdrbar-
heternas konsekvenser for samhallet. I denna nationella riskbeddémning har Samordningsfunktionen
valt att inkludera en konsekvensbedémning. Metoden for detta presenteras pd efterfoljande sidor.
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Appendix:
Process och metod

Samordningsfunktionen initierade under hosten 2019 en kunskapsinventering for att framstélla en
nationell riskbedémning for 2020/2021. Baserat pa resultaten fran den tidigare nationella riskbedom-
ningen frn 2019 (Systemfokus), bestdmde arbetsgruppen for nationell riskbedémning att ansatsen

for arets tema skulle vara att mera djupgdende analysera penningtvittslagens tillimpningsomrdden
(Sektorsansats).

Som modell for riskbeddémningen anvindes EU:s supranationella riskbedomning (EUSNRA). Fordelen
med EUSNRA ansdgs bland annat vara att den innehd6ll bade kvalitativa och kvantitativa bedémningar
av penningtvitt och finansiering av terrorism samt produkt- och sektorsbeskrivningar. Ett annat skil
var att harmonisera den nationella bedomningen med EU:s.

For att producera den nationella rapporten genomfordes fyra huvudsakliga steg:

STEG 1. Under hosten 2019 antog arbetsgruppen en gemensam projektplan samt 4o frigestdllningar
avseende hot- och sdrbarheter. Syftet med frigestédllningarna var dels att littare kunna identifiera och
sortera information, dels att littare kunna bedéma information infor en framtagen riskmatris. Matrisen
utformades med ett antal specifika variabler och indikationer samt 6vergripande parametrar.

FIGUR Riskkmatris

Riskkriterie Parameter Indikator
; 1. Kapacitet — antal aktorer
Hot avseende Omfattning L .
penningtvitt och 2. Penningtvattens omfattning
finansiering av Tillganglighet 1. Férmaga hos aktdren
terrorism
Attraktivitet 1. Anonymitet
1. Internationella gransoverskridande fléden
2. Hastighet och sparbarhet for transaktioner i sektorn
Méjlighet att upptacka
3. Utvecklingstakt
Sarbarhet 4. Kvaliteten pa VU:s monitoreringssystem
avseende
penningtvatt Sannolikhet fér 1. Mojlighet for atal och dom
och finansierin o
B & sizloel clom 2. Sektorsanpassad lagstiftning
1. Riskmedvetenhet i sektorn
Regelefterlevnad 2. Regelefterlevnad i sektorn
3. Motvilja att rapportera

Till riskbedomningen och matrisen ombads samtliga myndigheter att inhdmta bade kvantitativa och
kvalitativa underlag.

For tillsynsmyndigheterna (inklusive Sveriges advokatsamfund) inom Samordningsfunktionen innebar
detta bland annat att féra dialog med branscher och medlemmar, himta in underlag genom framtagna
enkdter till verksamhetsutdvare eller genom att analysera periodisk rapportering.

De brottsbekdmpande myndigheterna himtade in underlag fran olika killor, bland annat underrittelse-
material, for att ta fram en sektorsanpassad kunskapsbank om hot kopplade till penningtvitt och
finansiering av terrorism.

Dessutom bestédlldes det in sdrskilt material frdn forskare (Totalforsvarets forskningsinstitut, FOI),
samt genomfordes egenproducerade produkter med relevans for riskbedémningen (exempelvis en
genomgang av alla penningtvittsdomar under dren 2018/2019).
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STEG 2. Under 2020 genomfordes ett flertal arbetsgruppsmoten med brottsbekdmpande myndigheter,
tillsynsmyndigheter, branschorganisationer samt frivilligorganisationer. En sdrskild metodgrupp
sikerstdllde att riskbeddmningen foljde samma bedémningsmall mellan arbetsgruppsmétena. Metod-
gruppen sikerstillde kvalitet, tydlighet, reliabilitet och validitet. Alla medlemmar av Samordnings-
funktionen bjods in att delta i processen.

Parallellt med informationsinsamling och bearbetning pdborjades under hdsten 2020 en analys-
och skrivfas. Underlagen delades regelbundet i den arbetsgrupp som hade ansvar for att ta fram
riskbedomningen, sd att alla medlemmar av Samordningsfunktionen var informerade och delaktiga
ide beslut som fattades.’34

STEG 3. Under hosten 2020 virderades det insamlade materialet for respektive fraga sektorsvis
(jmf matrisens indikatorer/parametrar). Detta genererade ett riskvirde for respektive sektor.
Sektorerna bedémdes utifrdn hot och sarbarhet, vilket specificeras i matrisen nedan samt i den
riskskala som anvands:

Riskskala

Under processen beslot arbetsgruppen att enbart penningtvattsrisker skulle bedémas kvantitativt
medan risker kopplade till finansiering av terrorism skulle bedémas kvalitativt.

Utfallet av beddmningen av respektive indikator i matrisen definierades utifrdn en riskskala.
Skalan anger nivé av hot respektive sarbarhet. Beddmningen av hot och sdrbarheter for respektive
sektor utgick initialt frdn skalan 1—-100 for att sedan omvandlas till ett virde mellan 1-4. Bedémning-
arna av hot och sdrbarheter vigdes dérefter ihop till en niva pa risk enligt principen som illustreras
i matrisen nedan. Om hot bedéms vara pa den hogsta nivin (4), samtidigt som sdrbarhetsnivdn bedéms
vara minst betydande (3 eller 4), klassas den sammanvagda risken som hog (4). Samma sak giller for
den hogsta sdrbarhetsnivdn i kombination med hog eller betydande hotniva.

Som framgdar av matrisen dr indelningen diremot inte helt symmetrisk nér det géiller sammanvag-
ningen av risknivierna medel (2) och betydande (3):

e Riskvirde 2 uppstidr om hotvardet beddmts vara 3 och sdrbarhetsvdrdet bedémts vara 2.
e Riskvdrde 3 uppstdr om hotvidrdet bedomts vara 2 och sarbarhetsvirdet bedomts vara 3.

Den négot storre tonvikten pa sarbarheter i riskmattet ar i linje med EU:s supranationella riskbedém-
ning och bygger pd antagandet att sdrbarheter kan leda till framtida hot.

Matris for hot, sarbarhet och risk

Sarbarhet
HOG
BETYDANDE
MEDEL Hog risk
Betydande risk
% Medelrisk
Lhe Lag risk

LAG MEDEL BETYDANDE HOG Hot

134 I arbetsgruppen ingick Samordningsfunktionens samtliga medlemmar, dock ej Aklagarmyndigheten.
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Kriterierna for riskerna anges i tabellen nedan.

TABELL Riskkriterier for Hot och Sarbarhet

Riskkriterier  L3g (1) Medel (2) Betydande (3) Hog (4)

HOT Inga indikatorer Kriminella har Kriminella Kriminella
pa att kriminella formaga att utnyttjar sektorn utnyttjar sektorn
har for avsikt att utnyttja sektorn for penningtvatt. aterkommande
anvanda detta for penningtvatt. for penningtvatt.
tillvagagangssatt
for penningtvatt.

SARBARHET Férsumbar risk for Viss risk for penning- | Betydande risk for Hog risk att sektorn
penningtvatt givet tvatt i sektorn som att sektorn utnyttjas = utnyttjas. Kontroll-
effektiva barriarer har effektiva men for penningtvatt da system saknas eller
och kontrollsystem. | inte helt ogenom- kontrollsystemen ar inte andamals-

trangliga kontroll- har begransad enliga.
system. effekt.
Konsekvensskala

Efter att hot och sdrbarhet beddmts analyserades resultatet utifran en konsekvensmodell fér samhallet.
Konsekvensen av penningtvitten bedomdes utifrin sektorns omsdttning/dignitet (1—4) samt sektorns
uppskattade samhdllspdverkan (1—4).

TABELL Bedémningsmall av konsekvens baserat p& sektorns omfattning (storlek)

Omfattning/dignitet Samhallspaverkan Sammanvagt
Hur mycket pengar  Hur lampar sig sektorn for Hur pdverkas samhillet
hanteras i sektorn?  storskalig penningtvatt? i ovrigt?
< 5 mdkr Det finns inga forutsattningar for Endast enskild verksamhets- 1
storskalig penningtvatt i sektorn. utévare paverkas.
5-250 mdkr Det finns vissa forutsattningar for | Penningtvatt kan ge negativa 2
storskalig penningtvatt i sektorn. effekter for hela sektorn,
exempelvis skadat fortroende.
250-1000 mdkr Sektorn kan spela en viktig roll Det kan uppsta negativa 3
i storskaliga upplagg. samhallseffekter utanfor
sektorn, exempelvis uppdrivna
fastighetspriser.
> 1000 mdkr Sektorn fyller en nodvandig Penningtvatt kan ge negativa 4
funktion i storskalig penningtvatt. | konsekvenser pa nationell
nivd, exempelvis hota finansiell
stabilitet eller Sveriges
anseende internationellt.

STEG 4. Efter sektorbeddmningen, bade avseende enskilda sektorer och de nationella konsekvenserna,
analyserade arbetsgruppen utfallet och justerade de bedémningar som hamnat pa gransen mellan

olika risknivaer.

I samband med analysen foreslog dven arbetsgruppen ett antal prelimindra forslag till riskreducerande
dtgédrder for att minska risken for penningtvétt och finansiering av terrorism, pa nationell niva.
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Appendix:
Sarskilda utmaningar tor lansstyrelserna

Under processen med att ta fram material och information till den nationella riskbeddmningen,
konstaterades att ldnsstyrelserna star infor sirskilda utmaningar. Linsstyrelserna har begriansade
resurser i férhdllande till antalet verksamhetsutdvare som stdr under ldnsstyrelsernas tillsyn. De
verksamhetsutdvare som faller under linsstyrelsernas tillsynsuppdrag tillhor en méngd olika sektorer.
Andra myndigheter — som likt ldnsstyrelserna har ett tillsynsuppdrag utifrdn penningtvittsregelverket
— utovar dven annan form av tillsyn 6ver sina verksamhetsutovare. Vissa myndigheter har ocksd ett
tillstdndsforfarande, ddr utdévaren maste anséka om tillstdnd och beviljas ett sddant innan man far
driva sin verksamhet. S dr inte fallet fér de som star under lidnsstyrelsernas tillsyn (férutom pant-
banker).

Nedan belyses ndgra av de huvudsakliga utmaningarna for lansstyrelsernas del som identifierades
isamband med arbetet att ta fram underlag till den nationella riskbedémningen.

Lansstyrelsernas informationsinsamling

Infor arbetet med denna nationella riskbeddmning skickade ldnsstyrelserna under varen 2020 ut
enkiter till alla de verksamhetsutévare som i december 2019 fanns registrerade i Bolagsverkets register
mot penningtvitt. Ungefdr 75 procent av dessa besvarade enkéaten. Vid analys av svaren identifierades
att vissa verksamhetsutévare har missuppfattat hur de skulle svara. Detta géller till exempel frigor om
verksamhetens omsdttning och antalet anstdllda.3s Detta har pdverkat sektorsbedémningarna samt
sektorsbeskrivningarna under ldnsstyrelsernas ansvar negativt.

Lansstyrelserna har ocksa sett att det finns verksamhetsutdvare som svarat pa enkiten utifrdn upp-
fattningen att de bedriver anmélningspliktig verksamhet trots att de inte gor det. Vidare, dd det finns
anledning att ifrdgasdtta svaren i de enkidter som skickats ut avseende verksamhetsutdvarnas omséttning
och antal anstédllda har lansstyrelserna istillet inhdmtat dessa uppgifter frdn soktjinsten Retriever.
Fran Retriever kan man hidmta offentlig information, som till exempel rsredovisningar, som ldmnas
in till olika myndigheter.

De nyckeltal som presenteras i sektorsbeskrivningarna kommer frdn nimnda soktjédnst och bygger
darfor pd statistik frdn inskickade drsredovisningar. Dirmed far de anses vara tillforlitliga. Detta
galler dock inte for de verksamhetsutovare som bedriver enskilda firmor. For enskilda firmor finns
sdllan ndgon drsredovisning att hamta uppgifter ifrdn. Uppgifterna avseende enskilda firmors omsétt-
ning och antal anstéllda har darfér inte kunnat hdmtas frin soktjinsten.

De problem som har redogjorts for ovan gor att de siffror och slutsatser som ldnsstyrelserna presen-
terar i sina sektorsbeskrivningar bor ses som en sannolik uppskattning, snarare dn som absolut fakta.

Morkertal

Verksamhetsutdvare som omfattas av ldnsstyrelsernas tillsyn behéver inte nigot sarskilt tillstdnd®” for
att bedriva sin verksamhet. De dr dock skyldiga att anmala sin verksamhet till Bolagsverkets register
mot penningtvitt. Troligtvis finns det ett stort morkertal av verksamhetsutdvare som trots anmalnings-
plikt inte har anmalt sin verksamhet till registret. Detta bidrar till den informationsbrist som ldns-
styrelserna har om verksamhetsutévarna i de sektorer som myndigheten bedriver tillsyn over.

135 Vad giller fragan om omsattning missuppfattade flera att det skulle anges i tusentals kronor (tkr) och angav istillet hela
summan, alltsd i kronor (kr). For antal anstédllda angav flera virdet noll trots att svaret skulle inkludera dgare och ledning.

136 www.retrievergroup.com/sv/
137 For att bedriva pantbanksverksamhet krévs tillstdnd av linsstyrelserna.
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Felregistrering

Vid tillsyn eller vid storre utskick till registrerade verksamhetsutévare konstaterar lansstyrelserna att
flera av dessa inte bedriver anmalningspliktig verksamhet. Anledningarna till felaktiga registreringar
beddms vara flera. Verksamhetsutévarna kan ha dndrat sin verksamhet sedan den initiala registreringen.
Det kan dven bero pa missforstdnd eller feltolkning av lagen, vilket kan innebdra att verksamhetsutdvare
som inte omfattas av penningtvéittslagen har besvarat lansstyrelsernas enkat.
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