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6 Individen | natverkssamhallet

Fragan om vad som hander med méanniskan kan uppfattas som mycket bred. Det framstar
emellertid som troligt att individens varderingar och beteenden paverkas och forandras som
en foljd av de fordndringar som kan sammanfattas under begreppet natverkssamhéllet. Det ar
nagra av dessa forandringar som vi ska forsoka beskriva har. Vi ar medvetna om att varken
den tekniska utvecklingen eller den ekonomiska helt kan separeras fran forandringar i mansk-
liga vérderingar och att ett visst matt av omsesidig paverkan mellan natverkssamhallet och
manskliga varderingar foreligger. Av praktiska skal begransar vi oss till den forsta fragan.
Framstéllningen bygger pa de iakttagelser och slutsatser som gjorts av Manuel Castells i den
andra delen av dennes trilogi om natverkssamhéllet. Vi ska ocksa forsoka oss pa nagra egna
slutsatser om hur individens vérderingar kan séttas i samband med férekomsten av brottslig-
het och forutsattningarna for den verksamhet som RSV ansvarar for.

6.1 Identitet

Ménniskor bygger identiteter for att avgora vad som &r av vérde for dem och vad som inte ar
det. Identitet bor forstas som nagot mer grundlaggande an till exempel en roll, som att vara
rokare, far mm. For att manniskor ska ma bra och kunna fungera kravs nagon form av per-
sonlig identitet som ar sammanhangande — dvs som skapar en mening i tillvaron. Identiteter
kan visserligen skapas i ménniskor av samhallet, men det vanligaste och det som kommer att
galla i det samhalle vi gar till motes ar att manniskan sjalv skapar sin identitet. Valet av iden-
titet paverkar individens satt att vara, att leva sitt liv i forhallande till andra och saledes &ven
hennes forhallande till staten och myndigheter.

Det finns tre olika satt pa vilka identiteter kan skapas, eller om man sa vill syften i vilka iden-
titeter skapas. For det forsta kan vi tala om legitimerande identiteter. De understddjer de
dominerande institutioner som finns i ett samhélle. | natverkssamhéllet kommer globalise-
ringen och den globala varlden att vara den dominerande trenden och legitimerande identitet
byggs da upp kring detta. For det andra kan identitet bygga pa motstand mot de dominerande
varderingarna. | nétverkssamhallet kan vi forvénta oss att de flesta individer kommer att
bygga identiteter kring motstand mot den globala vérlden som de antingen finner motbju-
dande eller inte kan delta i. Sadana exempel kan vi redan se i Sydamerika och i USA. dar det
vaxt fram motstandsrorelser som riktar sig antingen mot den globala kapitalismen som i Syd-
amerika (Zapatister i Mexiko kan vara ett exempel) eller mot andra nya varderingar som
hénger samman med det nya samhallet och krisen for traditionella véarderingar som i USA
(kristna fundamentalistiska rorelser). Aven framvéxten av islamiska fundamentalistiska rorel-
ser kan tolkas som ett satt att géra motstand mot varldskapitalismen och hotet mot traditio-
nella vérderingar. Slutligen kan ocksa identiteter byggas kring ett projekt som gar ut pa att
omforma samhallet i enlighet med de egna varderingarna. En del av kvinnorérelsen kan ses
som ett exempel harpa liksom miljororelsen. Exakt vilket samhalle vi kommer att ha i framti-
den beror i stor utstrackning pa vilka och hur manga av de talrika och sinsemellan olika mot-
standsidentiteterna som kommer att ta steget fran att bara sluta sig samman kring nagot
gemensamt till att vilja fora ut sin identitet till resten av samhéllet. Har finns en kalla till kon-
flikter och till olika typer av samhallsutveckling i framtiden, men som inte gar att férutsaga
nu.
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Identiteter hamtar naring fran religiosa, nationella eller andra kulturella vérden. Identiteter
som bygger pa motstand kommer att skapa olika former av sammanslutningar med bade and-
lig gemenskap och geografisk som grund. Natverkssamhéllets framvaxt kdnnetecknas mycket
starkt av globaliseringseffektens upplosning av bade tid och rum, vilket kommer att kanne-
teckna den globala makten. Identiteten pa denna niva verkar bli strikt egoistisk men samtidigt
tolerant (likgiltig?). Det framstar mot denna bakgrund som troligt att de identiteter pa vilka
motstand mot den globala vérlden ska byggas, kommer att beh6va vara dels av 6vergripande
karaktar, dels sa starka i sig att de kan sta emot tid och rum. Det handlar da om val etablerade
religiosa eller kulturella identiteter. Etnicitet verkar vara en grund som &r alltfor svag att
bygga pa, eftersom den &r kanslig for den blandning av manniskor som sker idag och ocksa
den splittring som sker av tidigare etniskt sammanhallna grupper genom globaliseringens
effekter for ekonomin och arbetsmarknaden. Exempel harpa kan hamtas fran USA dar det nu
har uppsitBéYtt en svart medelklass som inte verkar ha mycket gemensamt med den svarta under-
Klassen.

6.2  Kris for den patriarkala ordningen och familjen

Alla de mest betydelsefulla samhallena i vérlden har hittills varit uppbyggda kring familjen
som en grundlaggande institution. Med familjen bor da forstas den patriarkala familjen med
mannen som dominerande gestalt i forhallande till kvinnor och barn. Denna typ av familj ar
nu pa vag att marginaliseras. Det ar i och for sig inte sa att den patriarkala familjens varde-
ringar kommer att forsvinna — inom vissa begransade granser kan den till och med fa en 6kad
betydelse som motreaktion mot den stora forandringen — men den kommer inte langre att
dominera. Vi befinner oss nu i en brytningstid och en tid av osékerhet. VVad vi kan bevittna ar
inte bara den patriarkala familjens minskade betydelse, utan ocksa splittrade familjer och
diversifierade familjer overhuvudtaget. Det finns ett betydande matt av osakerhet. En ny typ
av familj som bygger pa fullstandig likstalldhet mellan man och kvinnor skulle sakert kunna
bota mycket av de problem som hanger samman med den patriarkala ordningens samman-
brott, men denna familj verkar nu vara alltfér avlagsen for att kunna raknas med. For att forsta
den utveckling som nu forestar ar det darfor av betydelse att beskriva vad osékerheten i bryt-
ningen leder till.

| samband med framvéxten av natverkssamhallet har kvinnors arbete fatt allt stérre betydelse.
Det har visat sig att kvinnor passat mycket bra for den nya typ av arbeten som skapas i detta
samhélle. Krav pa social kompetens och anpassning har kunnat métas béattre av kvinnor an
man. Kvinnornas arbete har dels gjort manga familjer beroende av inte bara mannens inkomst,
vilket direkt underminerar en grundldggande forutsattning for mannens dominans, ndmligen
formagan att forsorja familjen. Vidare leder egna inkomster till oberoende och till krav pa lika
rattigheter. Framvaxten av kvinnororelsen kan hérledas ur kvinnors 6kande grad av forvarvs-
arbete. Kvinnororelsen - som ar mangfacetterad - innebér i sig en utmaning mot den patriar-
kala familjen. 1 vissa fall leder den till att kvinnor véljer att bryta sig upp ur familjen. En del
av den sk kvinnororelsen utgors av en homosexuell rérelse som propagerar for en homosexu-
ell identitet i samverkan med manliga homosexuella. Detta utmanar en av grunderna for den
traditionella familjen i form av fortplantningen. I kombination med ny teknik utgér de tankar
den homosexuella rorelsen bar fram en verklig utmaning mot sadant som av manga méanniskor
betraktas som naturligt och den utgdr darfor en stark utmaning mot familjen &ven om de flesta
méanniskor aldrig skulle bli homosexuella.

187 Castells, Manuel: The Information Age: Economy, Society and Culture, Volume 2: The Power of Identity,
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Som tidigare namnts finns det inget i utvecklingen som tyder pa att familjen kommer att upp-
hora som institution — den kommer bara att diversifieras. Till bilden hor ocksa att ytterst fa
barn i den industrialiserade varlden kan leva med nagon av sina foraldrar fullt ut, och detta pa
grund av fordldrarnas arbete. Det innebér att barnomsorg har blivit en central foreteelse i
barnens liv. | ett samhalle dar det egentligen inte finns nagon dominerande form av samlev-
nad, far sociala natverk betydelse i 6kad omfattning. Barn passas av professionella barnpas-
sare men kanske dven av mormor medan mamma och pappa arbetar. Fragan &r da vad som
h&nder med barnens sociala anpassning nar formerna for att uppfostra barn férandras. For att
kunna forsta det kan det vara bra att ta del av en teori om hur barnens sociala anpassning gar
till i den traditionella miljon.

Enligt Nancy Chodorow kan anpassningen genom den traditionella familjen beskrivas enligt
foljande. Kvinnor foder upp dottrar for att 6verfora moderskapet pa dem. Det innebér att poj-
kars omhandertagande drag undertrycks. Pa det omradet for sexuella relationer ar den forsta
kérleken for bade pojkar och flickor mamman. Nar pojkarna vaxer upp och blir mén kan de
inte vidmakthalla den priméra relationen till mamman och ger darfor upp den till forman for
letandet efter en relation till en ménniska som liknar modern, en kvinna, med vilken de kan
bygga upp en ny primar relation som ar accepterad. Nar flickor véxer upp tvingas de aldrig pa
samma sétt att bryta relationen till modern. Istallet formas deras identitet i en tvakonad sexuell
relation i forhallande till fadern, vilket inte tvingar dem att samtidigt ge upp modern. Fadern
blir darfor en tredje person i ett trepartsforhallande och han intar aldrig en primér relation i
forhallande till flickan pa det satt som modern gor i forhdllande till sonen. Fadern blir an-
tingen underordnad modern, eller likstalld med henne k&nslomassigt. Pojkens identitet formas
med andra ord i ett tvapartsforhallande och flickans i ett trepartsforhallande. Det sagda far
betydelse for hur vuxna man och kvinnor senare orienterar sig forhallanden med det andra
konet.

Man gar darfor in i en heterosexuell relation pa ett helt annat sétt an kvinnor. Kvinnor oriente-
rar sig till mén som erotiska objekt. Kansloméssigt & mén inte av avgorande betydelse for
kvinnor, dar istallet andra kvinnor i natverk eller modern kan ha stor betydelse. Méan a andra
sidan letar efter primar relation till en kvinna. Man tenderar darfor att "bli kara” pa ett roman-
tiskt satt, under det att kvinnor "blir kdra” pa ett mer komplext, berdknande satt. Pa grund av
mans ibland nagot komplicerade forhallande till karlek, stimuleras kvinnor ytterligare att soka
kénslomassigt stod hos modern eller andra kvinnor, nagot som de ju redan &r installda pa. Det
beskrivna far dels betydelse for arten av natverk, dels synen pa barn. Till skillnad fran kvinn-
liga natverk, bygger manliga sadana nastan uteslutande pa att mannen har en kénslomassig
relation till en kvinna. I de manliga natverken byggs darfér inte relationer for kansloméssigt
stod upp i samma utstrackning som i kvinnliga.

Nar det galler synen pa barn tenderar kvinnor att de barnet som komplementet i ett treparts-
forhallande, medan méan tenderar att se barnet som ett hinder for det efterlangtade tvapartsfor-
hallandet.

Kvinnor relaterar saledes till barn som foremal for moderskap och kérlek, till natverk av andra
kvinnor for kanslomassigt stod och till mén for erotik och som forsérjare. Mannens stallning
som forsorjare ar som sagts nu underminerad och kvinnor kan i hogre utstrackning forsorja
sig sjalva. Nar enbart den erotiska dimensionen aterstar finns det en risk for att kvinnor leds in
i en modell av sjalvtillracklighet, utom pa det erotiska omradet. Vad innebar da detta for méan-
nen?
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Kombinationen av minskad ekonomisk makt, en traditionell stallning som mer privilegierade
och ett romantiskt sokande efter KVINNAN kan ta sig olika uttryck av varierande grad av
separation.

Mannen kan valja separation, dvs att fly. Eftersom de inte att sarskilt vana vid att bygga egna
natverk, soker de nog oftast sig till nya kvinnor. Ett annat alternativ ar att ta avstand fran
kvinnor, dven sexuellt, och utveckla en homosexuell identitet. For de flesta mén ter sig dock
inte detta som en realistisk mojlighet och inte heller det forra alternativet torde vara efterstra-
vansvart. Det tredje och formodligen det basta alternativet ar att omformulera villkoren for
samlevnad inom familjens ram inneb&rande ett delat foraldraskap. Det innebdr inte att diska
lika mycket osv, utan att bada foraldrarna tar lika mycket ansvar for barnens uppfostran. Att
na detta tillstand ligger dock som det verkar langt bort. Om och nar det sker kommer dock
sannolikt den tidigare beskriva utvecklingseffekten att &ndras innebarande bland annat att mén
och kvinnor med nya synsétt vaxer fram. Under tiden finns det kanske bara en enda stor forlo-
rare — och det &r barnen.

Effekterna av dels "familjens uppldsning” med allt vad det innebér i form av splittring och
utvecklandet av ny teknik kan mycket val vara en mer individualistisk installning 6verhuvud-
taget och en mer personligt inriktad sexualitet. Centralt i sammanhanget ar behovet att bryta
normer. Tidigare kunde vissa manniskors behov hérav tillgodoses genom att bryta mot famil-
jens normer. I och med denna institutions forsvagade stéllning och en stérre personlig frihet
uppstar en tendens till forstarkning av personliga begar. Istallet for att bryta mot familjens
normer bryter man nu mot samhallets. Det beskrivna leder sannolikt dels till 6kad sexuell
tolerans, dels Okat vald mellan méanniskor. Det enda sattet att motverka denna “egoistiska”
trend ar formodligen att skapa den namnda jamstallda familjen.*®®

Vad Castells beskriver ar framvaxten av dels ett diversifierat samhalle dar ingen identitet
kanske har formagan att vara dominerande inom ramen for t ex en stat, dels framvéxten av en
mer pa personliga behov inriktad manniskotyp. Den senare fragan kan sattas samman med
demokratiradets konstaterande att det finns en tendens i Europa att manniskor gar mot 6kad
individualism®®. Pastdendet att den nya manniskotypen &r mer benagen till vald och att bryta
mot samhéllets normer kan kanske sattas i samband med det vald mellan méanniskor som vi
tyvarr dagligen kan lasa om i tidningar mm. Ett diversifierat samhélle med alternativa ideal
for hur livet ska levas riskerar ocksa att leda till en bristande kansla av samhdérighet i forhal-
lande till de varderingar som bar upp den svenska staten. En del av budskapet i Castells teori
om motstandsidentitetens funktion gar just ut pa att den fangar upp de méanniskor som pa ett
eller annat satt upplever utanforskap. Det bor ocksa sattas i samband tendensen till 6kad fixe-
ring vid det egna. Som framgar pa annat stélle i denna rapport utgor utanforskap en forsta
forutsattning for framvéxten av organiserad brottslighet. Att sedan individualism i kombina-
tion med en global egoistisk tolerans skulle komma att utmérka natverkssamhallet gynnar
naturligen ocksa den organiserade brottsligheten.

188 Castells, Manuel: The Information Age: Economy, Society and Culture, Volume 2: The Power of Identity,
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189 Demokratiradets rapport 1999: Demokrati p& svenskt vis, 1999
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7 Global kriminell ekonomi

7.1  Bakgrund och begreppsbestadmning

Syftet med detta kapitel ar att forsoka visa en bild av dagens brottslighet och det hot som
denna kan ténkas utgora i framtiden for de verksamheter som RSV ér satt att administrera.

Det ar da viktigt att beskriva den nya miljé i vilken denna brottslighet verkar och kommer att
verka. Det handlar om globalisering, teknikutveckling och en ny ekonomi. Utvecklingen inom
dessa omraden stéller stater och regeringar infor nya problem som egentligen kraver ett slags
globala regleringar men som samtidigt skapar nya mojligheter for brottsligheten.

Det bor ocksa poangteras att det blir allt svarare att dra nagon tydlig grans mellan organiserad
brottslighet och ekonomisk brottslighet. En konsekvens av detta &r att det inte & meningsfullt
for RSV att forsoka avgransa en beskrivning av brottsligheten och dess utveckling till att avse
vad som traditionellt i Sverige definieras som ekonomisk brottslighet. Kapitlet innehaller
darfor &ven ett avsnitt som dels redovisar hur de olika brottslighetsbegreppen traditionellt
definierats, dels forklarar varfor det blir allt svarare att i praktiken dra en skarp och tydlig
gréns dem emellan.

Det ar dock angelaget att understryka att ambitionen inte ar att forsoka lamna nagon heltack-
ande beskrivning av den organiserade brottsligheten. Daremot maste den behandlas nagor-
lunda ingdende just beroende pa dess allt narmare koppling till traditionell ekonomisk brotts-
lighet. Den senare kan inte forstas utan en inte alltfor ytlig kannedom om den forra.

7.1.1 Globaliseringen, informationstekniken och den nya informations-
ekonomin

Fran en ekonomisk horisont kan ordet globalisering definieras som en process for éverforing
av separata nationella ekonomier till en varldsekonomi.'® Det karaktaristiska for denna nya
globalitet ar den rorliga ekonomin. Kapital fors mellan landerna i elektronisk hastighet.
Varuproduktion och generering av tjanster rér sig smidigt mellan l&nderna och knyts samman
over granser. ldéer, kunskaper och tekniker sprids allt lattare. Alla far storre tillgang till teknik
Over nationsgrénserna. Dessa grénser, som &r grundldggande for utdvande av nationell makt,
undergravs efterhand som marknaderna integreras. Konkurrensen hardnar samtidigt som
utsikterna framstar som bade lockande och hotande. Kapitalmarknaderna, liksom kunder med
storre valméjligheter, kommer att utéva ett obarmhértigt tryck pa foretagen.*

Den nya tekniken har mojliggjort natverk som helt enkelt &r en uppsattning av noder for-
bundna med varandra. Natverket kan ha en hierarki men saknar centrum. Vidare ar relatio-
nerna mellan noderna asymmetriska samtidigt som alla noder ar nddvéndiga for natverkets
funktion och for cirkulationen av pengar, information, teknik, bilder, varor och tjanster i nat-
verket. Den mest centrala distinktionen i denna organisation &r den mellan att vara i natverket
eller att inte vara i natverket. For den som saknas i natverket forsvinner moéjligheterna, efter-
som allting ar organiserat integrerade natverk. Néatverket ar ocksa den ratta organisations-

1% OECD: The Future of the Global Economy — Towards a Long Boom? 1999
B Yergin, Daniel & Stanislaw, Joseph: Kommandohdjderna, 1998
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formen for en global ekonomi som kraver standig anpassning och stor flexibilitet. Det handlar
om en foranderlig efterfragan, om en standigt fornyande teknik, om skiftande aktorer med
véxlande strategier och om ett instabilt socialt system pa en alltmer komplex niva.'%?

Det handlar alltsa om ett produktionssystem som bygger pa en kombination av strategiska
allianser och tillfalliga samarbetsprojekt mellan féretag, storbolags decentraliserade enheter
eller natverk av sma och medelstora foretag som har kontakter inbordes eller med storbolag
eller nat av sadana. Denna natliknande industristruktur &r territoriellt spridd 6ver hela jorden.
Dess geometri forandras standigt. For att ett foretag ska kunna operera inom en sa skiftande
produktions- och distributionsgeometri krdvs en mycket anpassnhingsbar organisation som
forutsatter flexibilitet hos foretaget och en tillgang till kommunikations- och produktions-
teknik som &r anpassad till denna flexibilitet.*?

Manuel Castells gér beddmningen att den globala ekonomin kommer att védxa genom att
utnyttja den avsevért utdokade kapaciteten hos telekommunikationer och informationsbearbet-
ning. Den kommer att paverka alla lander, alla territorier, alla kulturer, alla kommunkations-
fléden och alla finansiella natverk och den kommer att hdnsynsldst genomsoka planeten i sitt
letande efter mojligheter till vinstgivande aktiviteter. Men detta kommer att ske selektivt.
Vardefulla segment kommer att knytas samman och mindre vardefulla kommer att 6verges
liksom irrelevanta omraden och manniskor. Denna territoriella ojamnhet vad avser produktion
leder till en skarp kontrast mellan lander, regioner och storstader. Vardefulla omraden och
manniskor kommer att aterfinnas dverallt. Men utanforstdende manniskor och omraden kom-
mer ocksa att finnas 6verallt."*

James Dale Davidson och William Rees-Mogg gor en liknande analys. De kommer fram till
att det under 2000-talet kommer att skapas en ny superklass av medborgare pa 500 miljoner
mycket rika manniskor, av vilka ca 100 miljoner kommer att bli tillrackligt rika for att bli
suverana individer med en enorm egen datorkapacitet. Det handlar om entreprenérer och
privata foretagare med komplett kontroll éver sina finanser som valjer var de ska bo och vad
de vill betala for samhéllets tjanster. Transaktioner pa Internet kan krypteras och kommer att
bli narmast omgjliga att komma at for beskattningsandamal. Nationalstaterna maste anpassa
sig eller brytas upp i andra sammanslutningar. Skattetrycket maste sankas i takt med att skat-
tebaserna eroderas och vélfardspolitiken maste omformuleras.'®

Naturligtvis finns det motkrafter som betonar vikten av att varldens politiker gor nagot for att
bromsa denna utveckling. David Korten framhaller att det inte &r fraga om ofrankomliga his-
toriska krafter som ar omdjliga att styra. Det borde sta klart att fattigdom inte kan undanréjas
med hjalp av ekonomisk tillvaxt pa en globaliserad fri marknad som forsvagar och klipper av
de kulturella och sociala banden. Lésningen ligger i stallet i att man aterupprattar och starker
dessa band. Mansklighetens dverlevnad ar beroende av att det byggs en ram av institutioner
och varderingar som beframjar ett sdant &terupprattande.'®® Hans-Peter Martin och Harald
Schumann framhaller att utvecklingen mot enfemtedelssamhéllet maste hejdas. Det galler att
inskranka den politiska makten hos aktdrerna pa finansmarknaden. | detta sammanhang talar

192 Castells, Manuel: Natverkssamhallets framvaxt, Band 1: Informations&ldern. Ekonomi, samhalle och
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de om en omsattningsskatt pa valutahandel, en europeisk valutaunion, europeiska fackfcre-
ningar samt sociala och ekologiska miniminormer i varldshandeln.*’

Enligt Manuel Castells kan man férvanta sig tva typer av reaktioner fran de utanforstaende.
For det forsta kommer det att ske en betydelsefull 6kning av vad forfattaren kallar “The Per-
verse Connection” som innebar att man dgnar sig at global kapitalism men med helt andra
regler. Den globala kriminella ekonomin kommer att utgdra ett fundamentalt kdnnetecken i
det tjugoforsta arhundradet och dess ekonomiska, politiska och kulturella inflytande kommer
att paverka alla typer av liv. Det handlar inte om huruvida samhallen kan eliminera kriminella
natverk utan snarare om att dessa natverk kommer att kontrollera en betydelsefull del av var
ekonomi, vara institutioner och vart vardagsliv. For det andra kommer inte utanférstallandet
av manniskor och lander att innebara ett fredligt tillbakadragande. Det handlar i stéllet om en
fundamentalistisk bekréftelse av nya vérderingar enligt vilka det saknas mojlighet till samexi-
stens med ett system som ar sa grymt att det utesluter och skadar manniskor. Fundamentalister
av olika slag kommer att utgéra den mest patagliga och kompromissldsa utmaningen mot den
ensidiga dominansen av den globala kapitalismen. Deras potentiella tillgang till massforsto-
relsevapen kastar en gigantisk skugga over de optimistiska sidorna av informationsaldern.*®®

7.1.2 Organiserad brottslighet visavi ekonomisk brottslighet

Olika forsok har gjorts att definiera begreppet organiserad brottslighet. Dessa forsok har del-
vis lett till motsattningar och kontroverser beroende pa de satt pa vilka enskilda personer och
lander narmat sig problemstallningen. Trots detta finns det behov av en otvetydig, allméant
accepterad definition. En sadan skulle med hansyn till brottslighetens internationella karaktar
underlatta samarbetet mellan olika landers brottsbekdmpande myndigheter.

En rad lander har pa egen hand forsokt definiera begreppet, bl a USA, Kanada, Italien och
Tyskland. Aven FN och EU har lanserat olika definitioner. P& det internationella planet upp-
kommer problemet att kriminella organisationer varierar i storlek, i geografisk utbredning,
genom att ha olika forhallande till hemlandernas maktstrukturer, med hansyn till satten pa
vilka de forsoker komma undan ingripanden fran rattsmaskineriet liksom ocksa med avseende
till karaktaren hos deras illegala verksamheter. Manga transnationella kriminella organisatio-
ner har pafallande likheter med multinationella bolag t ex en likartad hierarkisk organisation.

En kriminell organisation bedriver sin verksamhet pa den kriminella marknaden pa ett satt
som i mycket liknar hur legala foretag upptrader. Bada soker gdra vinster genom att sélja
varor och tjanster som de producerar. Bada anvander dessa vinster for att betala medarbetare.
De investerar pengar genom att kdpa ny teknik eller annan utrustning och genom att anstélla
ny personal. Bada forsoker diversifiera sina investeringar for att 6ka vinsterna och forsoker
ocksa expandera pa nya marknader. Ett medel ar i dessa sammanhang att inga allianser med
andra foretag.

FN genomforde 1994 en konferens i Neapel: "World Ministerial Conference on Organised
Transnational Crime”. Denna konferens utformade en global plan for bek&mpning av organi-
serad brottslighet, vilken sedermera godtogs av FN:s medlemslander. Planen innehaller en de-
finition av organiserad brottslighet med foljande sex karakteristiska:
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En grupp eller organisation som begar brott.

En hierarki som gor det mojligt for ledare att kontrollera gruppen.

3. Anvandande av vald, hot och korruption for att gora vinster eller for att kontrollera mark-
nader.

4. Tvatt av pengar for anvandning i annan illegal verksamhet eller for infiltration av legal
verksamhet.

5. Potential for expansion till nya aktiviteter bortom nationella grénser.

6. Samarbete med andra kriminella grupper.

N

Ett annat FN-dokument fran 1997 (United Nations Draft Framework Convention Against
Organised Crime) innehaller en beskrivning av olika typer av verksamhet utévad av den orga-
niserade brottsligheten:

* lllegal handel med narkotika och liknande droger och penningtvétt
» Handel med ménniskor (prostituerade)

* Forfalskning

* lllegal handel med eller st6ld av kulturféremal

» Stold av nukle&rt material

» Terroristhandlingar

* lllegal handel med vapen och explosivt material

* lllegal handel med eller st6ld av motorfordon

» Korruption av offentliga tjdnstemén

Europaradet har arbetat fram foljande definition. Man skiljer pa obligatoriska kriterier (1-4
nedan) och "valfria” (5-11 nedan):

Samverkan mellan tre eller fler manniskor

Under en langre eller obestdmd tidsperiod

Misstankta for eller domda for begaende av allvarliga brott
Med syfte att tjana pengar eller fa makt

Med en speciell uppgift for varje deltagare

Som anvander nagon form av intern disciplin och kontroll
Som utnyttjar vald eller annan metod lamplig for utéva hot
Som utdvar inflytande pa politiken, media, offentlig forvaltning, rattsvasendet eller eko-
nomin genom korruption eller liknande medel

9. Som anvander sig av affarsliknande former

10. Som &r engagerade i penningtvatt

11. Som &r verksamma internationellt

NGO~ wWNE

Sabrina Adamoli, Andrea Di Nicola, Ernesto U Savona och Paola Zoffi understryker att man
for att forstd den organiserade brottsligheten maste beakta tva forhallanden som har stor in-
verkan pa rattsvasendet. For det forsta har brottsligheten okat sitt verksamhetsomrade. For det
andra konkurrerar man inte langre utan samarbetar i 6kande omfattning. De tillagger att den
tekniska utvecklingen och globaliseringen av finansmarknaderna gjort det nddvéandigt for
brottsligheten att tillagna sig mycket hogre expertkunskap. Darfor finns det en klar tendens att
manlggbrsbker rekrytera professionell expertis sa att det blir mojligt att infiltrera nya markna-
der.
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Vincenzo Ruggiero menar att de mer kraftfulla varianterna av organiserad brottslighet, som
expanderar sin verksamhet till den lagliga foretagssfaren, behaller sina typiska kriminella drag
samtidigt som de beter sig som traditionella foretagare. De erbjuds mdjligheter att engagera
sig i vardeskapande partnerskap med lagliga entreprendrer. Genom att de “blir lagliga” 6kar
aven deras mojligheter att verka kriminellt. Med andra ord sker utbyte av teknik och utékning
av expertkunnande inom den ekonomiska arenan nar den befolkas av foretag som &r lagliga,
till halften lagliga och helt olagliga. Han menar att 6kande mojligheter inom det lagliga omra-
det ocksa medfor 6kande mojligheter inom det olagliga omradet. Forhallanden som underlat-
tar for traditionell foretagsamhet att blomstra stimulerar ocksa brottslig verksamhet. Tillgang
till resurser ar parallell med tillgang till skal att rattfardiggora kriminellt beteende, varfor
rikedom och status 6kar behovet av att férneka kriminellt uppsat. Detta 6kar sannolikheten for
lagbrott. Darfor ar det ocksa rikedom, snarare an fattigdom, som fororsakar brott. Gransen
mellan vad som &r organiserad brottslighet och ekonomisk brottslighet blir av dessa anled-
ningar allt svérare att dra.”®

Internationellt sett definieras ekonomisk brottslighet knappast pa ett enhetligt satt. | USA &r
udden riktad mot oegentligheter inom saval affarslivet som politiken. Denna bredare mobili-
sering mot manschettbrottslighet tog enligt olika bedémare sin utgangspunkt i Watergateaffa-
ren och en i detta sammanhang 6kande medvetenhet om att medlemmar ur den politiska eliten
och naringslivseliten missbrukade sin stallning for egen vinning. Motsvarande fokus pa
oegentligheter inom det politiska systemet finns enligt Sven-Ake Lindgren knappast i aktuella
europeiska lander. Den svenska betoningen pa skatte- och avgiftsbrott forefaller vara jamfo-
relsevis mycket stark. | manga andra lander ligger huvudbetoningen i stéllet pa olika slags
affars- och finansbrott, miljébrott, mut- och bestickningsbrott samt brott mot konsumenter.?*

Enligt en tidig svensk definition (AMOB-utredningen ar 1977) skulle den ekonomiska brotts-
ligheten ha formen av en verksamhet och den skulle k&nnetecknas av systematik och organi-
sation. Dessa kriterier ar samtidigt karakteristiska for organiserad brottslighet. Den vasentliga
skillnaden — i forhallande till den organiserade brottsligheten — ar att verksamheten i sig inte
ar kriminaliserad. Samtidigt utgor den grunden for ett aterkommande inslag av kriminella
handlingar. Denna ekonomiska brottslighet kdnnetecknas av att den ofta forsiggar i granslan-
det mellan det straffbelagda och det legala omradet samt av att de inblandade personerna har
en langtgaende kontroll 6ver de olika brottsobjekten.

Sedermera (ar 1981) beskrev Justitieutskottet ekonomisk brottslighet pa foljande sétt. Den
ska:

» Ha ekonomisk vinning som direkt motiv.

* Haen kontinuerlig karaktar.

» Bedrivas pa ett systematiskt satt.

» FOrovas inom ramen for en naringsverksamhet som i sig inte &r kriminaliserad men som i
det enskilda fallet utgor sjalva grunden for de kriminella handlingarna.

* Vara av kvalificerad art i den meningen att de enskilda brotten har stor omfattning, ror
stora samhalleliga vérden eller drabbar grupper av enskilda.

Utskottet angav ocksa att brotten i regel &r svara att uppdaga och beivra. Som exempel pa
ekonomisk brottslighet angavs skattebedrégerier, valutabrott, bedrégerier och géldenéarsbrott.
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En skiljelinje drogs mot & ena sidan den organiserade brottsligheten (t ex grova narkotika-
brott) och traditionella formogenhetsbrott som begas av enskilda personer utan att brotten har
nagot samband med naringsverksamhet.

Sven-Ake Lindgren menar att svensk ekobrottspolitik i l&nga stycken &r socialdemokratisk i
fraga om fenomenbeskrivning, innehallsliga betoningar och val av bekdmpningsatgarder.
Trots en tjugofemarig konflikthistoria med uppenbara nackdelar fér samhallets sammantagna
bekampningsinsatser, har ekobrottsfragan annu inte blivit foremal for nagra seriosa forsok till
partib\zloezrskridande samforstandslosningar (se vidare i avsnittet om svensk ekobrottshekamp-
ning).

7.2 Global kriminell ekonomi

Ledande forskare och andra experter®® pekar pa en trolig utveckling mot en global kriminali-

tet som kan komma att forvandla spelreglerna for ekonomiska och politiska institutioner over
hela varlden. Denna delvis nya kriminalitet upptrader "pa marginalen” av den nya globala
kapitalismen.

Liknande iakttagelser har gjorts av FN som 1994 skrev foljande:

”During the last few years, the international community has experienced an increasing num-
ber of political upheavals, geopolitical changes and technological restructuring. No doubt,
organized transnational crime, has emerged as one of the most alarming of these challenges.
Organized transnational crime, with the capacity to expand its activities and to target the secu-
rity and the economics of countries, in particular developing ones and those in transition,
represents one of the mayor threats that governments have to deal with in order to ensure their
stability, the safety of their people, the preservation of the whole fabric of society, and the
viability and further development of their economies.”

Italienska parlamentets antimaffiakommission redovisade 1990 féljande i en rapport till FN:s
generalforsamling:

”International criminal organizations have reached agreements and understanding to divide up
geographical areas, develop new market strategies, work out forms of mutual assistance and
the settlement of conflicts... and this on a planetary level. We are faced with a genuine crimi-
nal counter-power, capable of imposing its will on legitimate states, of underminding institu-
tions and forces of law and order, of upsetting delicate economic and financial equlibrium and
destroying democratic life.” 2*

EU:s ministerrad antog den 28 april 1997 en handlingsplan for bekdmpande av den organise-
rade brottsligheten. Handlingsplanen inleds med foljande beskrivning av den organiserade
brottsligheten:
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nagra andra lander, Konferensen "Ekonomisk brottslighet och nationalstatens kontrollmakt”. Linkopings
Universitet, 2000-02-01--02
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”Den organiserade brottsligheten blir ett allt stérre hot mot samhallet som vi kdnner det och
vill bevara det. Brottsligt beteende &r inte langre enbart en individuell utan &ven en organise-
rad foreteelse som genomsyrar det civila samhallets olika strukturer och faktiskt hela samhél-
let. Brottsligheten organiserar sig allt mer over de nationella grédnserna och utnyttjar darvid
ocksa den fria rorligheten for varor, kapital, tjanster och personer. Tekniska nyheter som
Internet och elektroniska banktjanster visar sig vara ytterst lampliga redskap antingen for att
bega brott eller for att dverfora uppkommen vinning till skenbart laglig verksamhet. Bedrageri
och korruption antar enorma proportioner och drabbar bade medborgare och samhéllsinstitu-
tioner.”

Manuel Castells papekar att brottslighet ar lika gammal som manskligheten. Den globala
kriminaliteten ar dock ett nytt fenomen som pa djupet beror internationella och nationella
ekonomier, politik, sdkerhet och dven samhallena som sadana. Det handlar om ett natverk av
brottsliga organisationer med sina medbrottslingar i en gemensam aktivitet 6ver hela planeten.
Sicilianska Cosa Nostra, den amerikanska maffian, de colombianska kartellerna, de mexi-
kanska kartellerna, de nigerianska kriminella natverken, det japanska Yakuza, de Kkinesiska
Triaderna, den ryska Maffian, de turkiska heroinhandlarna, Jamaicas Posses och en myriad av
regionala och lokal kriminella grupper i alla lander, har gatt samman i ett globalt natverk som
genomtranger alla slags granslinjer. Ekonomierna och politiken i manga lander kan inte for-
stas utan att man beaktar den dynamiska kraft som kriminella natverk representerar i dessa
landers dagliga liv. Manuel Castells ger foljande exempel: Italien, Ryssland, de gamla Sovjet-
republikerna, Colombia, Mexiko, Bolivia, Peru, Venezuela, Turkiet, Afghanistan, Burma,
Thailand men ocksa Japan, Taiwan, Hong Kong och ett stort antal sma lander inklusive Lux-
emburg och Osterrike.?*®

7.2.1 Organisation, utbredning och kulturell identitet

Under de senaste tva decennierna har kriminella organisationer i 6kad omfattning borjat be-
driva sin verksamhet Over landers granser samtidigt som man utnyttjar den ekonomiska glo-
baliseringen, ny kommunikation och nya transporttekniker. Deras strategi ar att lokalisera
management och produktion i lagriskomraden dar de har relativ kontroll Gver den institutio-
nella omgivningen samtidigt som man valjer malomraden bland marknader som har storst
efterfragan for att garantera hoga priser. Detta galler i synnerhet for drogkarteller oavsett om
det handlar om kokain i Colombia och Anderna eller om opium/heroin fran den sydostasia-
tiska gyllene triangeln eller fran Afghanistan och Centralasien. Men det ar ocksa en verksam
strategi vid vapenhandel eller handel med radioaktivt material. Genom att utnyttja sin straff-
I6sa situation i Ryssland och de forna sovjetrepublikerna under 6vergangsperioden tog krimi-
nella natverk hand om en betydelsefull del av den militara och nukledra utrustning om saldes
till hogstbjudande under “post-cold war” perioden. Denna internationalisering av kriminella
aktiviteter har fatt organiserad brottslighet fran olika lander att etablera strategiska allianser —
natverksforetag — for att samarbeta i stéllet for att bekdmpa varandra. Fortjansterna blir per
definition globala genom att de "tvattas” pa de globala finansmarknaderna.?®

Det finns alltsa en tendens for illegal verksamhet att expandera till nya marknader liksom for
uppkomst av nya och mindre riskfyllda aktiviteter. | bada fallen bygger utvecklingen pa
bedomningar av mojligheterna for dels vinster dels risker och pa att de forra véager 6ver, dvs
vinsterna.
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Den tekniska utvecklingen inom telekommunikationer, den explosiva 6kningen av dator-
anvandning i affarsverksamhet, uppkomsten av elektroniska system for bank- och finanssek-
torerna som innebdr dgonblicklig 6verfoéring av enorma penningmangder over hela vérlden;
alla dessa omstandigheter gynnar affarsverksamheten och dess internationalisering. Men de
gynnar ocksa kriminella foretag som soker utdka sina illegala verksamheter internationellt och
som forsoker utnyttja skillnader mellan olika legala system i olika delar av vérlden och som
vill fa tillgang till nya marknader.

Nagra av de mest traditionella brotten sasom droghandel ar fortfarande en hogproduktiv
affarsverksamhet. Men beroende pa forbattrad lagstiftning och strangare straff for vissa brott
har dessa blivit mer riskabla. Annan kriminell verksamhet kan vara mindre produktiv men
samtidigt innefatta ett mindre risktagande. Hit hor ekonomisk brottslighet. I manga lander &r
en del typer av brott l&gre prioriterade ur bekdmpningssynpunkt, t ex storskaliga bedrageri-
brott, miljobrott och manniskosmuggling. Dessa brott ar svara att utreda samtidigt som sank-
tionerna ofta &r avsevéart mindre k&nnbara &n for narkotikabrott.

Datorrelaterade brott har en utdkad betydelse i den nya internationella dimensionen av organi-
serad brottslighet. De vanligaste datorrelaterade brotten dr penningtvétt och bedrédgerier. Ge-
nom datornétverk kan brottslingarna agera internationellt utan att fysiskt passera nationsgrén-
ser. lllegala penningtillgangar kan enkelt forflyttas genom lander vars ambitioner att motverka
penningtvatt ar sma eller obefintliga. De kan darfor fa ut maximalt av sin verksamhet och sina
investeringar utan att riskera att bli identifierade. Cyberspace &r fortfarande en saker till-
flyktsort som é&r relativt immun mot olika kontrollpolicies. | ett system dar miljoner transak-
tioner sker utan kontroll av finansiella institutioner ar det reellt sett omojligt organisera en
effektiv 6vervakning.

Bedrdgerier i allménhet — och i synnerhet bedrégerier i Europa mot EU — dr ett satt for krimi-
nella grupper att utveckla sin verksamhet. Bedragerier begas inte enbart pa marginalen i lag-
liga affarsverksamheter utan ocksa av kriminella natverk. Sadana finns i Europa sarskilt i
Belgien, Nederlanderna, Portugal och Italien.?®’

De kulturellt baserade kriminella organisationerna forsvinner inte i de nya globala natverken.
Tvértom, deras globala natverk gor det mojligt for kriminella organisationer att 6verleva och
blomstra genom att kunna undslippa en given stats kontroll i en svar situation. Salunda har
den amerikanska maffian — efter att ha haft svara motgangar pa grund av FBI:s insatser under
1980-talet — aterupplevt under 1990-talet genom inflode fran den sicilianska maffian och
genom allianser med de kinesiska triaderna, den ryska maffian och ett antal andra etniska
kriminella grupper.?®

Den sicilianska maffian &r fortfarande en av de mest méktiga kriminella organisationerna i
varlden genom dess historiska kontroll 6ver Syditalien och dess djupt gaende infiltration av
den italienska staten. Nar den italienska staten forsokte aterfa autonomi genom att konfrontera
maffian — sedan maffians grepp om kristdemokraterna och andra traditionella partier rubbades
I borjan av 1990-talet — svarade maffian med osedvanlig brutalitet vilken inkluderade dodan-
det av nagra forgrundsfigurer i antimaffiaoperationerna i Italien. De mest kdanda ar domarna
Falcone och Borsalino.
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| denna internationaliseringsprocess gar den italienska maffian samman med de kinesiska
triaderna som for nérvarande utgdr en av de storsta och bast artikulerade kriminella nétverken
i vérlden, som bara i Hong Kong har 160 000 medlemmar. Ett annat méaktigt natverk The
United Bamboo har sin bas i Taiwan. Precis som de italienska och de amerikanska maffia-
organisationerna har triaderna historiska och kulturella rétter. De uppkom pa 1500-talet och
tvingades fly fran Kina efter kommunisternas maktévertagande. Nar de forlorade sin bas i
Hong Kong var detta forsta steget mot en internationalisering, i vilken man utnyttjade kine-
siska emigranter i USA och Canada i forsta hand.

Japanska Yakuza har en kvasi-juridisk existens i Japan och framtréder 6ppet i en rad affars-
sammanhang liksom ocksa i politiska sammanhang (vanligtvis ultranationalistiska samman-
slutningar). De mest betydelsefulla gangen &r Yamagachi-gume med 26 000 medlemmar
organiserade i 944 natverk, Inagawa-kai med 8 600 medlemmar och Sumiyoshi-kai med mer
an 7 000 medlemmar.

Drogtrafiken i Latinamerika genererade Medellin- och Calikartellerna i Columbia, Tamauli-
pas- och Tijuanakartellerna i Mexiko och liknande organisationer i ndstan alla latinameri-
kanska lander. De har organiserat natverk for produktion, ledning och distribution vilka &ar
sammanlankade med jordbruksomraden, kemiska laboratorier, lagringsplatser och transport-
system for export. Dessa karteller har organiserat speciella ”polisstyrkor” och sjélvstandiga
system for penningtvatt. De har ocksa satsat pa att infiltrera polisen, rattsvasendet och politi-
ker i ett omfattande natverk som har forandrat latinamerikansk politik och som kommer att
fortsatta att paverka politiken i framtiden.

Den ryska maffian skiljer sig fran andra brottssyndikat genom att den inte har sina rotter i
smabrottslighet. | stallet borjade den i full skala under det kaos som brot ut nar Sovjetunionen
brét samman. Med hjalp av det ryska folkets pengar och KBG:s information har den tagit ett
fast grepp om ryska finansinstitutioner (se vidare i avsnittet Plundringen av Ryssland).

Vid sidan om drogtrafiken har den kriminella ekonomin expanderat sa att den tacker ett vid-
strackt antal omraden, vilket gor den till en alltmer diversifierad och sammanvavd global
industri.

Uppskattningar av vinster och finansiella floden fran den kriminella ekonomin varierar avse-
vart och &r inte helt tillforlitliga. Trots detta ger de en antydan om storleken pa denna verk-
samhet. FN:s konferens 1994 rérande organiserad global brottslighet uppskattade att vérlds-
handeln i droger uppgick till ca 500 miljarder US dollar vilket & mer &n vérldshandeln i olja.
De totala vinsterna fran alla typer av brottsliga aktiviteter uppskattades till 750 miljarder US
dollar. Andra uppskattar vinsterna till en trillion US dollar, dvs lika mycket som USA:s fede-
rala budget.?®® G7-landernas “Financial Task Force” férklarade i april 1990 att minst 120
miljarder US dollar hade tvéttats” i de globala finanssystemen. En avsevérd andel av vins-
terna "tvattas” (med provision for tvattarna pa mellan 14 och 25 procent av det nominella
dollarpriset) och ungefar hélften av de "tvattade” pengarna — atminstone hos den sicilianska
maffian — aterinvesteras i legala verksamheter.*
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7.2.2 Plundringen av Ryssland

Manuel Castells anvénder sig av foljande citat av Pavel VVoshchanov:

”Where does the mafia take its source from? This is simple, it begins with the common inter-
ests of politicians, business people, and gangsters. All others are hostages of this unholy alli-
ance — all others means us.”

Den kaotiska dvergangen till marknadsekonomi i Sovjetunionen skapade majligheter for vitt
spridd infiltration av organiserad brottslighet inom afférslivet i Ryssland och i andra republi-
ker. Den foranledde ocksa fokus pa brottslighet som hade sitt ursprung i Ryssland, sasom
illegal handel med vapen, nukleért material, séllsynta metaller, olja, naturresurser och valuta.
Internationella kriminella organisationer har kopplat ihop sig med den ryska maffian, manga
av dem organiserade utifran kulturella linjer, for att tvatta pengar, for att forvarva vardefull
egendom och for att fa kontroll 6ver framgangsrika foretag saval illegala som legala. En rap-
port fran ”Analytical Center for Social and Economic Politics of the President of Russia” som
publicerades 1994 uppskattade att sa gott som alla sma privata foretag betalade "skatt” till
kriminella grupper. N&r det galler storre privata foretag och kommersiella banker rapportera-
des att mellan 70-80 % av dem ocksa betalade for skydd till kriminella grupper. Betalningarna
representerade mellan 10-20 % av kapitalomsattningen hos dessa foretag vilket motsvarar mer
an halften av deras vinster.

Situationen forefaller inte ha forbattrats ar 1997. Enligt en annan rapport uppskattades att
omkring 41 000 industribolag, 50 % av bankerna och 80 % av joint ventures ha kriminella
forbindelser.** Rapporten konstaterade att den svarta ekonomin kan omfatta s& mycket som
40 % av den ryska ekonomin. Kollapsen av beskattningssystemet ar direkt kopplad till dessa
foretags betalningar till utpressningsorganisationer for att 16sa sina problem i avsaknad av en
tillforlitlig stat. I valet mellan en oansvarig administration och en effektiv, om an hansynslos,
kriminell organisation blir foretag och privatpersoner alltmer vana att forlita sig pa den
senare, av radsla eller bekvamlighet eller badadera.

Valdsnivan i rysk affarsverksamhet har varit extraordinar: Kommersant publicerade 1996
dagligen nekrologer 6ver affarsman dddade i sin tjanst. Enligt inrikesministern upptacktes 450
kontrakterade mord under 1995 varav 60 l0stes av polisen. Nyrika ryssar opererade sina
Moskvaaffarer on-line fran sina slottsliknande villor i Kalifornien for att undvika hot mot dem
och deras familjer. Samtidigt var de dagligen involverade i aktiviteter vilka erbjod mojligheter
att skapa formogenheter i en omfattning som séllan skadats i historien. Den organiserade
brottsligheten var vanligtvis inte ndjd med att ha vald eller illegal verksamhet pa entreprenad.
Man ville vanligen ocksa ha en del av affarsverksamheten antingen i aktier eller mer frekvent
i form av speciella formaner sasom gynnsamma lan eller smugglingsmajligheter. | den pri-
vata sektorn betalade affarsverksamheter skatter” till kriminella organisationer i stallet for att
betala dem till regeringen. En av de utpressningsmetoder som den organiserade brottsligheten
tillampar &r att hota att anméla ett foretags skatteundandragande till regeringens skattein-
spektorer.

Den utbredda nérvaron av internationella kriminella karteller i Ryssland och andra fore detta
sovjetrepubliker har lett till en dramatisk 6kning av ryska kriminella natverk utomlands, i
synnerhet i USA och i Tyskland. Dessa kriminella natverk fungerar i Amerika pa en hog niva
med avseende pa finansiell och teknologisk kompetens och drivs av hogt utbildade, unga
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professionella manniskor som inte tvekar att ge sin verksamhet stod av extremt vald som ofta
utfors av fore detta KGB-officerare. Pa grund av Ryssland strategiska, ekonomiska och poli-
tiska betydelse och pa grund av landets stora militara och nukleara arsenal har dess nya och
djupa samrére med global organiserad brottslighet blivit en av de mest bekymmersamma
fragorna vid millennieskiftet och ett hett &mne vid de realpolitiska méten som halls 6ver hela
vérlden.

Den mest patagliga mekanismen var privatiseringen som genomfordes utan 6ppenhet, med
knappt nagon kontroll och i avsaknad av tillforlitlig bokforing. Det var genom okontrollerad
privatisering som alla vardefulla tillgangar i Ryssland saldes for 16jligt laga priser till var och
en som hade dels pengar, dels makt att kontrollera transaktionen. Detta forklarar varfor rege-
ringstjansteméan, fore detta nomenklaturamanniskor samt organiserad brottslighet rysk och
internationell gick samman frivilligt eller ofrivilligt.

Claire Sterling har uppskattat att den olagliga smugglingen av kapital under 1992 uppgick till
ca 20 miljarder US dollar och att den olagliga utférseln av olja och andra ravaror uppgick till
ytterligare 17 miljarder US dollar. Detta ar mangdubbelt mer &n de utlandska investeringarna i
Ryssland under motsvarande tid. Claire Sterlings rapport sammanfaller med vad som fram-
kommer fran andra kallor.”**> Manuel Castells har sjalv intervjuat personer p& hdgsta rege-
ringsniva i Sovjet och Ryssland och dessa intervjuer motséager pa intet satt vad som beskrivs i
Claire Sterlings bok.?*?

Rysk kapitalism ar alltsa djupt involverad i global brottslighet och i de globala finansiella
natverken. Sa snart vinster uppkommit sands dessa in i den anonyma virvelvinden av globala
finansmarknader. Endast en del av vinsterna aterinvesteras i den hogavkastande men riskabla
ryska ekonomin sedan de vél blivit tvattade. P& detta satt fortsatter plundringen av Ryssland.
Den skapar lattfortjanta vinster och den anvands som en plattform for internationella brotts-
liga aktiviteter.

7.2.3 Korruption

Det forefaller alltsa vara en utbredd uppfattning att vérlden bevittnar en alltmer tilltagande
korruption. James Dale Davidson och William Rees-Mogg inleder sitt korruptionskapitel med
féljande citat:

”Corruption ... is far more widespread and universal than previously thought. Evidence of it is
everywhere, in developing countries and, with growing frequence, in industrial countries...
Prominent political figures, including presidents of countries and ministers, have been
accused of corruption... In a way this represents a privatization of the state in which its power
is not shifted to the market, as privatization normally implies, but to governments officials
and bureaucrats.” "

James Dale Davidson och William Rees- Mogg konstaterar att slutet pa en tidsalder ofta kan-
netecknas av omfattande korruption. | takt med att det gamla systemets band I6ses upp, ska-
pas en ny omgivning i vilken manniskor pa inflytelserika poster kombinerar allmanna syften
med kriminella aktiviteter.

22 sterling, Claire: Thieves World: the Threat of the New Global Network of Organized Crime, 1994
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Till stod for sin tes aberopar forfattarna skandalerna som lett till att en antal ministrar i John
Mayors regering fatt avga. Liknande &r bilden i Frankrike déar skandaler lett till att tva pre-
miarministrar — Eduard Balladur och Alian Juppe — fatt avgd. Annu storre skandaler har av-
sljats i Italien dar bl a Giulio Andreotti stallts infor ratta. Andra skandaler har svértat ner den
spanske socialistledaren Filipe Gonzales rykte. Kanadas justitiedepartement har anklagat den
forre premiarministern Brian Mulroney for att ha tagit emot mutor i samband med en forsalj-
ning av flygplan till Air Canada. Willy Claes, Nato:s generalsekreterare tvingades avga
anklagad for att ha tagit emot mutor.?*

Den senaste skandalen ror Tysklands forre kansler Helmut Kohl och hans parti CDU. Kohl
har mottagit bidrag till partiet betraffande vilka han inte vill redovisa givarens identitet. En
central figur i affaren ar Karl-heinz Schreiber, en vapenhandlare med medborgarskap i saval
Kanada som Tyskland. Han sdgs ha lamnat 6ver en resvaska med 500 000 dollar till CDU:s
kassor pa en parkeringsplats. Gavan lamnades endast sex manader efter det att den tyska rege-
ringen godkande en forsaljning 36 militdrfordon till Saudiarabien. Schreiber har begérts
utldmnad till Tyskland. Den amerikanska tidskriften Times har foljande kommentar:

” Lord Acton, the Great British political thinker, acquired fame with this iron law of politics:
”Power tends to corrupt, and absolute power corrupts absolutely”. Watching the slow, tortur-
ous fall of Helmut Kohl, we might amend the law thus: ”...and an eternity in power corrupts

even more”."%®

Manuel Castells beskriver pa foljande satt hur det nya Ryssland blev en korrupt statshildning.

De strategiska intressena hos de reformatorer som kom till makten 1991-1992 satte i igang en
snabb liberaliserings- och privatiseringsprocess vilken skapade en stor dgarklass med dnskan
om en Gvergang till kapitalism i Ryssland. Det ar majligt att atminstone vissa av dessa hade
som mal att skaffa sig personliga fordelar fran sin maktposition. Vad som é&r viktigt ar att
reformatdrerna skapade mojligheter fér de med pengar att komma 6ver statlig egendom, dvs
hela Ryssland. Dessa blivande kapitalister var forst och framst de ledande medlemmarna av
den kommunistiska nomenklaturan som hade ackumulerat rikedom framst under aren av pere-
strojka genom att fora Over statliga medel till personliga bankkonton i utlandet. Ledande
medlemmar av Jeltsins regering berattade 1992 for Manuel Castells att sovjetstatens guld- och
valutareserver var borta nar de kom till makten. Detta motsvarar formodligen tiotals miljarder
dollar tillrackligt for att kopa fastigheter, foretag, banker, varor och tjanster i Ryssland i syn-
nerhet om nomenklaturan underlattade képet av rysk egendom. Endast nagra manader efter att
Sovjetunionen hade upphort att existera dok gigantiska finansiella imperier upp i Ryssland.

Det fanns andra akttrer som aktivt hjalpte till att utveckla den ryska kapitalismen. Den glo-
bala organiserade brottsligheten och sérskilt den sicilianska maffian och de colombianska
kartellerna drog nytta av det ryska kaoset och tvattade avsevarda summor samtidigt som man
blandade smutsiga pengar med forfalskade dollar till miljardbelopp. Gaidar har sjélv bekraftat
detta for Manuel Castells.

Nér det institutionella systemet brét samman 1991 uppkom en oordnad marknadsekonomi till
och med pa gatuniva. Alla slags kriminella, gamla och nya, med olika etnisk bakgrund, upp-

25 Davidson, James Dale & Rees-Mogg, William : The Sovereign Individual. The Coming Economic
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tradde som parasiter i all slags affarsverksamhet. Manga icke-vinstorienterade skattefria orga-
nisationer kom under maffiainflytande, t ex National Sports Foundation, the Russian fund for
Invalids of the Afghanistan War, the All-Russian Society for the Deaf. Till och med den ryska
ortodoxa kyrkan engagerade sig i falsk skattefri verksamhet — formodligen under maffians
skydd — och importerade cigaretter tull- och skattefritt for hjalpverksamhet samtidigt som man
ocksa investerade i oljeforetag. Pa grund av avsaknaden av en effektiv stat uppkom ett symbi-
otiskt forhallande mellan framvéxten av privata foretag och dess skydd/utpressning fran kri-
minella natverk. Dessa foretag infiltrerade av kriminella samverkade med politiker lokalt,
regionalt och pa nationell niva sa att de tre sfarerna — politik, affarsverksamhet och brottslig-
het — blev sammanflatade.?!’

Forre presidenten Jeltsins engagemang i bekdmpande av brott och korruption har varit selek-
tivt och ofta politiskt motiverat. P4 samma satt som tidigare sovjetledare tolererar Jeltsin brott
och korruption nér det passar honom och bekampar dessa foreteelser nar det framstar som
politiskt lampligt. Fran 1991 till 1995 initierade Jeltsin inte mindre &n sex antibrottskampan-
jer, alla politiskt motiverade. J Michael Waller och Victor J Yasmann aterger ett antal exem-
pel som ska illustrera den ryska regeringens selektiva attityd. 1991-1992 visade en parlamen-
tarisk undersokning pa organiserad masstold av egendom och pa finansiella brott uppgaende
till miljarder dollar, vilka illegalt tvattats och satts in pa bankkonton i utlandet pa uppdrag av
kommunistpartiet och KGB-foretradare. Man ville att Jeltsin skulle instruera KGB att samar-
beta och hjalpa till att spara upp tillgangarna. Han véagrade. Nar chefen for den interna séker-
hetstjansten — Viktor Ivanenko, en tidigare KGB-general — informerade Jeltsin tidigt 1992 om
misstankt kriminell aktivitet inom presidentens inre krets, avskedade Jeltsin honom. Ivanenko
eftertrdddes av general Viktor Baranikov. Nér han tog parti for Jeltsins opponenter, avskedade
Jelstin honom med anklagelser om korruption men han blev aldrig stalld infor ratta. Pa lik-
nande sétt avskedades Yuri Boldyrev sedan hans undersdkningar lett till personer i Jeltsins
inre krets. Den reformvanlige finansministern Boris Fyodorov varnade — efter att ha mandvre-
rats bort fran d&mbetet av nomenklaturaintressen — vastvarlden att ekonomiskt bistand och Ian
egentligen manipulerades och darfor kunde ses som kompensation fran vastlanderna for rege-
ringens korruption. Fyodorov eftertraddes av Vladimir Panskov. Denne atalades for missbruk
av a@mbete, mottagande av mutor i stor skala och forfalskning av dokument som ett led i att
astadkomma olagliga skatteundantag for sina klientforetag. Chefsutredaren Boris Uvarov
utfardade en haktningsorder pa Panskov som arresterades i april 1993. Fyra manader senare
frantogs Uvarov befalet Gver utredningen. Rattegangen skéts upp. En ny utredning friade
Panskov som fick en plats i Jeltsins administration. Uvarov tvingades 1995 att ga i pension. '8

ESO -rapporten innehaller under rubriken “Korruptionsskandalerna okar” foljande redogo-
relse:

”Lange var den forharskande uppfattningen att korruption endast drabbade, eller utmarkte,
utvecklingslander, medelhavslander, lander i Asien eller andra lander med likartade kulturer.
Detta synsatt r inte langre det dominerande. Bland forskarna rader numera stor enighet om
att korruption i princip existerar i alla lander. Trots att staten och demokratin &r starkt forank-
rad i véstvarlden fortsatter korruptionen att existera i olika former och variera mellan olika
kulturer. I Italien har korruption forekommit mera systematiskt, medan den varit av marginell
betydelse i norra Europa. Under 1980- och 1990-talen har antalet korruptionsskandaler okat
kraftigt i Vasteuropa men daven i andra delar av varlden.”
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| rapporten omnamns ett antal skandaler. Industrikoncernen Flick i Tyskland ertappades med
att ha betalat pengar till politiska partier. Atskilliga politiker p& hdg nivé falldes for mutbrott.
Den fore detta belgiske forsvarsministern och Nato:s davarande generalsekreterare tvingades
avga pa grund av inblandning i en affar rérande kop av forsvarsmateriel. Mutanklagelser
anses ha bidragit till den spanska socialistregeringens forlust i valet 1996. Den omfattande
korruptionen och maffiainblandningen i italiensk politik var enligt rapporten en av orsakerna
till det italienska politiska systemets kollaps och de stora forandringar som foljde pa denna
under forsta halften av 1990-talet. Organiserad brottslighet kunde fortgd med politikernas
samforstand i utbyte mot ekonomisk ersattning eller politiskt stod. Den forre premiarministern
Giulio Andreotti stalldes 1995 infor ratta, misstankt for korruption, men frikdndes 1999 i brist
pa bevis. For EU ledde avsldjandena om korruption inom kommissionen till att saval ordfor-
anden Jacques Santer som hela kommissionen avgick. | rapporten framhalls sarskilt att detta
endast ar nagra av talrika avslojanden som gjorts i Europa.

Rapporten redovisar flera forsok som gjorts att méta korruptionen. Av naturliga skél ar det
svart att empiriskt faststalla korruptionens omfattning och spridning mellan lander. Transpa-
rency International (TI) ar en organisation som forsoker utfora sadana métningar. Deras
undersokningar skattar graden av inblandning i korruption hos &mbetsmén och politiker. De
utarbetar ett index som grundar sig pa subjektiva uppskattningar gjorda av naringslivsforetra-
dare, riskanalytiker, undersokande journalister och allménheten. Det & mojligt att dessa be-
démningar inte ar helt rattvisande bl a beroende pa att kallorna varierar dver tiden, att en del
felkallor kan ge en skev bild och pa att skandaler kan forandra synen pa ett land ganska om-
gaende. Men trots detta bedomer ESO att dessa data ar de mest tillforlitliga som finns att tillga
pa landerniva.

De senaste arens Tl-ranking har visat att de vasteuropeiska landerna fortfarande ar bland de
lander — med undantag for Italien — som har minst korruption. Langst ned pa listan forekom-
mer afrikanska och asiatiska lander, t ex Nigeria och Pakistan. Landerna i 6stra och sodra
Europa rankas genomgaende lagre an i norra.

En studie av enbart landerna i Vésteuropa ar 1998 visar att Danmark var det minst korrumpe-
rade landet foljt av Finland och Sverige. Mest korrumperade var Grekland och Italien.

Enligt rapporten framtrader en nord-sydlig dimension. De sodra delarna av Vésteuropa har
mest korruption, landerna i norr minst. Tilliten till andra manniskor ar ocksa hogst i Nordeu-
ropa. Detta visar pa en stark korrelation mellan medborgaranda och korruption, dvs hog med-
borgaranda — Iag korruption.

Sverige anses ligga nara den kategori som bendamns medborgarsamhéllet, vilket stimmer
dverens med bilden av Sverige som ett av landerna med minst korruption. Utifran en modell
som anvands i rapporten innebar det att nar vi i Sverige ror oss fran fall av ringa korruption
till grov korruption blir antalet fall farre. Fall av grov korruption kan alltsa inte uteslutas.
Inom polisen har t ex avsldjande gjorts om fall av misstankt samrdre med naringsidkare som
varit under polisutredning. Det kan inte heller uteslutas att intressanta svenska fall hamnat
utanfor modellens kategorier. | Sverige har salunda manga fall av forskingring, bedréageri och
trolbzslgetsbrott gett upphov till osékerhet och alla dessa har inte tdckts av modellens typo-
logi.

29 Ds 1999:62: Hederlighetens pris, ESO-rapport, 1999
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Land Korruptions- Tillit

index

Danmark 10,0 57,7
Finland 9,6 62,7
Sverige 9,5 66,1
Island 9,3

Nederléanderna 9,0 53,5
Norge 9,0 65,1
Schweiz 8,9 42,6
Luxemburg 8,7

Storbritannien 8,7 43,7
Irland 8,2 47,4
Tyskland 7,9 35,3
Osterrike 75 31,8
Frankrike 6,7 22,8
Portugal 6,5 21,7
Spanien 6,1 34,2
Belgien 54 33,5
Grekland 49

Italien 4,6 35,3

Korruptionsindex (skala 0-10, 10 innebar fritt
fran korruption) och andelen (%) manniskor som
uttrycker tillit till andra manniskor. Uppgift
saknas for vissa lander betraffande tillit.”*

7.2.4 Penningtvatt

Penningtvatt kan ségas utgora ett satt att behandla pengar som har ackumulerats genom Kri-
minell verksamhet sa att kopplingen till den kriminella verksamheten doljs. Pengarna om-
vandlas till tillgodohavanden eller andra fordringar eller finansiella instrument. Darefter géller
det att dolja kallan genom att lata pengarna ga runt i de finansiella lagren. Tekniken gar ut pa
att lata tillgangarna byta skepnad tillrackligt manga ganger for att ingen langre ska kunna veta
varifran formogenheten kommer. Nar detta uppnatts kan pengarna anvandas till konsumtion,
korruption eller investeras i naringslivet for att ge legala vinster.

Penningtvatt tog verklig fart efter andra varldskrigets slut. Under den sk Thatcher-tiden i
Storbritannien kom dessutom en ny ekonomisk politik — kdnnetecknad av utforsaljningar av
offentligt dgda foretag till allmanheten och av en avreglerad kapitalmarknad — att sla igenom.
Harigenom drog London till sig den kriminella vérldens intresse. Tre olika omstandigheter
gor London sérskilt intressant for t ex maffian nér det galler penningtvatt. For det forsta kan
Storbritannien genom sina finansiella institutioner erbjuda direkt kontakt med sk offshore-
mojligheter pa kanaldarna och Isle of Man. For det andra ar brittiska jurister, revisorer och
bankmén kénda for en stor diskretion. For det tredje ar skattelagen relativt tandls. Pengar
fran exempelvis heroinforsaljning i USA kan foras éver till Palermo dér de satts in pa bank.
Pengarna fors sedan Gver till banker i London dar de anvands for att reglera luftfakturor pa-
hittade av foretag for exportaffarer. Betalning sker sedan fran London till konton i Schweiz.

20 Ds 1999:62: Hederlighetens pris, ESO-rapport, 1999
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Penningtvatt som begrepp kopplas ofta ihop med narkotikabrott. Det finns en naturlig forkla-
ring till det. De metoder som idag &r géllande utvecklades huvudsakligen av maffian i Italien
och i USA. Maffians verksamhet har traditionellt bestatt i narkotikabrottslighet under efter-
krigstiden. Idag anvéands dock penningtvatt inte bara for att dolja vinsterna av narkotikabrott,
utan av i stort sett alla typer av forbjuden handel. Det kan rora sig om allt fran bedragerier till
manniskosmuggling, vapensmuggling eller prostitution.??

Det finns en rad omstandigheter som kan ségas beframja penningtvétt. Hit hor det marknads-
ekonomiska systemet, bankernas stravan efter vinst i en konkurrensutsatt verksamhet och
forekomsten av globala finansiella system som opererar dygnet runt. Sammankopplingen av
olika ekonomier, trenden mot mindre foretag, l6sare allianser och natverksforetag ar ocksa
trender som underlattar penningtvétt. En effekt av globaliseringen &r att andelen illegala
pengar blir till synes liten pa den globala nivan och darmed avsevart svarare att upptéacka.

FN har i en rapport redovisat foljande tio fundamentala lagar som avgér om en penningtvétt
ska bli effektiv.

« Ju mer framgangsrikt penningtvattsystemet &r i att imitera strukturer och beteenden i sam-
band med legala transaktioner, desto mindre risk for upptéckt.

» Ju mer sammanfléatade illegala transaktioner & med legala, desto mindre risk for upptackt.

* Ju mindre andel av ett ekonomiskt flode som motsvaras av illegala transaktioner, desto
mindre risk for upptéckt.

« Ju storre del av foretagsstrukturen pa det icke-finansiella omradet som utgors av sma
foretag, desto svarare &r det att skilja ut illegal verksamhet fran legal.

» Ju stérre mojlighet att anvanda andra betalningsmedel &n kontanter for illegala transaktio-
ner, desto svarare &r det att upptacka penningtvatt.

« Ju storre grad av avreglering av den legala marknaden, desto svarare ar det att spara ille-
gala transaktioner.

e Ju mindre andel av intékterna i en ekonomi som motsvaras av illegala intakter, desto sva-
rare ar det att skilja illegala pengar fran legala.

« Ju mer integrerad kapitalmarknad, desto svarare att skilja mellan legala och illegala
pengar.

» Ju tydligare motsattningen blir mellan den globala dimensionen hos kapitalmarknaden och
den nationella utgangspunkten for brottsbekampning, desto svarare &r det att komma till-
ratta med penningtvatt.

Den italienska sdkerhetstjansten gjorde 1990 en uppskattning att penningtvatten som foljd av
narkotikabrott omsatte 500 miljarder US dollar per ar. En senare uppskattning séger att av de
dagliga transaktioner som genomfors pa den globala kapitalmarknaden och som uppgar till
2 000 miljarder US dollar, “endast” 300 miljoner dollar kan kopplas till penningtvatt.**2

Totalt har den svenska Finanspolisen under 1998 fatt in 839 penningtvattsanmalningar, vilket
ar en 6kning jamfort med 1997 med 18 %. Anmalningarna fran vaxlingskontoren har jamfort
med 1997 oOkat fran 386 till 634. Antalet anmalningar fran bankerna har dock minskat fran
323 ar 1997 till 205 ar 1998. Harutover har penningtvattsarenden fran bl a Europol och Inter-
pol jamfort med 1997 okat fran 200 till 242 &renden. Med penningtvattsanmalningar som
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grund har 15 férundersokningar inletts under 1998. | dessa arenden har 98,6 miljoner kronor
sékrats.

Pa det straffrattsliga omradet gjordes redan 1991 vissa andringar i héaleribestammelserna sa att
penningtvétt i olika former kriminaliserades. | Sverige har endast enstaka domar rérande
héleri i samband med penningtvatt avkunnats sedan dess. Aven i évriga europeiska lander
synes endast ett fatal straffrattsliga domar ha avkunnats i penningtvattssammanhang. Att sa ar
fallet har flera forklaringar. En forklaring ar att penningtvatt forutsatter ett forbrott. Saledes
maste de brottsutredande myndigheterna bevisa att pengarna dtkommits genom ett brott som
kan utgora forbrott till penninghéaleri. Att dessutom leda i bevis att de brottsligt atkomna
pengarna har “tvattats” synes inte alltid vara processekonomiskt férsvarbart; detta i synnerhet
som personer inblandade i tvattningen pa nagot satt torde ha deltagit i forbrottet och darfor
kan straffas for detta brott.

En annan inte ovanlig situation &r att den transaktion som anmals i sjalva verket utgor sjalva
huvudbrottet. Som exempel kan namnas den som forsoker tomma ett bolags tillgangar genom
att fora over dessa till ett eget konto. | en sadan situation kan inte transaktionen sagas utgora
penningtvatt i straffrattslig mening. Sadana transaktioner anmals i inte obetydlig omfattning
till Finanspolisen och utgor en synnerlig viktig ingang till manga utredningar om ekonomisk
brottslighet.

Sverige utnyttjas nar det géller penningtvatt fran Oststaterna. Penningtransaktioner fran Sve-
rige till utlandet ger storre trovardighet och mindre misstanksamhet i mottagarlandet &n trans-
aktioner direkt fran landerna i Osteuropa. Betydande belopp misstanks foras via Sverige till
ovriga vastvérlden. Man kan latt genomfora inforsel av pengar genom falska transaktioner
med varor utan att nagon vara finns med i bilden.

Ett ryskt foretag skriver exempelvis ett avtal med ett svenskt foretag (delagarna fran Oststa-
terna) om att det ryska foretaget ska kdpa varor eller tjanster fran det svenska foretaget. For-
skottsbetalning ska ske. Nar pengarna overforts till Sverige annuleras avtalet. Forskottslikvi-
den ska nu aterbetalas till kunden i Ryssland men gar i stéllet till av kunden anvisat bankkonto
i exempelvis USA, Cypern eller Tyskland. Avsikten har aldrig varit att géra nagot inkép utan
ett sétt att transportera pengarna via Sverige.

Man kan p& goda grunder anta att mérkertalet rérande penningtvatt &r ganska omfattande.??®

7.2.5 Offshoreverksamhet

Egentligen har atskilliga stater bidragit till uppkomsten av en offshoreverksamhet. Den upp-
kom i slutet av 1950-talet sedan Storbritannien genomgatt en rad valutakriser, bl a den sk
Sterlingkrisen. Den brittiska valutan kunde inte fullt ut involveras i transaktioner med icke-
britter. Tva handelser intraffade som kunde anvéandas av brittiska banker for att 16sa krisen.
Den ena var 1958 ars genomforande av konvertabilitet mellan vastvérldens mest betydelse-
fulla valutor. Den andra var att Sovjetunionen ungefar samtidigt omplacerade stora tillgangar i
US dollar fran amerikanska banker till banker i Paris och London. De sovjetiska dollartill-
gangarna kunde anvéandas av brittiska banker som substitut for brittisk valuta och de kunde
darmed kringga valutarestriktionerna. Pa sa satt foddes Eurodollarn och atskilliga banker

2% Ekobrottsmyndigheten: Underlag for myndighetsgemensamma riktlinjer infér 2000, 1999-09-30
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Oppnade filialer i de nya finansiella centra — offshore — som véxte fram, och olika typer av nya
finansiella instrument skapades t ex Eurobonds (obligationer).

De sk offshoreparadisen &r inte nagon enhetlig grupp av stater utan olika stater specialiserar
sig pa olika typer av tjanster. Den trenden kan sattas i samband med att offshoreparadisen ar
utsatta for en allt hardare konkurrens och att de slits mellan dels intresset av att erbjuda sek-
retess, dels intresset av att ha ett tillrackligt stabilt rykte for inte framstd som beskyddare av
brottslig verksamhet. Tva nya tecken pa anpassning till ett hardare klimat utgors av dels ett
okat anvandande av Internet, dels tal om att flytta ut verksamheten till satelliter i rymden.?*

Det kan presenteras argument for att skatteparadisen har rent lagliga funktioner och darfor till
en del bor uppfattas som legitima. For det forsta vill man se offshoreparadis som ett komple-
ment till finansiell verksamhet “onshore”. Foresprakarna kan hanvisa till att t ex Cayman-
Oarna har skarpt regleringen for och 6vervakningen av finansmarknaderna. For det andra sags
det att de svarar mot accepterade behov av skydd for foretagshemligheter, sasom patent och
affarsstrategier liksom legala metoder for att reducera skatt pa vinster. Det finns emellertid en
koppling till penningtvétt och andra brott.?

Nar ekonomiska brottslingar begagnar sig av skatteparadisen gor de det oftast genom ett sk
offshorebolag. Vid misstanke om brott ar det da sa gott som omajligt att spara &garen till ett
offshorebolag. Detta beror pa att man upprattar ett sk trustdokument, vilket ar ett avtal mellan
de registrerade agarna och de egentliga dgarna. Det innebér inte att aktierna ligger i nagon
slags trust utan att dgarskapet halls konfidentiellt. Offshorebolag existerar ibland endast pa
papper, med ett bankkonto, en hdg blanka fakturor och ett kontor eller endast en postbox.
Denna typ av bolag ger kriminella majlighet att undga insyn fran andra landers rattsvardande
myndigheter.?®® Det huvudsakliga problemet i anslutning till banksekretess ar inte sekretessen
I sig, utan snarare det faktum att det tar tid att bryta den for de brottsutredande myndigheterna.
Under tiden hinner tillgangar flyttas till andra paradis runt om i vérlden. Sinnrika system med
sk vandrande konton anvéands. Det innebar att vid tecken pa att ett visst konto ar foremal for
forfragningar fran myndigheter, ska tillgangarna foras dver till ett annat konto som bestamts i
forvag.??” Lander som Gibraltar och en del 6ar i Vastindien uppfattas som helt oméjliga att fa
rattshjalp fran. Ett annat problem &r att rattshjalp endast beviljas under forutsattning att brottet
inte galler brott mot staten, t ex skattebrott. Pa Jersey lamnas exempelvis endast rattshjalp om
saken handlar om allvarligt bedrageri (om fallet rér mer 4n 2 miljoner pund).?®

Uppfattningen inom svensk skatteforvaltning ar att det ar svart att na framgangar vid utred-
ningar avseende skatteparadis. Fragan har vid ett flertal tillfallen behandlats av RSV och un-
der ledning av RSV:s internationella enhet pagar for narvarande ett projekt avseende analys
av problemstallningar i samband med skatteparadis. Syftet med projektet &r bl a att gora en
utredning/bedémning av om det bristfélliga utredningsresultatet i dessa fall kan avhjalpas med
effektivare utredningar och processer eller om det behovs férédndrad lagstiftning. Analysarbe-
tet har bl a omfattat en inventering av pagaende och avslutade fall som inneburit att hand-
lingar avseende ett drygt 100-tal utredningar bearbetats. Analysen &r inte fardig, men foljande
kan noteras:

224 Engdahl, Oskar: Nar finansaktorerna lattade ankar, Konferensen “Ekonomisk brottslighet och

nationalstatens kontrollmakt”, Linképings Universitet 2000-02-01--02

OECD/FN: Financial Havens, Banking Secracy and Money-Laundering, 1998
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| néstan 50 % av fallen sker transaktionen mot Gar i engelska kanalen (Jersey, Guernsey och
Isle of Man) och Gibraltar. Ovriga fall ar fordelade pa ett 15-tal lander.

Skélen for transaktionen har kategoriserats. | ungefar halften av fallen kan man bedéma att det
varit fraga om egen vinning for den som deltagit i transaktionen. | ungefar en fjardedel av
fallen har det varit fraga om att gynna anlitad konsult, idrottsman och dylikt. Resten av fallen
fordelar sig bl a pa stora bolag och skalbolag.

De féreslagna taxeringshdjningarna avseende de inhdmtade fallen kan berdknas till ca 1,1
miljarder kronor. Morkertalet ar daremot svart att uppskatta. Antalet analyserade fall kanske
bara utgdr 40-50 % av antalet fall som uppmarksammats av skatteforvaltningen. Antalet fall
som uppmarksammats kanske bara utgér 20-30 % av det verkliga antalet fall. Nar det galler
omfattningen kan dven namnas att enligt Riksbankens uppgifter uppgar nettobetalningarna till
tolv kénda skatteparadis (forutom Kanal6arna) till sammanlagt 2,9 miljarder kronor under
1997 och 1998.

Endast i 26 av de 111 fallen har det férekommit samarbete med polis och aklagare. | ungefar
samma omfattning har det forekommit informationsutbyte med andra landers skatteforvalt-
ningar.

Sammanfattningsvis kan séagas att det sedan lang tid férekommit relationer mellan skattepara-
dis och svenska personer och foretag. Det har varit fraga om spektakulara belopp i enskilda
fall, men antalet skatteundandraganden pa detta sétt har formodligen varit litet, varfor det haft
begransad effekt pa det svenska beskattningsunderlaget. De senaste aren har bilden helt for-
andrats. Ett stort antal svenska personer har nu olika relationer till skatteparadisforetag; man
placerar pengar, ordnar forsékringar och gor skatteundandragande konstruktioner av olika
slag. De belopp som pa detta satt lamnar landet kan darfor bedomas ha 6kat drastiskt. Samti-
digt ar det en tendens att de uppldagg som férekommer blir mer och mer oseritsa. Skatte-
flyktsarrangemang har ocksa efterhand blivit allt enklare och billigare att ordna. Marknadsfo-
ringen av nya upplédgg ar mycket aggressiv. Den tekniska utvecklingen har dven medfort att
det & mojligt att mycket snabbt flytta pengar éver hela vérlden, exempelvis via Internet.
Sammantaget blir det hela ett 6kande hot mot Sveriges beskattningsunderlag som bor upp-
méarksammas.?*°

7.2.6 Bedragerier riktade mot EU

En relativt ny men snabbt véxande brottslighet i Europa utgdrs av momsbedrégerier. Véleta-
blerade kriminella natverk deltar i denna verksamhet. Natverken bestar av savél "manschett-
brottslingar” som mer traditionella brottslingar. Det finns i Europa en oklar grans mellan a ena
sidan den fuskande entreprendren som lurar EU pa marginalen av sin verksamhet och den
kriminelle som i sin helhet bygger sin verksamhet pa brottslig verksamhet. Dessa opererar
genomgaende med gransoverskridande verksamhet. Ofta ar verksamhetens karna liten men i
stort behov av ett omfattande nat av kriminella samarbetspartners. Dessa bedragerier ar ofta
ocksa beroende av hjélp fran korrumperade tjansteman for att lyckas. Dokument ska stamplas
och undersokningar forhindras. De forluster som dessa fororsakade berdknades ar 1996 uppga
till 1,4 miljarder US dollar, eller till ungefar 1,6 % av EU:s budget for det &ret.*

229 Ekobrottsmyndigheten: Underlag for myndighetsgemensamma riktlinjer infér 2000, 1999-09-30
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Denna typ av bedrdgerier forekommer dven i Sverige. Ett exempel ar den sk karusellhandeln
med bl a guld, mobiltelefoner och datakomponenter. I normalfallet bygger brottsligheten pa
gransoverskridande leverans och fakturering av varor. Den enkla klassiska metoden &r att
Foretag 1 i Sverige koper varor utan moms fran ett annat EU-land och darefter séljer varorna
vidare med moms till Foretag 2 i Sverige. Foretag 2 i Sverige saljer varorna vidare utan moms
till ett foretag 1 annat land inom eller utom EU. Foretag 1 deklarerar inte eller deklarerar och
redovisar felaktigt O kr i omséttning. Karusellen kan darefter snurra vidare. Syftet &r att redo-
visa och aterfa oriktig ingaende moms eller underlata att redovisa utgdende moms. Grovt
raknat uzgi)skattas att skatteundandragandet i karusellhandeln omfattar 25-50 miljoner kronor i
veckan.

Det forekommer &ven brott mot EU nar det galler punktskatter. Exempel pa detta & smugg-
lingen till Sverige av cigaretter, 61 och sprit.

Inom EU har man sedan ett antal ar tillbaka inventerat de problem som kan uppsta i samband
med inforandet av euron. Enligt de internationella beddmningar som hittills gjorts kommer
inga nya typer av ekobrott att tillkomma under inférandet av euron. En enorm mangd transak-
tioner kommer dock att genomforas i samband med introduktionen av euron, vilket kommer
att innebéra stora pafrestningar for finansiella institutioner. Valutor ska dessutom transporte-
ras och lagras. De kriminella kommer sannolikt att se en mojlighet att utnyttja den kaotiska
period som kommer att rada under konverteringstiden, forsta halvaret 2002. Lander som inte
har en effektiv kontroll kommer férmodligen att utkristalliseras av kriminella.

Omsattning av falska sedlar kan antas komma att bli hog framfor allt géller det euron och
valutorna som ska konverteras mot euron. Nar det galler valutor som ska konverteras &r det
den sista mojligheten att omsétta befintliga lager av falska sedlar. Det &r inte uteslutet att den
organiserade brottsligheten trycker upp ytterligare falska sedlar for att utnyttja situationen.
Man rdknar &ven med att andra falska valutor, exempelvis US dollar, kan bli aktuella for
vaxling till euron. Sammantaget kommer detta att oka kraven pa vaxlingsinstitutens kontroll
av falska sedlar och mynt.

En allt storre méjlighet kommer att finnas att pa ett enklare sétt dolja sina icke lagligt forvar-
vade medel bland mangden transaktioner som kommer att ske under perioden. Risken finns
att euron kommer att blir mer ”penningtvéttsvanlig” mot bakgrund av att hogsta valér kom-
mer att vara 500 (jfr USD 100). En 500 eurosedel kommer att 6ka mojligheterna att transpor-
tera stora mangder av kontanter dver granserna och darigenom underlatta penningtvétt..2*?

7.2.7 IT-relaterad brottslighet och informationsoperationer

IT har skapat forutsattningar for att etablera en verksamhet och utfora ett arbete praktiskt taget
var som helst pa jorden. Men IT gor det ocksa mojligt att bega brott fran vilken plats som
helst. Ett intrang i en svensk dator kan ske fran ett annat land eftersom datorerna ar kopplade
till varandra genom natverken. Fran vilken plats som helst kan férbjudna varor bjudas ut till
forsaljning pa natet. Pengar fran brottslig verksamhet kan blixtsnabbt 6verforas till banker pa
andra sidan jordklotet.
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Redan idag ser vi att traditionella brott sker i ny tappning. Bedragerier och forskingringar kan
med hjalp av IT utféras snabbare och med storre skador som foljd &n tidigare. Stéld, sabotage
eller manipulation av information kan ocksa ske i IT-miljon i en skala som tidigare inte var
mojlig. | takt med att IT-anvandningen intensifieras okar ocksa fokuseringen pa information i
samhallet. Information &r idag en av det mest vardefulla tillgangar som ett foretag &ger. Det
kan handla om foretagets framtida projekt, forskning, strategier och marknadsféringsplaner.
Att bli bestulen pa information kan & stora konsekvenser.?** P4 samma sétt har information
blivit allt viktigare pa det sakerhetspolitiska omradet. Framtidens konflikter forvantas i 6kad
utstrackning att vara beroende av och kretsa kring information och kommunikation. Informa-
tionsalderns konfliktform kommer att kretsa mycket kring "kunskap” — kring vem som vet
vad, nér, var och varfoér — och kring vilken kunskap samhallet, militdren och andra aktorer har
om sig sjalva och sina motstandare.?**

Traditionella granser — publika gentemot privata intressen, krigsliknande gentemot kriminella
handlingar — och geografiska granser, sa som dem mellan nationer, blir allt mer otydliga ge-
nom den Okade interaktionen i informationsinfrastrukturen.

Med tanke pa den vida spridningen i tinkbara motstandare, vapen och strategier — som vi ska
redogora for langre ned — blir det allt svarare att skilja mellan utlandska och inhemska kallor
till informationskrigforing och brottslighet. Detta forsvarar den traditionella distinktionen
mellan inhemska polisidra aktiviteter och nationell sékerhet. Gransdragningen mellan olika
nivaer fran brottslighet till krigforing blir ocksa allt mer otydlig. Detta mojliggor for motstan-
dare till ett land att franga traditionella slag av militara eller terroristhandlingar och istéllet
utnyttja individer eller transnationella kriminella organisationer for att utfora strategiska kri-
minella operationer.?*®

Informationskrigforing synes idag ge en angripare ett Overtag mot forévaren. Forberedelser
for en attack kan goras dolt. Anfallet kan géras anonymt. Den angripne kanske inte ens mar-
ker den avsiktliga attacken eftersom denna doljs i forhallanden och forlopp som verkar vara
olyckshandelser. Aven om man inser att man ar angripen, ar det inte sakert att man kan identi-
fiera angriparen. Darav foljer svérigheter att vidta ratt atgarder. Ar det en krigshandling? Ar
det brottslig verksamhet? Ar det ett pojkstreck?*

Det har skrivits ett stort antal rapporter och bocker om bade IT-relaterad brottslighet och
informationskrigforing. De som behandlar IT-relaterad brottslighet sétter oftast riskerna for
foretag, myndigheter och privatpersoner i centrum, medan rapporterna om informationskrig-
foring inriktar sig pa rikets sakerhet. Aktorerna, angreppssatten och sakerhetsfragorna ar dock
i stor utstrackning desamma i bada fallen. Det som avgor hur ett angrepp ska karaktariseras ar
snarast syftet hos den som genomfor attacken. Denna sammankoppling mellan brottslighet
och krigforing gor det nodvandigt att beskriva bada omradena integrerat for att skapa en hel-
hetsbild av utvecklingen och hotbilden.

23 BRA rapport 2000:2: IT-relaterad brottslighet, 2000

24 Arquilla, John & Ronfeldt, David: In Athena’s Camp — Preparing for Conflict in the Information Age, 1997

2% Molander, Roger C m fl: Strategic Information Warfare — A New Face of War, 1996

2% Arbetsgruppen om informationskrigforing: Atgérder och skydd mot informationskrigféring, Rapport nr 1,
1997, http://www.ndc.se/inst/opi/ikk/ikk.htm
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Informationskrigforing/informationsoperationer

De traditionella strategiska geopolitiska intressekonflikterna mellan stater har efter Sovjet-
unionens och Warszawapaktens upplosning radikalt &ndrat karaktdr. Nya intressen och kon-
fliktdimensioner av ekonomisk och handelspolitisk karaktdr dominerar nu 6ver de traditio-
nella hoten om vapnade angrepp mellan stater. Kopplingen mellan strategi och ekonomi har
darfor allt mer kommit i fokus.

Den hardnande konkurrensen om marknaderna samt franvaron av en gemensam militar fiende
har medfort att manga aterhallande krafter och gamla tumregler mellan de véstliga landerna
eroderat. De nationella signalspaningsorganisationerna i flertalet stérre lander har som en icke
ovasentlig inriktning att inhamta ekonomisk information nar man ”dammsuger” etern. An mer
tydligt syns de nationella supportaktiviteterna pa marknadssidan. Statligt stod — oppet eller
dolt — vid storre kontrakt ar nu inte langre forbehallet exportaffarer pa krigsmaterielsidan som
tidigare, utan galler nu flertalet storre affarer langs hela den kommersiella skalan.?*’

Varlden haller pa att ga in i en ny epok av konflikt och brottslighet. Storningar och avbrott &r
ofta det avsedda strategiska malet snarare an forstorelse. Icke-statliga aktorer, ofta transnatio-
nella, blir lika centrala aktdrer som nationalstater. Nya allianser kommer att férekomma,
framfor allt mellan politiska och kriminella och mellan statliga och icke-statliga aktorer.?®

Mot bakgrund av detta hamnar ocksa IT-system och informationskrigssatsningar automatiskt i
fokus for manga landers intresse. Informationskrigforing handlar om atgarder for att komma
at, paverka eller utnyttja andra aktorers information och informationssystem, samtidigt som
man skyddar sin egen information och sina egna informationssystem. Informationsoperationer
ar ett nagot vidare begrepp, som foérutom informationskrigforing aven innefattar informations-
sakring och speciella informationsoperationer®®. Det finns sdval ett starkt allmanstrategiskt
som makroekonomiskt intresse for Sverige och andra lander av att bygga upp kompetens och
agerandemajligheter inom omradet for informationsoperationer.

Informationskrigforingsbegreppet har framfor allt fatt ett stort genomslag i den amerikanska
debatten, men har de senaste aren aven borjat uppmarksammas i andra lander, daribland Sve-
rige. Det starka genomslaget i dem amerikanska debatten grundar sig pa tanken pa det egna
landets sarbarhet. | ett debattlage praglat av tdnkande om hur den amerikanska éverlagsenhe-
ten i den civila IT-utvecklingen skulle kunna véxlas in i militart évertag i form av “superior
battle space awareness” etc — bl a mot bakgrund av erfarenheterna fran Irak-kriget — lansera-
des plotsligt motbilden: Kan den civila amerikanska IT-6verlagsenheten, genom sin naturliga
foljd 1T-beroendet, ocksa skapa méjligheter for en potentiell angripare? Den som kommer
ohjalpligt till korta mot den amerikanska krigsmakten pa slagfaltet kanske kan bringa USA pa
kna genom att sla mot hemmafronten? Kraften i denna tanke maste forstas utifran den speci-
fikt amerikanska attityden och erfarenheten att krig ar en verksamhet som bedrivs pa andra
sidan oceanen.**

27 Arbetsgruppen om informationskrigforing: Atgarder och skydd mot informationskrigféring, Rapport nr 1,

1997, http://www.ndc.se/inst/opi/ikk/ikk.htm
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Nicander, Lars: Ny statlig incidenthanteringsfunktion inom IT-omradet, Rikskriminalpolisens konferens om
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Till skillnad fran traditionella vapentekniker, kraver utvecklingen av informationsbaserade
tekniker inte sa stora finansiella resurser eller sponsring fran en nation. Expertis pa informa-
tionssystem och tillgang till viktiga natverk kan vara de enda nédvandiga forutsattningarna.
Sammankopplade natverk kan darigenom bli foremal for attack och storning inte bara fran
andra stater, utan dven fran icke-statliga aktorer, t ex spridda grupper och individer.?*

Statskontoret har gatt igenom svenska myndigheternas redovisningar av anpassningsarbetet
infor ar 2000, vilket ger en pataglig paminnelse om att man aven i Sverige ar beroende av sina
IT-system. Vid sa gott som varje myndighet, oavsett arbetsuppgifter, har anvandningen natt
en sadan niva att informationstekniken ar oumbérlig for att 6verhuvudtaget bedriva nagon
verksamhet. Manuella alternativ att aterga till existerar inte. Trots att mycket arbete aterstar
innan en heltdckande elektronisk infrastruktur ar etablerad, forekommer redan nu ett omfat-
tande elektroniskt informationsutbyte. Att dessa floden fungerar &r avgorande for verksamhe-
ten vid saval sandande som mottagande organisation. Utan IT stannar statsforvaltningen och
darmed hela samhéllet.*?

Informationskrigforing i sin vidaste mening anses vara ett av de allvarligaste hot som i
dagslaget finns mot samhallets informationsforsorjning. Den snabba utvecklingen av globala
nat for datakommunikation och det darmed 6kande beroendet av IT for att kunna uppréatthalla
alla vitala funktioner som behdvs for samhéllets funktion gor oss mycket sarbara. Den véx-
ande méngden av information och bearbetning av information i samhéllets alla delar — for-
valtning, naringsliv, forsvar — vilken hanteras med hjélp av IT i komplexa system, bidrar
givetvis till det vaxande intresset for att kunna missbruka och utnyttja information fér andra
andamal &n det var tankt.?*?

IT-relaterad brottslighet

Uppmaérksamheten kring den IT-relaterade brottsligheten har 6kat parallellt med den tekniska
utvecklingen och den okade anvandningen av IT. Men de hot som man diskuterat har ocksa
forandrats i takt med att ny teknik har utvecklats. Under mitten av 1980-talet tog den
IT-relaterade brottsligheten sikte pa forskingring av insiders. Det var stordatorernas tid och
sékerheten kring dessa var i fokus. Under slutet av 1980-talet vaxte natverken upp och hack-
ern gjorde sin entré genom att utifran ta sig in i natverken. Sedan mitten av 1990-talet har
anvandningen av Internet 6kat explosionsartat och allt fler féretag, organisationer och privat-
personer ar idag uppkopplade mot Internet. Det ger nya och 6kade mojligheter for kriminella
att bade gora intrang i datasystem och informationsdatabaser, och att effektivisera traditio-
nella slag av bedrégerier och annan brottslighet.

| takt med anvéndningen av Internet har bedrégerierna okat. Det galler investeringsbedrage-
rier, varor och tjanster som inte existerar etc. Klassiska former av finansiella bedragerier har
hittat nya marknader. | USA skickades falsk information ut pa natet om ett foretagsforvarv,
vilket medforde att aktiekursen steg med 30 %. Ett annat fall géllde forsaljning av aktier i
foretag som inte existerade. Internet har skapat ett globalt marknadstorg for marknadsféring
och forsaljning som gjort det mojligt att vilseleda enskilda och féretag att képa varor och
tjanster som inte haller vad de lovar eller att gora investeringar i projekt som saknar verklig-

21 Molander, Roger C m fl: Strategic Information Warfare — A New Face of War, 1996

22 gtatskontoret 1998:15: Staten i omvandling 1998
23 Statskontoret 1998:18: Sammanhallen strategi for samhallets IT-sakerhet, 1998,
http://www.statskontoret.se/publ/sakerhet/sakerhet.htm

136



hetsbakgrund. P& Internet kan man ocksa utféra bedragerier genom att anvanda nagon annan
persons kreditkort eller kreditkortsnummer. Internet medfor ett kraftigt genomslag for bedra-
gerier och svindlerier eftersom natet ar globalt och utan storre kostnader kan garingsmannen
vénda sig till orakneliga potentiella offer.?*

Informationsattackernas och brottslighetens omfattning

Tidigare har den storsta delen av incidenter mot sékerheten i cyberspace utforts av hackers;
individer som uppfyller olika personliga mal som i deras perspektiv inte har kriminella motiv.
Det galler fortfarande vid dagens incidenter. De senaste aren har dock de kriminellas roll vid
incidenter i cyberspace Okat. Manga framhaller idag att traditionella brott anpassas till
IT-utvecklingen och hittar nya végar éver Internet. Enligt Robert H Anderson och Richard O
Hundley pa RAND:s National Defense Research Institute i USA &r det inte ett resultat av att
de kriminella blir medvetna om mojligheterna i cyberspace, utan snarare ett resultat av att en
liten del av datahackers inser och utnyttjar de finansiella moéjligheter som kriminella hand-
lingar ger upphov till**.

John Austin, fore detta polis och numera chef for firman Computer Crime Consultants, har
utrett databrott i snart 25 ar och havdar att pengar sallan &r det direkta malet vid databrott.
Istallet &r det information som &r vasentlig. Men det &r en myt att tro att det stora hotet mot
datasdkerheten ar 16-ariga hackers som tar sig in i Pentagon och landers sakerhetstjanster. Det
hander visserligen att det &r rena hackers som ertappas, men i sa fall ar dessa ofta anvanda av
andra, som betalar dem for att fa fram information. Det &r dessa professionella hackers som &r
farliga. De kompletteras dven av intelligence agencies”, som ur 6ppna kéllor och andra kallor
samlar information at uppdragsgivare som betalar for det. Enligt John Austin har organiserad
brottslighet identifierat databrott som en tillvéxtbransch.?*® Richard O Hundley och Robert H
Anderson beskriver informationsmarknadens framvéxt pa ungefar samma satt och pekar pa att
polismyndigheter i Europa har borjat skdnja ett antal aktérer som manipulerar och guidar
illvillig hackeraktivitet. Daribland namns informationsméaklare, som ofta annonserar pa “the
European hacker bulletin boards” och erbjuder betalning fér specifik information.?*’

Steve Carter pa Bank of Americas sakerhetsavdelning bekraftar att det ekonomiska spionaget,
bruket av olagliga eller oetiska vagar att fa fram information, dkar. Spionaget sker pa manga
satt; fran landers underrattelsetjanster, via korrupta medarbetare hos konkurrenterna, genom
underleverantorer, dverkép av nyckelpersoner eller tekniskt spionage som dvervakningskame-
ror, telefonavlyssning, dataintrang och sa vidare. Det senaste tillskottet ar intrang i databaser.

Enligt Price-Waterhouse Coopers star Internetbedréagerier for drygt halften, eller runt motsva-
rande 140 miljarder kronor, av de internationella finansiella bedrdgerierna. | de Internetrelate-
rade bedrdgerierna dominerar bruk av stulna eller falska kontokortsnummer eller identiteter.
Det handlar alltsd om ett mycket stort antal sma bedréagerier som banker, foretag eller privat-
personer forlorar pengar pa. Det forekommer dven Internetbedragerier avseende betydligt
storre belopp, men med betydligt l&gre antal. Bedrdagerier mot internationella valutafonden
IMF eller Varldshanken berdknas till 1,6 miljarder pund under 1999. En slutsats fran konfe-

24 BRA rapport 2000:2: IT-relaterad brottslighet, 2000

25 Arquilla, John & Ronfeldt, David: In Athena’s Camp — Preparing for Conflict in the Information Age, 1997
#8  Carlsson, Bengt: Ny teknik som drivkraft och hjalpmedel for finansiella bedragerier, KFB rapport 1999:36
och Via Teldok 37, 1999, http://www.teldok.framfab.se/pdf/via37.pdf

Arquilla, John & Ronfeldt, David: In Athena’s Camp — Preparing for Conflict in the Information Age, 1997
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rensen Fraud 4 i London, d&r 6ver 100 lander samlats for att diskutera internationell finansiell
brottslighet, &r att bedrageriomfattningen &r stérre an man tidigare trott och att det ar en
"tillvéxtbransch”.?®

Ovanstaende utveckling aterspeglas dock inte i befintlig svensk statistik. Riksrevisionsverket
har gjort en kartlaggningen av omfattningen av datorrelaterade brott och missbruk under
1995-1996. Undersokningen omfattar saval statliga myndigheter som néringsliv, kommuner
och landsting, och har utférts med hjalp av en enkat som stallts till ett representativt urval av
alla svenska organisationer med minst 50 anstallda. Brottsforebyggande radet har gjort en
uppfdljning av Riksrevisionsverkets studie genom en enkatundersokning avseende aren
1997-1998. Den har kompletterats med intervjuer med bl a poliser och IT-sékerhetschefer, en
telefonintervjuundersokning med personer med Internetuppkoppling i hemmet och en under-
sokning av polisanmalningar for aren 1997-1998. Undersokningarna ger inte beldgg for att
den IT-relaterade brottsligheten skulle vara s omfattande och allvarlig som den mytologise-
rade bild man gédrna skapar av den nya brottsligheten. S&rskilt utldandska bedémares koppling
mellan den organiserade brottsligheten, globaliseringen och IT kan enligt Brottsférebyggande
radet forefalla vara Overdriven. | stillet ger undersékningarna bilden av en IT-relaterad
brottslighet av narmast "vardagskaraktar”. Trots att de beskrivna farhagorna inte aterspeglas i
den kanda IT-brottsligheten i Sverige idag anser dock Brottsforebyggande radet att det finns
grund for att ta den pa allvar. Det géller framst férekomsten av strukturella forandringar som
skapar ny tillfallesstruktur for allvarliga brott. Bl a som en f6ljd av den gjorda undersokningen
kommer Brottsforebyggande radet att initiera flera projekt som ska undersoka om det finns
ndgon organiserad 1T-brottslighet i Sverige och hur den i s& fall ser ut.?*°

Brister i sakerheten

Befintliga sékerhetssystem i cyberspace ar otillrackliga. Detta beror inte pa att sakerhetstek-
niken saknas. Det speglar snarare en véldigt begrédnsad anvandning av befintlig teknik. 1 de
flesta datorer anvands inte de tekniska sakerhetsldsningar som finns tillgéngliga.

Manga sakerhetslosningar ar krangliga att anvanda och de flesta anvéandare ar inte motiverade
till detta extra arbete. Anvandare har inte ansett att sakerhetslosningar 6kar vérdet pa en pro-
dukt, och ar darfor inte beredda att betala extra for dessa funktioner. Dator- och programvaru-
tillverkarna har inte uppfattat sakerhetsmarknaden som attraktiv, vilket medfort att de inte har
lagt till s& manga sakerhetslosningar till sina produkter. De flesta anvéandare tar inte datorsa-
kerheten pa allvar forran de sjalva eller ndgon i deras direkta narhet utsatts for nagon form av
intrang eller dylikt.*°

Det ar nodvandigt att ha vélfungerande rutiner for att férebygga och upptécka datormissbruk
och brott. Sakerheten i IT-systemen ar forst och framst en ledningsfraga. Foretagsledningar
maste prioritera datasakerheten, och se till att sdkerhetsfragor har hog prioritet genom hela
organisationen. IT-sakerheten kommer in som en naturlig del i alla typer av policy- och orga-
nisationsfragor. Det finns enligt Riksrevisionsverket anledning att understryka att dataséker-
heten inte i forsta hand ar en fraga om teknik, apparater och program.®>*

28 Carlsson, Bengt: Ny teknik som drivkraft och hjalpmedel for finansiella bedragerier, KFB rapport 1999:36

och Via Teldok 37, 1999, http://www.teldok.framfab.se/pdf/via37.pdf
9  BRA rapport 2000:2: IT-relaterad brottslighet, 2000
20 Arquilla, John & Ronfeldt, David: In Athena’s Camp — Preparing for Conflict in the Information Age, 1997
#1 RRV 1997:33: Datorrelaterade missbruk och brott — en kartlaggning gjord av Effektivitetsrevisionen, 1997
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7.2.8 Berakningar av svarta sektorns storlek

Som vi redovisat i var forsta rapport har EU sammanstallt statistik om den svarta sektorns
storlek i olika EU-lander. Av den framgar att Sverige och nagra andra nordeuropeiska lander
har betydligt lagre andel svart arbete &n de flesta sydeuropeiska lander.

Land Svart sektor
Grekland 29-35 %
Italien 26 %
Spanien 19-23 %
Belgien 20 %
Tyskland 14 %
Frankrike 14 %

Nederlanderna 14 %
Storbritannien 13 %

Irland 10 %
Danmark 7%
Osterrike 7%
Sverige 7%
Finland 4%

Siffrorna anger den svarta sektorn i procent av BNP.?%?

| Sverige har RRV uppskattat att andelen svart arbete utgoér ca 5 procent av det arbete som
utfors i landet. Uppskattningen bygger pa intervjuer med arbetstagare och foretagare.?>

Olika studier av den svarta sektorns storlek har givit nagot varierande resultat. Resultatet
verkar emellertid i storre utstrackning beror pa hur studien har utforts an nar den har utforts.
Ovan namnda undersékningar samt Joakim Vogels undersdkning 1978/1979, Ingemar Hans-
sons undersdkning for RSV:s rikning 1984 samt Ake Tengblads undersdkning (SOU
1995:104) visar samtliga pa en svart sektor i Sverige pa mellan 3-7 % av BNP.?**

Det finns dock uppskattningar som utvisar ett helt annat resultat. En 0Osterrikisk professor,
Friedrich Schneider, har tittat pa hur mycket kontanter som snurrar runt i ekonomin. Han
antar att praktiskt taget alla svartjobb och kriminella afférer betalas kontant, just for att lura
skattespanare och polis. Foljaktligen arbetar han med hypotesen: ”ju storre svart ekonomi,
desto storre efterfragan pa sedlar”. Med denna “trubbiga” metod har Schneider kommit fram
till att Nigeria och Thailand har de storsta svarta ekonomierna i vérlden. Deras svarta ekono-
mier motsvarar ca 70 % av BNP. Afrika har det hdgsta genomsnittet pa 44 %, foljt av Latin-
amerika pa 39 % och Asien pa 35 %. | det forna Sovjetunionen &r snittet pa 35 %, vilket ar
hogre dn i Osteuropa som har 21 %. | de rika landerna motsvarar den svarta ekonomin i
genomsnitt 15 %. Enligt Schneiders berdkningar &r ocksa Sverige uppe i 20 % och endast fyra
lander i den rika véarlden &r varre: Grekland, Italien, Spanien och Belgien. Schneider havdar

%2 RSV Rapport 1999:3: VA&r Omvarld &r 2010, Rapport frdn Framtidsprojektet, etapp 1, 1999
3 RRV 1998:36: Svart arbete, 1998
%4 RSV Rapport 1999:3: VA&r Omvarld &r 2010, Rapport frdn Framtidsprojektet, etapp 1, 1999
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att den svarta ekonomin véxer snabbast i de lander dar skatter och avgifter pa arbete &r som
storst och dar ligger Sverige i topp med 78 %.%°

7.2.9 Globala kriminalitetens inverkan pa ekonomi, politik och kultur

For att inte kunna sparas flyttar kapital som harror fran den kriminella ekonomin konstant fran
finansiell institution till finansiell institution, fran valuta till valuta, fran investering i fast
egendom till investering i néjesindustrin. Pa grund av sin flyktighet och sin beredvillighet att
ta stora risker foljer och forstarker det kriminella kapitalet turbulensen pa de finansiella mark-
naderna. Pa sa satt har det blivit en betydelsefull kélla till instabilitet pa de internationella
finans- och kapitalmarknaderna.

Kriminell aktivitet har stort inflytande pa en rad nationella ekonomier. | nagra fall ar storleken
pa det kriminella kapitalet storre &n landets egen ekonomi. | andra fall — sdsom Columbia,
Peru, Bolivia eller Nigeria — ar det kriminella kapitalet stort nog att kunna villkora vissa
makroekonomiska processer. | ytterligare andra lander sasom Ryssland och Italien &r dess
infiltration av affarsverksamhet och institutioner s omfattande att hela den ekonomiska mil-
jon paverkas. Till och med ekonomier sa stora som den japanska har paverkats. Salunda ska-
pade den kriminella ekonomin en finansiell kris 1995 pa grund av att daliga lan patvingats
banker av maffiaorganisationen Yakuza.

Paverkan av brottslighet pa statliga institutioner och pa politiken ar till och med &nnu storre.
Statlig suverénitet som redan blivit illa tilltygad av globaliseringen &r direkt hotad av flexibla
kriminella natverk som undgar kontroller och som tar risker som ingen annan organisation
Klarar av.

Den sicilianska maffian, japanska Yakuza, de Hong Kong-, Taiwan- eller Bangkok-baserade
triaderna och de colombianska kartellerna &r beroende av sin formaga att bygga och over
tiden bevara forbindelser med segment av stater och regioner, bade med politiker och byra-
krater. Detta &r fortfarande ett betydelsefullt element hos den organiserade brottsligheten; man
infiltrerar och korrumperar tjansteman och ibland statliga institutioner. Globaliseringen har
emellertid gett den organiserade brottsligheten mojlighet till en delvis ny strategi. Sakra eller
relativt sakra uppehallsplatser kan aterfinnas litet var stans pa jorden: sma (Aruba), medel-
stora (Columbia), stora (Mexiko) och jattestora (Ryssland), liksom manga fler. Dessutom ger
den hoga rorligheten och den extrema flexibiliteten hos nédtverken mojlighet att undvika
nationella regleringar och de stranga férfaranden som &r forknippade med internationellt
polissamarbete. Genom att ocksa satsa pa lokal flexibilitet och internationell komplexitet
anpassar sig den kriminella ekonomin till desperata kontrollforsok av rigida, nationsbundna
statliga institutioner, vilka vet att de forlorar kampen. Samtidigt foérlorar de en viktig
bestandsdel i den nationella suveraniteten: dess formaga att genomdriva lag och ordning.

| sin desperata reaktion pa den 6kande makten hos den organiserade brottsligheten kommer
demokratiska stater — i sjalvforsvar — att tillgripa medel som begransar grundldggande demo-
kratiska rattigheter. Med nationalstaten under belégring och med statliga institutioner och
ekonomier som ar osakra pa grund av de transnationella natverken av kapital och ménniskor
kan det véxande inflytandet av global brottslighet medftra en avsevard beskérning av demo-
kratiska réttigheter, vérden och institutioner.

2% Forsherg, Hakan: Den svarta sektorn i Sverige beréknas till 375 miljarder, Svenska Dagbladet, 1999-09-11
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Staten hotas inte enbart utifran av den organiserade brottsligheten. Den angrips ocksa inifran.
Forutom férmagan hos kriminella att muta eller skramma poliser, domare och regeringstjans-
teman finns det en mer forsatlig och forédande metod: korrumpering av demokratisk politik.
Det alltmer dkande behovet att finna finansieringskallor till politiska kandidater eller partier
ger brottsligheten en gyllene mojlighet. Brottsligheten kan ytterligare skada den demokratiska
processen genom att skandalisera politiker.

De kriminella natverken &r formodligen mer utvecklade an dem hos multinationella foretag,
beroende pa att de kriminella natverken har stark férmaga att kombinera kulturell identitet och
global foretagsamhet. Emellertid ligger den huvudsakliga kulturella inverkan fran global
brottslighet pa samhallena i stort langt utéver deras egen kulturella identitet. Den ligger i den
nya kultur som de framkallar. | manga sammanhang har framgangsrika kriminella blivit
hjaltefigurer for en ung generation som inte ser nagon latt vag ut ur fattigdom och sékerligen
inga mojligheter till lyxkonsumtion och ett gott liv. Fran Ryssland till Columbia framhaver
observatorer den lokala ungdomens fascinering av mafioso. | en véarld av utanférskap och med
en kris for legitimiteten hos politiken blir grénslinjen mellan protest, omedelbar bel6ning,
aventyr och brottslighet i 6kad omfattning suddig. Det forhallandet att manniskor 6ver hela
varlden fascineras av actionfilmer i vilka skadespelare upptrader som medlemmar av den
organiserade brottsligheten kan inte forklaras med undertryckta behov av vald hos dessa
betraktare. Det kan indikera den kulturella nedbrytningen av traditionella etiska vérden och
implicit innebéara ett erkdnnande av ett nytt samhélle. Detta ar i sa fall sammansatt av kom-
munal identitet och motspénstig konkurrens, for vilket global brottslighet utgdr ett kondense-
rat uttryck.?*®

Kriminologen David L. Carter har skrivit en uppsats med rubriken ”International Organized
Crime”. Han avslutar denna med en rad papekanden och rekommendationer, vilka kan vara av
intresse att lyfta fram i detta sammanhang.

» Organiserad brottslighet &r i tilltagande utstrackning av entreprendrskaraktar.

» Organiserad brottslighet blir alltmer global.

« Den Osteuropeiska organiserade brottsligheten vaxer snabbt och utgor ett patagligt hot
som det ar angelaget att fa 6kad kdannedom om.

« Osteuropeisk brottslighet har visat att den ar extremt valdsbenégen.

« Nordamerika och i synnerhet USA utgor mal for 6steuropeiska kriminella entreprendrer.

« Polismyndigheter och underrattelsetjanster maste forbereda sig for att ingripa nu mot den
véxande dsteuropeiska brottsligheten annars kan det bli for sent. %’

7.3  Kriminalitetens bekampning och motkrafter

Ett nyckelord i den pagaende utvecklingen &r globalisering. Det &r visserligen tveksamt om
det ens rader enighet om begreppet som sadant. En innebdrd &r att dynamiken i vérldsekono-
min har ¢kat och att det handlar om mycket starka marknadskrafter som av manga bedéms
vara okontrollerbara. Huvudaktorer &r féretagen som ar transnationella och inte bundna till
nagon nationalstat utan de etablerar sig dar villkoren &r fordelaktigast.
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Manuel Castells: The Information Age: Economy, Society and Culture, Volyme 3: End of Millenium, 1999
Ryan,Rush: Understanding Organized Crime in Global Perspective, 1997
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Det handlar om en ny ekonomi som ibland ocksa kallas for natverksekonomi. Den nya eko-
nomin ar extremt rorlig och kapital fors mellan landerna i elektronisk hastighet. Varor och
tjanster ror sig smidigt over gréanser samtidigt som idéer och kunskap blir allt mer globalt
verksamma. Teknikutvecklingen tar inte hansyn till nagra nationsgranser. Det gor i allt
mindre utstrackning ocksa ekonomin. Foretagen tvingas delta i en hansynslos konkurrens pa
den globala arenan.

Néatverket kommer att utgéra den ratta organisationsformen i denna globala ekonomi som
kraver standig anpassning och stor flexibilitet. Som en foljd av detta uppkommer ocksa virtu-
ella féretag som innebar mer eller mindre tillfalliga samarbetsformer mellan foretag.

Den nya globala ekonomin kan komma att ge en hittills inte skadad produktivitetsforbéattring
men den kan ocksa komma att hansynslost genomsdka hela jorden efter vinstgivande aktivi-
teter. Detta kan mycket val leda till 6kad selektering och véxande inkomst- och formdgen-
hetsklyftor. Vi kan komma att fa en varldselit av entreprendrer som &r oerhort rika, som be-
sitter en enorm datakapacitet och som har komplett kontroll éver sina finanser. De véljer var
de vill bo och vilken skatt de vill betala. Transaktioner pa Internet kan enligt vissa experter
krypteras och bli narmast omojliga att komma at for nationalstater for t ex beskattningsénda-
mal.

En konsekvens av denna utveckling som delvis kan skonjas redan idag ar ckad global krimi-
nalitet. Den nya ekonomin och teknikutvecklingen skapar ocksa nya majligheter for brottslig
verksamhet, en global ekonomi med kriminella fortecken. Natverk utgor en naturlig samar-
betsform for kriminella verksamheter. Globala, elektroniskt baserade finanssystem underlattar
tvatt av pengar fran illegala aktiviteter. Dessa pengar kan komma att i ¢kad utstrackning
investeras i legala verksamheter och gransen mellan organiserad brottslighet och ekonomisk
brottslighet blir allt otydligare.

Det ar latt att komma till slutsatsen att dessa starka globala krafter knappast kan neutraliseras
genom atgarder och regleringar som ar renodlat nationella till sin karaktar. | stéllet kravs
formodligen tamligen kraftfulla atgarder som arbetas fram av varldssamfundet eller av andra
Overstatliga organ. Syftet med detta avsnitt ar darfor att férsoka belysa just dessa motkrafter.

7.3.1 Synpunkter pa globaliseringen

Det finns en rad forfattare som forsokt vacka opinion mot den beskrivna utvecklingen. En del
uttrycker enbart vrede dver marknadskrafterna och de konsekvenser som kan uppkomma i
dess spar. Hit hor t ex Vivianne Forrester®®®, Pierre Bordieu?® och John Pilger®®. Andra -t ex
professorerna Paul Hirst och Grahame Thompson®* — ifrdgasatter globaliseringen som reali-
tet. Ater andra — t ex David Korten?®? — lyfter fram globaliseringen som ett problem pa vilket
de redovisar olika lésningsalternativ.

Paul Hirst och Grahame Thompson menar att nationalstaterna inte &r i handerna pa de trans-
nationella krafterna utan makten ligger i stéllet i en arbetsfordelning och samordning mellan

28 Forrester, Vivianne: Den ekonomiska terrorn, 1996

9 Bordieu, Pierre: Moteld, 1999

20 pijlger, John: Den dolda dagordningen, 1999

%1 Hirst, Paul & Thompson, Grahame: Myten om den globala ekonomin, 1998
%2 Korten, David: Nar foretagen styr vérlden, 1996
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de internationella, nationella och regionala nivaerna. Globaliseringsmyten motverkar varje
forsok till en sadan arbetsfordelning genom att intala manniskor att den internationella eko-
nomin ar omdjlig att styra. Pa sikt ar det dock bara om de stora marknadsakttrerna ser forde-
lar med reglering eller om en grupp inflytelserika regeringar ingriper som det gar att aterreg-
lera marknaden, men omojligt &r det inte. VVarldens finansmarknader &r inte omojliga att styra.
Problemet &r viljan hos varldens regeringar.®

Hans-Peter Martin och Harald Schumann fragar sig hur mycket marknad som demokratin tal.
Ett demokratiskt samhélle &r bara stabilt om véljarna kanner och vet att alla medborgares
rattigheter och intressen raknas, inte bara de dverlagsnas. Demokratiska politiker maste darfor
insistera pa social utjamning och begransa den enskildes frihet till forman fér det allmannas
basta. Denna jamvikt haller enligt forfattarna nu pa att ga forlorad men de menar att det redan
finns utkast och strategier for hur trenden mot enfemtedelssamhallet ska kunna hejdas. Det
forsta viktiga steget &r att inskranka den politiska makten hos aktorerna pa finansmarknaden.
De vill ha en omséttningsskatt pa valutahandeln och pa utlandskrediter kopplade till en ekolo-
gisk skattereform. De redovisar ocksa tio idéer mot 20/80-samhéllet:

1. En demokratiserad och handlingskraftig Europeisk Union.
2. Forstarkning och europeisering av det civila samhallet.

3. En europeisk valutaunion.

4. Utvidgning av EU:s lagstiftning till skatteomradet.

5. Omsattningsskatt pa valutahandeln.

6. Sociala och ekologiska miniminormer i varldshandeln.

7. En europeisk ekologisk skattereform.

8. En europeisk lyxskatt.

9. Europeiska fackforeningar.

10. Stopp for avregleringar utan social skyddsnat.?*

Aven Manuel Castells ser EU som en tankbar framtida motvikt mot marknaden genom att EU
sammanfor de tekniska och ekonomiska resurserna hos enskilda stater. Enskilda nationalstater
kommer enligt Manuel Castells att Overleva men inte deras suveranitet. EU skulle kunna
utvecklas till ett natverkssamhélle men inte utan att man forst klarar av att skapa en slags
europeisk kulturell identitet som inte finns idag.?®®

David Korten menar att visionen om en global ekonomi utdvar en berusande lockelse. Tvért-
emot vad foretagsliberalisterna vill fa oss att tro, ar de forforiska melodier som skéljer Gver
oss ingalunda komponerade av nagra ofrankomliga historiska krafter som inte gar att styra.
Han havdar att det borde sta klart att fattigdom inte kan undanréjas med hjalp av ekonomisk
tillvaxt pa en globaliserad fri marknad som forsvagar och klipper av kulturella och sociala
band. Losningen ligger i stallet i att man aterupprattar och starker dessa band. Mansklighetens
éverlevnad — inte bara de fattigas och utslagnas, utan dven de relativt valmaendes — ar bero-
ende av att vi bygger en ram av institutioner och varderingar som framjar ett sadant aterupp-
byggande.
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Martin, Hans-Peter & Schumann, Harald: Globaliseringsféallan, 1997
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Ingemar Lindberg har i en nyligen utkommen bok argumenterat for att fackféreningsrorelsen
maste utvecklas till en motkraft. Tanken &r att fackforeningar i detta syfte maste lamna den
nationella arenan och g4 samman internationellt.?®®

James B. Wolfensohn, president for VVarldsbanken, skriver i en debattartikel rubricerad Vi ar
varda en battre varld” om behovet av globala regleringar som motvikt mot marknadskrafterna.
Han argumenterar for en ny internationell struktur for utvecklingen, en struktur som balanse-
rar den globala ekonomiska strukturen. En sadan utvecklingsplan kraver enligt honom en
arligt engagerad, varldsomspannande koalition, grundad pa samarbete mellan alla aktorer —
FN, regeringarna, organisationer for utvecklingsarbete som Vérldsbanken, den privata sektorn
och det civila samhallet.?*’

7.3.2 Bekampning av brottsligheten via internationella organ

Det har vuxit fram ett patagligt vaxande intresse fran olika internationella organ att agera mot
den allt mer utbredda organiserade brottsligheten. Detta hdnger samman med hur brottsling-
arna andrat sitt beteende. De senares transnationella utveckling kan huvudsakligen hénféras
till:

e En Onskan att uppratta ett avstand mellan den plats dar de olagliga aktiviteterna utférs och
den plats fran vilken de leds, allt i syfte att forsvara for brottsbekdampande myndigheter att
komma at karnan i den brottsliga verksamheten.

» En strévan att diversifiera aktiviteterna bland flera l&ander i syfte att maximera vinst och
minimera risk samtidigt som man utnyttjar internationaliseringen av finanssystemen for
att dolja och tvétta vinsterna.

» En vilja att svara upp mot internationaliseringen av det 6kade internationella samarbetet i
brottsbekdmpningshanseende.?®®

Forenta Nationerna

FN har alltid spelat en roll i kampen mot organiserad internationell brottslighet framst genom
en rad uttalanden rérande t ex korruption, penningtvatt och manniskohandel. Ett sadant
dokument ar 1988 ars FN-konvention mot olaglig narkotikahandel. 150 stater har skrivit un-
der konventionen men 13 av dessa hade 1997 annu inte vidtagit atgarder i enlighet med kon-
ventionen. Hit hor bl a Osterrike, Schweiz, Israel, Nya Zeeland, Indonesien och Filippinerna.
45 stater hade vid samma tidpunkt inte skrivit pa konventionen.

FN holl 1994 en konferens i Neapel "The World Conference on Organised Transnational
Crime”. Vid konferensen antogs en plan mot organiserad transnationell brottslighet i syfte att
starka nationell brottsbekampningsformaga och internationellt samarbete. Den politiska dekla-
rationen och aktionsplanen framhdll bl a nédvéndigheten av en allmént accepterad definition
av organiserad brottslighet.

Vidare antog Generalférsamlingen i december 1996 “The International Code for Conduct of
Public Officials”. Denna fokuserar pa fragor rérande tjanstemans upptradande och behandlar

266 | indberg, Ingemar: Véalfardens idéer, 1999

267 \Wolfensohn, James B: Vi &r varda en béttre varld, Aftonbladet 2000-01-18
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bl a) intressekonflikter och diskvalificerande beteenden, b) dppenhet rérande tillgangar, c)
mottagande av gavor och andra favorer, d) konfidentiell information, e) politiska aktiviteter.
Genom resolution 51/191 antog Generalférsamlingen ocksa ”United Nations Declaration

against Corruption and Bribery in International Commercial Transactions”.?®°

Europaradet

Den mest aktuella atgarden utgors av den aktionsplan mot organiserad brottslighet som antogs
av presidenter och premiarministrar vid radets toppmote i oktober 1997. De behandlade fra-
gorna rorde demokrati och manskliga rattigheter, sakerhet, demokratiska varden och kulturell
mangfald liksom radets strukturer och arbetsmetoder. De deltagande landerna enades om att
stiarka det internationella samarbetet for att bek&mpa terrorism, att 6ka samarbetet mot kor-
ruption inkluderande lanken till organiserad brottslighet och penningtvatt, att forbattra samar-
betet rérande bek&mpning av narkotikahandel, att tillférsdakra gemensamma standards for
skydd av barn mot inhuman behandling och att férhindra all form av barnpornografi.

Samtidigt startade radet tva projekt mot bakgrund av de problem som upptrader i lander i
Central- och Osteuropa.

Det forsta kallas Octopus-projektet och ar ett samverkansprojekt mellan Europaradet och
EU-kommissionen. Det bestar av fyra steg. For det forsta ska effekterna av organiserad
brottslighet och korruption kartldggas. Som ett resultat av detta arbete ska i ett andra steg
utfardas rekommendationer och riktlinjer for atgarder. De tredje och fjarde stegen utgors av
uppfoljning av projektet och slutlig utvéardering av arbetet.

Det andra projektet rér bekdmpning av penningtvétt i lander som inte tacks av verksamheten
hos FATF (Financial Action Task Force).

Dessutom arbetar tva kommittéer bestdende av experter med att konstant studera och analy-
sera den organiserade brottsligheten.?™

G7-landerna

Fran sin tillblivelse har dessa lander (USA, Japan, Tyskland, Frankrike, Storbritannien, Italien
och Kanada) varit engagerade i bekd&mpningen av organiserad brottslighet. De mest signifi-
kanta atgarderna ar bildandet av dels FATF (se vidare nedan under Penningtvatt), dels
Expertgruppen mot transnationell organiserad brottslighet. Den senare har givit ut drygt 40
rekommendationer dgnade att underldtta kampen mot organiserad brottslighet.

EU
EU garanterar rorelsefrihet for kapital, varor, tjanster och personer dver medlemslédndernas

granser. Det ar darfor enligt manga experter begripligt att organiserad brottslighet drar forde-
lar av situationen bl a genom att utnyttja brister i lagstiftningen pa nationell niva. Det handlar

%9 Adamoli, Sabrina m fl: Organised Crime Around the World, 1998
210 Adamoli, Sabrina m fl: Organised Crime Around the World, 1998
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om droghandel, penningtvatt, bedragerier (framst mot EU:s egna intressen), korruption, mén-
niskohandel och andra illegala atgarder.

Trots all dverstatlig makt som tilldelats olika europeiska institutioner i syfte att underlatta
bekdmpandet av organiserad brottslighet forfaller enligt Sabrina Adamoli m fl situationen
vara tamligen méngfacetterad.?”

Det gar i detta sammanhang inte att lamna nagon fullstandig redogorelse for de olika atgarder
som EU vidtagit pa aktuella omraden. Nagra kan dock namnas.

Né&r det galler drogbek&mpning inrattades i juni 1993 en speciell enhet — the European Drug
Unit (EDU) — med uppgift att garantera utbyte av information rérande narkotika och pen-
ningtvatt.

For att motverka bedrégerier mot EU:s finansiella intressen inrattades EU-kommissionen
1994 UCLAF (Unite contre la lutte anti frode). Uppgiften for enheten ar att bekdmpa bedrége-
rier mot EU:s budget.

Europaradet holl ett mote i Dublin i december 1996 och understrok darvid betydelsen av att
harmonisera lagar, att utveckla samarbete mellan brottsbekdmpande myndigheter, att fasta
sarskild uppmarksamhet pa droghandel, att fullt ut implementera EU-direktivet om penning-
tvatt sarskilt i beaktande av dess effekt utanfor den traditionella finanssektorn.

EU har dessutom den 28 april 1997 antagit en handlingsplan for bekdmpande av den organise-
rade brottsligheten. Planen innehaller 15 politiska riktlinjer samt en detaljerad handlingsplan
med 30 rekommendationer. Varje rekommendation innebar ett aliggande for medlemsstaterna
och innehaller en tidpunkt som utsager nar atgarder senast ska vara vidtagna.

7.3.3 Bekampningen av korruption

Enligt en ESO-rapport ar de lagar som reglerar mutor trots vissa variationer tamligen likartade
i olika lander. | Europa och i OECD-landerna behandlas mutor till tjansteman och politiker pa
ett likartat satt. Det ar straffbart att besticka och olagligt att ta emot muta. | nagra lander —
Finland, Frankrike, Japan, Liechtenstein, Norge, Nya Zeeland, Portugal, Sydkorea och till viss
del Storbritannien och USA — &r mutor &ven olagliga inom den privata sektorn.

Nar det galler mutor till tjansteman i andra lander &r skillnaderna storre saval betraffande
olagligheten att ge mutor som om skatteavdrag ska tillatas vid internationella transaktioner.
Endast i nagra fa lander — USA, Storbritannien och Belgien — har det varit straffbart att ge
mutor till tjansteman i andra lander. USA har varit féregangare pa detta omrade.

Enligt rapporten var i mars 1997 skatteavdrag for mutor olagliga i 15 OECD-lander och
til??latna i 12 lander. | de flesta lander — t ex Finland, Grekland, Italien och Spanien — var det
inte tillatet att gora skatteavdrag for mutor eftersom dessa inte utgjorde avdragsgilla
kostnader. Sverige och Danmark intog en mellanstallning da skatteavdrag tillats om mutor var
praxis i det andra landet.

21t Adamoli, Sabrina m fl: Organised Crime Around the World, 1998
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Skatteavdrag OECD Vasteuropa

Ja (1) Australien, Belgien, Frankrike, Belgien, Frankrike,
Tyskland, Island, Irland, Luxemburg, |tyskland, Island, Irland,
Nederlanderna, Nya Zeeland, Luxemburg, Nederland-
Portugal, Schweiz, Osterrike erna, Portugal, Schweiz,
Osterrike
Ja(2): Krav pa praxis i Sverige, Danmark Sverige, Danmark

mottagarlandet, bevisborda
hos skattebetalaren.

Nej (3) Kanada, Tjeckien, Finland, Grekland, |Finland, Grekland,
Norge, Ungern, Italien, Japan, Korea, | Italien, Spanien,
Mexiko, Norge, Polen, Spanien, Tur- | Storbritannien
kiet, Storbritannien, USA

Mojligheterna till skatteavdrag for mutor till utlandska offentliga &mbetsinnehavare i OECD-
lander och Vasteuropa.?”

| rapporten redovisas ocksa en intressant jamforelse. Man staller data om regler kring interna-
tionella transaktioner mot data om korruptionens betydelse vid handelsutbyte. Indexet beskri-
ver hur korruptionen paverkar utrikeshandeln och méter de ledande exportlandernas benagen-
het att betala mutor internationellt. Det framgar att Australien, Sverige och Malaysia har lagst
bendgenhet att betala mutor. Rangordningen visar att bland lander med stor benédgenhet att
betala mutor internationellt, tillats skatteavdrag for detta i tre av fyra lander. En granskning av
sambandet mellan lagstiftning om mutor till utlandska tjdnsteman (skatteavdrag 1-3) och
bendgenheten att betala mutor internationellt, visar att detta ar svagt. Foljaktligen verkar
lagstiftningen pa omradet inte ha haft avgorande betydelse for hur flitigt mutor anvénts.

Land Korruptionens Skatte-
handelseffekt avdrag
Belgien/Luxemburg -8,0 1
Frankrike -7,2 1
Italien -6,8 3
Nederlanderna -6,0 1
Korea -5,7 3
Storbritannien -5,3 3
Spanien -4,8 3
Kina/Hong Kong -4-5
Tyskland -2,6 1
Singapore -2,5
Kanada -1,9 3
Japan -1,7 3
Schweiz 0,6 1
USA 0,7 3
Osterrike 1,2 1
Australien 4,8 1
Sverige 6,5 2
Malaysia 6,7

Korruptionens effekt pa internationell handel 1996 jamfort med regler for skatteavdrag.?”

22 Ds 1999:62: Hederlighetens pris, ESO-rapport, 1999
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Enligt rapporten ligger tyngdpunkten i redovisningen av atgarder pa arbetet inom OECD och
EU. Sverige har genomfort forandringar i lagstiftningen fr o m den 1 juli 1999 pa grund av
konventioner inom EU och OECD. OECD-fordraget om kriminalisering av mutor till tjanste-
mé&n inom den offentliga sektorn i andra lander har inneburit att flertalet medlemslander and-
rat sin lagstiftning. OECD- konventionen innehaller ocksa rekommendationer pa andra omra-
den: krav pa bokforing och utomstaende granskning, offentlig upphandling, internationellt
samarbete, uppféljning av institutionell planering, samarbete med icke- medlemsstater och
samarbete med internationella instanser och utomparlamentariska organisationer.

7.3.4 Bekampning av penningtvétt

Konventioner mm

De juridiska instrument som ndmns nedan innefattar mojlighet till identifikation och upptackt
av brottsliga transaktioner, émsesidig rattshjélp, informationsutbyte samt samarbete i form av
forverkande for att ta ifran brottsligheten vinsterna av brott.

Det finns tva viktiga konventioner som kan anvandas i kampen mot penningtvatt. Den forsta
ar 1988 ars Wienkonvention om olaglig handel med narkotiska preparat och psykotopa &m-
nen. Enligt konventionen har alla stater skyldighet att kriminalisera penningtvétt med anknyt-
ning till handel med droger och att vidta atgarder for att franta brottslingarna vinningen av
brotten. Detta innefattar bland annat regler om forverkande. Domstolarna eller andra behoriga
myndigheter i de fordragsslutande staterna ska ocksa ha majlighet att ta del av information
hos banker och andra finansinstitut i syfte att identifiera vinning av narkotikabrott. Det sags
uttryckligen att banksekretess inte ska kunna hindra detta.

Den andra konventionen & OECD:s och Europaradets forverkandekonvention fran 1990,
vilken omfattar inte bara narkotikabrott, utan dven andra former av brottslighet med ekono-
miska inslag. Enligt konventionen har staterna skyldighet att infora straff for uppsatlig pen-
ningtvatt. Staterna uppmanas ocksa att inféra mojlighet till nya tekniker nar det géller utred-
ning av brott, t ex sk ”monitoring order” som innebér att en domstol kan fatta beslut om att
alla transaktioner pa visst konto ska foljas under en viss tid liksom dven fysisk bevakning av
en misstankt i form av spaning eller telefonavlyssning. Inte heller har far banksekretess hindra
utredningen. Vidare kravs inte enligt konventionen att forbrottet ska vara beganget i en for-
dragsslutande stat for att penningtvatt ska kunna angripas. Konventionen garanterar ocksa att
samarbetet mot brottslighet inte gar ut 6ver manskliga fri- och rattigheter. Ett problem ér att
inte manga stater har tilltratt konventionen.

EG utarbetade 1991 ett direktiv om penningtvétt som omfattar dels rapporteringskrav, dels

kriminalisering av penningtvatt till foljd av brott som avses i Wienkonventionen. Direktivet ar

nu under utvidgning®”.

2 Ds 1999:62: Hederlighetens pris, ESO-rapport, 1999
2% Ds 1999:62: Hederlighetens pris, ESO-rapport, 1999
25 (91/308/EG) Jfr KOM (1999) 352 slutlig
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Medverkan av banker och andra som hanterar pengar

| enlighet med den beskrivning av hur penningtvatt traditionellt gar till har atskilligt arbete
syftat till att forbattra kontrollen hos framforallt banker. Arbetet kan sammanfattas under
uttrycket “know your customer” och bestar av dels krav pa kundidentifikation, dels battre
kunskap om penningtvétt hos banktjansteman. Ett viktigt inslag i arbetet mot penningtvétt ar
ocksa rapporteringsskyldighet for banker nar det galler hantering av stora belopp eller pa
annat satt misstanka transaktioner. Rapportering sker till behoriga nationella akla-
gar/polismyndigheter. Dessa fundamentala principer, som utvecklats mer i detalj genom t ex
FATF:s rekommendationer (mer om FATF nedan) tillampas i manga lander och av dess ban-
ker, men annu inte Overallt. Sett till det stora hela begransar sig arbetet ofta till transaktioner
som har med narkotikabrott att géra. Det har emellertid visat sig att det finns vissa dverspil-
lande effekter av bankernas rapporteringsskyldighet nar det géller upptéackt av andra brott. Att
medverkan av banker och andra finansiella institut verkligen haft effekter for arbetet mot
penningtvétt kan bekréaftas genom att det visat sig ett behov av att inom EU utarbeta ett nytt
direktiv mot penningtvatt som ocksa omfattar rapporteringsskyldighet for vaxlingskontor,
investeringsforetag, forsakringsforetag, maklare och vissa jurister*’®.

Statligt samarbete

Mellanstatligt samarbete innefattar 6msesidig rattshjalp vid brottsutredningar, informations-
utbyte och samarbete kring férverkande och beslag av vinster av brott. Ocksa det mellanstat-
liga samarbetet ar i huvudsak inriktat mot vinster av narkotikabrott i enlighet med Wienkon-
ventionen av &r 19882"". Den senare OECD och Europarddskonventionen av ar 1990 som
ocksa riktar sig mot andra allvarliga brott har inte pa langa vagar vunnit samma uppslutning.
EU tycks dock nu ga mot en brottsdefinition som omfattar inte bara narkotikabrott utan dven
annaglmorganiserad brottslighet och vissa, sérskilt mot EG:s finansiella intressen riktade
brott="".

FATF (Financial Action Task Force) bildades ursprungligen som ett samarbete mellan
G7-landerna och EG, men har nu cirka 30 medlemmar. FATF &r organiserat med skiftande
ordforandeskap och olika arbetsgrupper. Arbetet gar ut pa att sammanstalla information om
penningtvétt, utfarda rekommendationer (i samarbetet med bankvasendet), 6vervaka efterlev-
naden av rekommendationerna och att studera utvecklingen av penningtvatt. De rekommen-
dationer som utfardas har ingen bindande status, men de har &nda haft viss betydelse for
framvéxten av ett internationellt samforstand i arbetet mot penningtvatt. Rekommendatio-
nerna anvands som mattstock for att utvardera nationella system och flera enskilda rekom-
mendationer har inforlivats i bindande instrument sdsom Europaradskonventionen fran 1990,
Wienkonventionen fran 1980 och EG:s direktiv om penningtvatt. Har kan ocksa ndmnas att
bankvésendet utarbetat ett system kant som Baselrekommendationerna, som pa samma satt
har stor betydelse nér det galler att avgdra vad som &r god standard.

FATF:s rekommendationer gar bland annat ut pa att staterna ska implementera Wienkonven-
tionen, anpassa banksekretessen till konventionens krav och ge varandra 6msesidig rattshjalp.
Arbetet tar sig ocksa uttryck i en vilja att fa staterna att forbattra sina nationella strafflagar,

276 KOM(1999) 352 slutlig

2" Gilmore, W C: Dirty Money, 1995 och Bosworth-Davies, Rowan & Saltmarsh, Graham: Money
Laundering, 1994

28 KOM (1999) 352 slutlig
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bland annat genom att straffbeldagga penningtvatt pa grund av narkotikabrott i férsta hand,
men aven andra allvarliga brott dar det & mojligt. FATF arbetar ocksa med att forbattra sam-
arbetet med det finansiella systemet nar det géller krav pa identifikation av kunder, samarbete
med polisen, rapportering av misstdnka transaktioner och utbildning av banktjanstemaén.
Arbetet inriktas nu ocksad mycket pa att utvardera olika staters system for bekdmpande av
penningtvatt. Nu pagar ocksa olika 6vervaganden hur de fatal lander och banker, som inte vill
samarbeta, ska hanteras. Bland manga av de lander som kunnat utpekas som offshoreparadis
har nu infunnit sig en 6kande medvetenhet om penningtvéttens negativa effekter. Det innebar
bland annat att den tidigare fientliga attityden fran vissa lander i vast, t ex USA, mot vissa sk
paradis har fatt tonas ned till forman for samarbete. Manga av dessa lander accepterar nu
FATF:s rekommendationer. Det finns en begransning och det ar att allt &r kopplat till pen-
ningtvatt som har samband med narkotikahandel. Att det finns ett behov av att komma tillrétta
med penningtvatt som harrér frén andra brott ar &nnu inte allmant erkant i véarlden.?’

7.3.5 Bekampning av informationsoperationer/informationskrigforing

Intresset for informationskrigféring i omvarlden har 6kat sedan 1997. F6ér narvarande kénne-
tecknas intresset pa ett évergripande plan i andra lander av managementproblemet inom varije
land, dvs hur ansvaret for i férsta hand skyddet mot informationskrigforing ska fordelas bland
befintliga myndigheter och organ.

EU:s hognivagrupp for fragor om organiserad brottslighet har initierat ett arbete avseende en
dversyn av den organiserade brottslighetens anvandande av IT och hégteknologi. Som grund
for detta arbete anvands bl a redan utférda arbeten av olika internationella organ som G8,
Europaradet, OECD m fl.

Som ett av de viktigaste inslagen i dversynsgruppens material ndmns G8:s handlingsplan i tio
punkter for bek&mpande av hogteknologisk brottslighet. Handlingsplanen fick den 19 mars
1998 politiskt stod av EU:s ministerrad. Handlingsplanen omfattar fragor om utbildning,
organisation och bemanning av de nationella brottsbekdmpande organen. | den forsta punkten
behandlas en for informationsskyddet viktig fraga - namligen kravet pa ett dygnet-runt-
bemannat natverk av kontaktpunkter for bek&mpning av hogteknologisk kriminalitet inom
G8:s medlemsstater. Aven lander inom EU som inte &r anslutna till G8 rekommenderas att
ansluta sig till ett sddant natverk.®

Statskontoret har latit utféra en undersokning av hur vara nordiska grannlander samt Holland,
Storbritannien och Tyskland angripit frdgan om en nationellt sammanhallen strategi for
IT-sakerhet. Ett genomgaende intryck &r att informationssékerhet dgnas stor uppmarksamhet i
manga lander just nu. Padrivande faktorer ar Internet och 6nskemalen om en saker elektronisk
handel. Elektroniskt informationsutbyte mellan organisationer 6kar snabbt, saval nationellt
som internationellt. Detta medfor krav pa generellt accepterade sékerhetslosningar. Flera
aktiviteter pagar ocksa for att utveckla standarder inom omradet informationssékerhet som
kan fa saval europeisk som internationell acceptans. Inget av de lander som studerats har har
en fullstandig nationell IT-sakerhetsstrategi. Samtliga har dock tagit initiativ for att pa olika
satt hantera dessa fragor.

2% Gilmore, W C: Dirty Money, 1995
%0 Arbetsgruppen om informationskrigforing: Atgarder och skydd mot informationskrigforing — férslag till
ansvarsfordelning mm, Rapport nr 2 (6ppen) 1998, http://www.ndc.se/inst/opi/ikk/ikk.htm

150



Ett stort antal utredningar har under senare ar gjorts i Sverige inom omradena IT-sdkerhet,
informationsséakerhet samt informationskvalitet. Utredningarna har haft olika utgangspunkter
for sitt arbete men samtliga har dragit ungefar samma slutsats. Vad som saknas idag for att fa
ett kvalitativt hogtstaende sakerhetsarbete ar en samordning av arbetet med informations-
sékerhet inom regeringen, en samordning av ansvariga myndigheters arbete med informa-
tionssakerhet, certifiering av IT-sakerhet och aterkommande risk- och sarbarhetsanalyser samt
systematisk incidentrapportering. Vad utredningarna ocksa har konstaterat ar att det pagar
sakerhetsarbete pa flera olika hall men isolerat fran varandra, vilket inte ger en tillfredsstal-
lande total sékerhet med tanke pa de komplexa och integrerade IT-system som véxt fram och
det dmsesidiga beroende som finns mellan olika myndigheter samt mellan myndigheter,
foretag och allmanhet.?®!

Ansvarsfordelning

Forsvaret mot informationskrigféring kraver samarbete mellan forsvaret och den civila sek-
torn. Civila informationssystem &r mest utsatta for en attack. Pa samma sétt som stader ar
foremal for strategiska bombningar kan vi i framtida krig rakna med att civila informations-
system kan bli avlyssnade, manipulerade och infekterade med datorvirus.?®?

Idag ansvarar varje myndighet for att den egna informationsbehandlingen sker med betryg-
gande sakerhet. Denna ansvarsprincip har varit gallande sa lange som myndigheterna anvant
informationsteknik.

Den analys som gjorts av tidigare utredningar visar enligt Statskontoret pa en samstammig
bild. Det som kravs for att nd en god informationssakerhet ar att det sker en samordning av
arbetet med informationssakerhet inom regeringen samt mellan de ansvariga myndigheterna.
Osakerheten om var och hur hot och stérningar kan uppsta okar behovet av en samordnande
insats som har éverblick och kunskap om hur incidenter ska hanteras och som kan vidta fore-
byggande atgarder. Tidigare erfarenheter fran intraffade katastrofer visar ocksa pa hur viktigt
det & med en tidig och samordnad hantering pa regeringsniva for att minimera och lindra
skadorna i samhallet. Vidare anser Statskontoret bl a att det krdvs aterkommande risk- och
sarbarhetsanalyser samt systematisk incidentrapportering. Aven forsvarsutskottet framholl i
sitt yttrande Gver regeringens IT-proposition att ett uttalat samlat ansvar for sarbarhets- och
sakerhetsaspekterna pa departements- eller myndighetsniva saknas. Har kan konstaterats att
huvuddelen av de forslag som lamnats av de tidigare utredningarna inte har genomforts.?*®

Informationskrigskansliet (IKK) &r en avdelning inom den operativa institutionen inom for-
svarsmakten och har bl a till uppgift att bedriva och halla ihop FHS forskning och utbildning
pa informationskrigsomradet (Information Warfare, IW). Det utgor ocksa sekretariat/kansli at
arbetsgruppen om informationskrigforing (AgIW), som tillsatts av regeringen for att folja hot
och risker p& informationskrigsomradet.?®* AgIW har ocks varit representant i referensgrup-
pen till Statskontorets utredning om samhéllets IT-sakerhet, samt lamnat ett samradsyttrande
over denna. Denna utrednings direktiv betraffande strategi och ansvarsfordelning har i viss

21 gtatskontoret 1998:18: Sammanhallen strategi for samhéllets 1T-sékerhet, 1998,
http://www.statskontoret.se/publ/sakerhet/sakerhet.htm

Arquilla, John & Ronfeldt, David: In Athena’s Camp — Preparing for Conflict in the Information Age, 1997
Statskontoret 1998:18: Sammanhallen strategi for samhallets IT-sékerhet, 1998,
http://www.statskontoret.se/publ/sakerhet/sakerhet.htm

Avrbetsgruppen om informationskrigforing: Atgarder och skydd mot informationskrigféring, Rapport nr 1,
1997, http://www.ndc.se/inst/opi/ikk/ikk.htm
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man varit Overlappande till AglW:s uppdrag, men har haft ett annat perspektiv med
"vardagliga” IT-incidenter i fokus till skillnad fran AgIW:s utgangspunkt i den nationella
sakerheten.”®

Overstyrelsen for civil beredskap (OCB) ska i fred leda och samordna beredskapsforberedel-
serna inom totalférsvarets civila del. Uppgiften berér inte bara den civila statsforvaltningen
inklusive affarsverken utan ocksa kommuner, landsting och naringsliv. Bland dessa bered-
skapsforberedelser ingar atgarder for att 6ka sakerheten i ADB-anvandningen i samhallet
under kris och krig. Riksdagen har uttalat att OCB bor ges en uppgift dven avseende sikerhe-
ten i ADB-systemen i fred. Harigenom skulle sékerhetskraven pa samhéllsviktiga datasystem
i fred, kris och krig kunna samordnas. Mot bakgrund av detta foreslar bade Statskontoret och
AgIW att OCB ges uppgiften att samordna informationssakerhetsfragorna.?®®

Incidentrapportering &r ett av de mer strategiska verktygen nér det géller informationsséker-
het. Med hjalp av incidentrapportering kan man ta reda pa vilka hot och risker som finns. Man
erhaller ett stabilt underlag for vidare analyser och omprovning av informationssakerhets-
strategin. Slutligen kan man undvika saval mytbildning och ryktesspridning som under-
respektive dverskattningar om intraffade incidenter. Behovet av incidentrapportering har bl a
tagits upp i ett flertal av de utredningar som gjorts tidigare. Statskontoret foreslar att OCB
aven far ansvaret for att bygga upp en organisation for incidentrapportering.?®” AgIW vill i det
har avseendet ga ett steg langre an Statskontoret, och inratta en statistikenhet. Ett av syftena
med att inrétta en statistikenhet for IT-incidenter &r att skapa en helhetsbild av dagslaget vad
galler hot, hotaktorer, tillvagagangssatt och teknik. En statistikenhet kan &ven fungera som en
taktisk varningsfunktion, dér extraordinara monster av incidenter kan upptackas. Enheten kan
da, utdver den kontinuerliga statistikrapporteringen, sl larm till berérda myndigheter.?%®

7.3.6 Svensk ekobrottsbekampning

Som redovisats i brottslighetsavnittets inledning hérrér den géngse svenska definitionen av
ekonomisk brottslighet fran en beskrivning som gjordes av Justitieutskottet ar 1981. Den
skulle:

» Ha ekonomisk vinning som direkt motiv.

* Haen kontinuerlig karaktar.

» Bedrivas pa ett systematiskt satt.

» FoOrovas inom ramen for en naringsverksamhet som i sig inte var kriminaliserad.
* Varaav kvalificerad art.

2 gtatskontoret 1998:18: Sammanhallen strategi for samhéllets 1T-sékerhet, 1998,

http://www.statskontoret.se/publ/sakerhet/sakerhet.htm

Statskontoret 1998:18: Sammanhallen strategi for samhallets 1T-sakerhet, 1998,
http://www.statskontoret.se/publ/sakerhet/sakerhet.htm och Arbetsgruppen om informationskrigféring:
Atgarder och skydd mot informationskrigforing — forslag till ansvarsfordelning mm, Rapport nr 2 (6ppen)
1998, http://www.ndc.se/inst/opi/ikk/ikk.htm

Statskontoret 1998:18: Sammanhallen strategi for samhallets IT-sékerhet, 1998,
http://www.statskontoret.se/publ/sakerhet/sakerhet.htm

Arbetsgruppen om informationskrigforing: Atgarder och skydd mot informationskrigféring — forslag till
ansvarsfordelning mm, Rapport nr 2 (6ppen) 1998, http://www.ndc.se/inst/opi/ikk/ikk.htm
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Det har samtidigt ifragasatts om detta utgér en tydlig beskrivning av den ekonomiska brotts-
ligheten. Med hanvisning till Justitieutskottets ovan namnda beskrivning framférs féljande i
regeringens strategi (skr 1994/95:217):

" Utvecklingen har gatt darhan att ocksa andra former av straffbara handlingar kan réknas in i
den ekonomiska brottsligheten. En ny definition som kunnat godtas av alla har dock annu inte
formulerats. Klart ar att den ekonomiska brottsligheten kan se ut pd manga olika satt. Det
handlar ofta, men inte alltid, om brott som begas i naringsverksamhet. Andra slag av ekono-
misk brottslighet kan till exempel vara olagliga transaktioner med pengar, vardepapper eller
dylikt som en person gor utan att vara foretagare...Aven olika former av bidragsfusk, sarskilt
I néringsverksamhet, &r av intresse i sammanhanget. Ett nytt inslag &r att yrkeskriminella mer
an tidigare ger sig pa ekonomisk brottslighet som ett av flera satt att tjana pengar pa brott. |
manga fall finns kopplingar mellan ekonomisk brottslighet och annan kriminalitet, exempelvis
narkotikabrottslighet och valdsbrottslighet. Det forekommer ocksa att ett foretag praktiskt
taget uteslutande anvénds som tdckmantel for ekonomisk brottslighet. H&r kan man séga att
brottet ar sjalva affarsidén. Straffrattsligt faller den ekonomiska brottsligheten ofta under
bestdmmelser om borgenarsbrott, skattebrott eller brott mot uppbdrdslagstiftningen. Andra
straffbestammelser i brottsbalken eller inom specialstraffratten kan ocksa bli aktuella. Miljo-
brottsligheten bor ocksa raknas till den ekonomiska brottsligheten.”

Enligt Lars Emanuelsson Korsell &r denna definition bade bred och vag. | praktiken har fokus
lagts pa skattebrott och brott enligt 11 kap. BrB, dvs den stora massan av ekonomiska brott.
Lars Emanuelsson Korsells hypotes ar att det ar troligt att det forekommer allvarliga former
av ekonomisk brottslighet utanfor de traditionella omradena.?®

| ett internationellt perspektiv speglar de svenska definitionerna i hég grad politikens och
myndigheternas bild av brottsligheten. De utlandska tar mer sikte pa forskningens behov. |
detta sammanhang har Sven-Ake Lindgren anfért féljande:

"Det faktum att de svenska problemdefinitionerna i sa hog grad har en hemvist inom det
straffrattsliga kontrollsystemet gor ocksa att vi far rakna med traditionens makt inom omradet.
Viss ekonomisk brottslighet med direkt ekonomiskt vinningsmotiv har blivit omradets karna:
skatte- och avgiftsbrott, borgenérs- och bokféringsbrott samt forskingring och andra trol6s-
hetsbrott. Det gor att komplexa brottshdrvor med andra brottstyper primért knappast upp-
marksammas i termer av ekonomisk brottslighet. Ett sadant exempel ar 1980-talets Bofors-
affarer, med smuggling och misstankta mutor som huvudingredienser, vilka sannolikt sam-
mantaget utgor en av de mer omfattande ekobrottsaffarerna i vart land.”*®

| Sverige har dven mer forskningsinriktade definitioner diskuterats. Salunda indelar Traskman
utifran begreppet ekonomins kriminalitet brottsligheten i foljande grupper:

» Missbruk av investerat kapital

» Missbruk av inlanat kapital

» Missbruk av arbetskraft

* Krankning av konsumenters réattigheter
» Brottslig illojalitet mot konkurrenter

* Brott som riktar sig mot miljon
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«  Brott som riktar sig mot staten.”*

Lagstiftning, organisation mm

Det ar forst pa 1970-talet som det gar att spara ett politiskt intresse for ekonomisk brottslighet
i Sverige. Det forekom visserligen aven tidigare en rad oegentligheter men dessa rubricerades
inte som ekonomisk brottslighet. Den forsta stérre utredningen gjordes av Rikspolisstyrelsens
arbetsgrupp mot organiserad brottslighet (AMOB). Vid denna tidpunkt behandlades ekono-
misk och organiserad brottslighet som en sammanhallen foreteelse. AMOB genomforde en
landsomfattande kartldggning av den organiserade och ekonomiska brottsligheten. Utdver
organiserad brottslighet (narkotika, illegala spelklubbar etc) lyfte utredningen fram den eko-
nomiska brottsligheten i form av skatte- och konkursbrott, valutabrottslighet, den svarta och
gra handeln med fastigheter, foretag, arbetskraft, krediter samt kapital- och konsumtionsvaror.
AMOB foreslog en dversyn av olika regelsystem for att motverka denna brottslighet. Vidare
ville utredningen att sarskilda aklagare skulle leda forundersokningar avseende organise-
rade/ekonomiska brott. Dessutom foreslogs ett integrerat samarbete mellan skattemyndighe-
terna och de brottshekdmpande myndigheterna liksom regionala och centrala organ for sam-
verkan mellan de aktuella myndigheterna. De forsta polisidra enheterna for ekonomiska brott
inrattades under budgetaret 1977/1978. Som ett annat resultat av. AMOB:s rapport fick
Brottsforebyggande Rédet (BRA) under ar 1977 i uppdrag att gora en dvergripande dversyn
av lagstiftningen mot saval ekonomisk som organiserade brottslighet. Denna éversyn resulte-
rade i sammanlagt 21 promemorior, varav de flest ledde till lagstiftning.

Regeringen aterkallade 1982 BRA:s uppdrag. Samma 4r tillkallade regeringen en kommission
som skulle foresla lamplig atgarder mot ekonomisk brottslighet och skatteflykt den sk Eko-
kommissionen. Denna lamnade under aren 1983 och 1984 trettio betankanden, promemorior
och skrivelser. En del av forslagen var inriktade mot mer kvalificerad brottslighet sdsom
inrattandet av sarskilda ekodomstolar, medan andra, t ex forslaget om naringstillstand, riktade
sig mot branscher med smaforetagarstruktur. Det rader delade meningar om huruvida kom-
missionen lyckades med sitt uppdrag. Hans-Gunnar Axbergers bedémning var att det inte
forekom ndgon brottslighet av den vidlyftiga art som kommissionen angav®*?. Bo Svensson

betecknar ekobrottsbekampningen som 1980-talets storsta kriminalpolitiska 6verdrift?*.

Under 1990-talet har man stravat efter att fa ett helhetsgrepp kring ekobrottsligheten. Samti-
digt har man verkat for en institutionalisering. Det handlar om arliga riktlinjer mot den eko-
nomiska brottsligheten, en rapporteringskedija fran lanen till regeringen via Ekobrottsmyndig-
heten, regeringens lagesrapporter till riksdagen liksom om ett uppfoljningssystem over brotts-
ligheten. Det ar just helhetsgreppet som skiljer 1990-talet fran 1980-talet.**

Bildandet av Ekobrottsmyndigheten (EBM) betecknas ibland som den viktigaste symbolfra-
gan i 1990-talets strategi i kampen mot den ekonomiska brottsligheten. | Ekobrottsmyndig-
heten ar det aklagarna som styr utredningarna och leder férundersokningarna genom aklagar-
ledda grupper, dar dven poliser och ekonomer ingar. Ekobrottsmyndigheten bestar av fyra
avdelningar som dels tacker vissa malgrupper i de tre storstadslanen samt en avdelning som

2 Emanuelsson Korsell, Lars: Ekobrott, liksom!, Svensk Juristtidning

292 Axberger, Hans-Gunnar: Eko-brott, Eko-lagar och Eko-domstolar, BRA Forskning 1988:3
2% Svensson, Bo: Ekonomisk brottslighet — post festum, 80-talets stérsta kriminalpolitiska éverdrift, Apropa
nr 3 1987
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kan ta sig an stora och svara arenden 6ver hela landet. Primara malkategorier for de tre stor-
stadsavdelningarna ar galdenéarsbrott, bokforingsbrott, skattebrott, insiderbrott, samt brott mot
aktiebolagslagen, lagen om tryggande av pensionsutfastelser och lagen om handel med finan-
siella instrument.

Under 1990-talet inrattades dessutom en skattebrottsenhet vid varje skattemyndighet. Tanken
ar att aklagare ska kunna anlita sadan enhet for utredning (férundersékning) av brott med
anknytning till beskattning om detta kan ge fordelar i utredningshénseende. Skattemyndighe-
ten har da befogenhet att halla forhor och kan forena kallelse till forhor med vite.

Kritik mot Sveriges ekobrottsbekampning

Sven-ake Lindgren har fran komparativa utgangspunkter studerat hur ekobrottsproblemet har
beskrivits i den svenska politiska debatten. Slutsatsen &r, som tidigare ndmnts, att den euro-
peiska problematiseringen, och daribland i synnerhet den svenska, i mycket stérre utstrack-
ning &n den i USA préglas av ekobrott som brottslighet riktad mot i forsta hand staten i form
av skatte- och avgiftsbrott. Det handlar saledes uteslutande om brott inom néringslivet och
som begas for vinnings skull. I USA intar brott av statliga funktionarer en framskjuten plats i
debatten. For svensk del har diskussionen om ekobrottsbekampning darfor pa ett olyckligt satt
kommit att inordnas under den storre ideologiska fragan om valfardssamhallets varande. Det
ar tydligt fran debatten att just definitionen av ekobrott som en fraga kopplad till socialdemo-
kratisk politik har utgjort en lasning nar det galler att hitta metoder att komma till ratta med
den. Fokuseringen vid skatte- avgiftsbrott har ocksa fatt till foljd av den svenska organisatio-
nen av arbetet mot ekonomisk brottslighet har anpassats hértill. Bland annat har samarbete
med naringslivet helt glomts bort. ”Inom naringslivssektorn finns — internationellt och natio-
nellt — etablerade etiska koder, konfliktlésande och sanktionsbeslutande institutioner och
atminstone en viss praxis vad galler hantering av olika slags oegentligheter” (Beyer 1998).
Med denna resurs forefaller relativt okand for det politiska féltets aktorer, vilka alltjamt i
forsta hand debatterar for- och nackdelar med en bekdmpningsstrategi vars hérnstenar utgors
av en politiskt-/rattsligt grundad reglering och kontroll samt straff- och forvaltningsréattsliga
traditioner. Det dr en bekdmpningsstrategi som har sina rotter i 1970-talets ekonomiska, poli-
tiska och sociala forhallanden och i ett darmed forbundet tankande. Det ar i begynnelsen av
2000-talet i hog grad vart att diskutera om det ocksa duger som riktlinjer for det framtida
arbetet mot ekonomisk brottslighet.?*®

Lars Emanuelsson Korsell har jamfort ekobrottsbekdmpningen under 1970-, 80- och 90-talen.
Han har ocksa funnit att det tydligt framtrader att det &r statens intressen som fokuserats mest.
Det &r forst pa senare tid som naringslivets intressen kommit med i bilden. Aven om det finns
ett stort allménintresse av att garantera skatteinkomsterna da de finansierar valfardsstaten &r
det inte sjalvklart att skatteintressena ska inta en sa framskjuten position som de gjort i vart
land. Han pekar pa att bortsett fran den illojala konkurrensen och fragor kring den offentliga
upphandlingen behandlas fragor om konkurrens i mycket liten utstrackning. Detsamma géller
fragor om otillaten marknadsforing liksom konsumentfragor och arbetsskyddsfragor.

Ekobrottsbekampningens effektivitet borde kunna matas utifran vilka ekobrottslingar som
sitter i fangelse. Lars Emanuelsson Korsell aberopar Hans-Gunnar Axbergers utvardering —
publicerad 1986 — enligt vilken det "Till stor del rérde sig om smaforetagare (installatorer,

2% | indgren, Sven-Ake: Ekobrottsfrdgan p& den politiska dagordningen — jamférelser mellan Sverige och

nagra andra lander, konferens vid LinkGpings Universitet 1-2 februari 2000.
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kreaturshandlare, stadfirmor, och en bingokonsult, akare, skrothandlare, jordgubbs- och jul-
granshandel osv)... Endast i tva fall kunde man tala om typisk eller kvalificerad ekobrottslig-
het”. Det handlade om foretagare i overall och inte om Kkritstreckrandiga brottslingar.
Hans-Gunnar Axberger menar att rattsmaskineriet inte riktigt biter pa den typ av garningar
som man vill komma &t. Lagstiftaren forsoker bekdmpa en viss verksamhet men i
rattstillampningen kommer andra faktorer in i bilden sa att bekdampningen drabbar samma
typer av personer som tidigare trots att lagen andrats. Lars Emanuelsson Korsell aberopar
ocksa en utredning som foretagits av Leif G W Persson, enligt vilken brottshekdampningen pa
1980-talet bedrevs pa ett sadant satt att man inte kom at de stora utat sett respektabla foreta-
gen som till och fran &gnar sig at ekobrottslighet. | stallet prioriterade man lattkontrollerade
objekt som krogare, akare, skrothandlare och byggentreprendrer. Lars Emanuelsson Korsell
staller frigan om den kritik som Leif G W Person framforde fortfarande &r aktuell.

BRA genomforde under andra halften av 1980-talet pé& regeringens uppdrag en rad utvérde-
ringar pa ekobrottsomradet. Lars Emanuelsson Korsell menar att man inte tog lardom av de
slutsatser som BRA drog. De frégor som borde ha stallts &r féljande:

« Hur ska myndigheterna arbeta for att upptacka ekobrotten mot bakgrund av att manga
ekobrott inte anmals av privatpersoner, foretag och andra malsaganden?

e Hur kommer det sig att det att rattvisans nat i sa hog grad fangar ekobrottslingar i gards-
gardsserien och knappast nagon med white collar?

Lars Emanuelsson Korsell karaktariserar Ekobrottsmyndigheten som en utredningsmaskin av
redan upptackta brott. Samtidigt framhaller han att ett av de stora problemen med ekonomisk
brottslighet &r att den inte upptacks alls. Han menar ocksa att Ekobrottsmyndigheten har ett
storre handikapp &n det ordinarie polisvasendet genom att den inte alls ar inriktad pa under-
rattelsetjanst. Resultatet har blivit att tyngdpunkten — enligt Lars Emanuelsson Korsell slag-
sida — lagts p& utredning och inte pé upptackt.”®

Lars Emanuelsson Korsell tror inte heller att det & meningsfullt att i hdg grad sektorisera
ekobrottsbekampningen. Forskningsresultat visar pa att det finns en grazon mellan den eko-
nomiska brottsligheten och den organiserade brottsligheten sa att ekobrottslingar gar in i den
organiserade brottsligheten och tvart om. Han betraktar dock skattemyndigheternas skatte-
brottsenheter som en verkligt intressant 16sning som kommit fram under 1990-talet. L&s-
ningen mojliggor ett utnyttjande av skatteforvaltningens expertkompetens. Han kan &ven
tanka sig liknande l8sningar p& andra omraden, t ex miljdomréadet.>’

7.4  Avslutande kommentar

Varlden bevittnar idag en framvéxande global kriminalitet. Det handlar om att kriminella
organisationer utnyttjar globaliseringen, teknikutvecklingen och nétverksekonomin for att dels
bedriva verksamhet oberoende av landergranser, dels tvatta vinster fran illegal verksamhet i
de internationella finanssystemen samt aterinvestera dessa medel i korruption och i legala
verksamheter.

Penningtvétt underlattas av inte enbart av férekomsten av globala finansiella system som
opererar dygnet runt och bankernas stravan efter vinst i en konkurrensutsatt verksamhet, utan

2% Emanuelsson Korsell, Lars: Ekobrott,liksom! Svensk Juristtidning
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ocksa av sammankopplingen av olika ekonomier, trenden mot mindre foretag, I6sare allianser
och uppkomsten av nétverksforetag. Aven om det ror sig om stora pengar i absoluta tal, blir
andelen illegala pengar liten i det stora globala flodet och darfor svarare att upptacka an tidi-
gare.

Det ar inte svart att idag se tecken pa en 6kande korruption. Brottsligheten paverkar genom
korruptionen staternas politiska system. Det handlar om finansiering av politiska partier i en
varld dar politikens budskap maste spridas via dyra massmedier. Det finns darfor ett behov
som kriminella organisationer forsoker tillfredsstalla. Pastaendena om att manga politiker &r
korrupta framstar i beaktande av alla skandaler inte langre som helt orimliga. Korruptionen
finns &ven i landernas rattsvéasende.

Den traditionella organiserade brottsligheten har samtidigt borjat infiltrera den lagliga fore-
tagssfaren med bibehallande av sina kriminella varderingar, men med ett yttre beteende som
ar typiskt for foretagare. De engagerar sig i vardeskapande partnerskap med lagliga entrepre-
norer. Nar dessa organisationer blir "lagliga” okar ocksa deras mojligheter att verka krimi-
nellt. Ju hardare och effektivare bekdampningen blir av t ex narkotikabrott desto mer lonsamt
blir det att satsa pa ekonomisk brottslighet. En tidstypisk foreteelse ar darfor att gransen mel-
lan organiserad brottslighet och ekonomisk brottslighet alltmer suddas ut.

Internet skapar nya mojligheter for naringsverksamhet men &ven for brottslighet. De som
begar brott erbjuds en ny och effektiv infrastruktur. I mangt och mycket handlar det om tradi-
tionell brottslighet i ny tappning. Samtidigt haller varlden pa att ga in i en ny epok av konflikt
och brottslighet, dar stérningar och avbrott &r det strategiska malet snarare an forstorelse.
Informationskrigféring gar ut pa att komma at andra aktorer och informationssystem oavsett
om det handlar om foretag eller stater. Gransen mellan brottslighet och krig blir ocksa alltmer
flytande.

Det handlar alltsa om globala natverk som gor det mojligt for kriminella organisationer att
overleva och blomstra genom att kunna undslippa en given stats kontroll i en svar situation.
Den globala kriminella ekonomin kommer att utgora ett fundamentalt kdnnetecken i det tjugo-
forsta arhundradet och dess ekonomiska, politiska och kulturella inflytande kommer att pa-
verka alla typer av liv. Det handlar inte om huruvida samhallena kan eliminera kriminella
natverk utan snarare om att dessa natverk kommer att kontrollera en betydelsefull del av var
ekonomi, vara institutioner och vart vardagsliv.

Det ar ingen Overdrift att pasta att den beskrivna utvecklingen ar hotfull. Medvetenheten om
detta forefaller dock att 6ka. Det finns en rad motkrafter, och en vilja att varldssamfundet ska
ingripa och forsoka reglera de mycket starka marknadskrafterna. Redan idag bedrivs ett om-
fattande arbete av olika internationella organ i syfte att bekdmpa i forsta hand den organise-
rade brottsligheten.

Bekampning av brott vilar fortfarande sa gott som uteslutande pa nationell grund. Det innebéar
att staterna maste samarbeta med utbyte av information eller hjalp med direkta insatser. Aven
om det hela tiden tillkommer fler och fler internationella initiativ i form av konventioner mm,
kvarstar det ett betydande matt av olikheter staterna emellan nar det galler synen pa vad som
accepteras och inte, dvs vad som ar brottsligt. Det leder ocksa till olika grad av beredvillighet
att hjalpa andra staters brottsutredande myndigheter. Det finns vidare flera viktiga olikheter
mellan landernas lagstiftning inom vissa omraden sasom straffprocess, sekretess och bolags-
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ratt. 1 kombination med trogheten i det internationella brottsbekdmpande arbetet utgor dessa
olikheter betydande mojligheter for brottsliga organisationer att agera globalt med framgang.

Cyrille Fijnaut, professor i kriminologi vid universitetet i Leuven och radgivare till FN, menar
att FN kan spela en viktig roll nar det géller att saval definiera problemet som att utarbeta en
tydlig 16sning. Det galler att specificera vilka typer av transnationell brottslighet som orsakar
mest skada politiskt, ekonomiskt, kulturellt och socialt och i vilken ordning dessa bor bek&m-
pas. Vidare ar det endast FN som kan sdgas ha tillracklig auktoritet for att astadkomma mer
ekonomisk rattvisa och mindre politiskt vald i véarlden genom att fa stater och organisationer
att samarbeta och styra globala logistiksystem sa att brottslingar sparas upp, atalas och far
fallande domar. Detta kréver att medlemsstaterna ger FN sitt odelade finansiella stdd och att
de ocksd accepterar 6vervakning och kontroll.*®® Han har ocks3 vid samtal bekraftat den bild
av en global kriminell ekonomi som redovisas i detta kapitel. Tendenserna ar enligt professor
Fijnaut uppenbara. Daremot ar det oerhort svart att kvantifiera hotbilderna, eftersom all sta-
tistik ar behaftad med brister.”*

Ernesto U Savona papekar att internationell brottsbekampning idag star infor tre olika utma-
ningar i kombination med ett dvergripande problem. Den forsta utmaningen ar staternas bena-
genhet att agera kluvet infor offshoreparadis, dvs att de a ena sidan fordomer dem, & andra
sidan understédjer dem. Det finns en tendens att skriva allt fler internationella avtal och kon-
ventioner samtidigt som dessa tillampas mindre och mindre. Den andra utmaningen har att
gora med penningtvatt och bestar i att den nu radande strategin att forsoka konfiskera vins-
terna av brottslig verksamhet inte fungerar pa ett effektivt satt. Den tredje utmaningen ar att
elektronisk kontroll av kommunikationen mellan kriminella inte fungerar idag. Det gemen-
samma problemet &r de kriminella organisationernas utnyttjande av ny och forbéattrad teknik,
dels for att bega gamla brott pa nytt satt, dels for att bega nya typer av brott. Internet och dess
maojligheter utgor ett allvarligt hot ndr det anvands av kriminella — i synnerhet galler det i
kombination med juridiska asymmetrier mellan staterna nar det galler straffratt och straffpro-
cessratt, forvaltningsratt, bankrétt, bolagsratt och samarbete mellan stater. Internet har bety-
delse pa tva olika satt. For det forsta innebar det ett nytt satt for informationsutbyte som kan-
netecknas av att det ar snabbt, kan vara anonymt och att det tillater penningtransaktioner. For
det andra innebar Internet ett nytt ekonomiskt omrade som &r kansligt for brottslig manipula-
tion eftersom det ar en global marknad som é&r svagt reglerad och svar att kontrollera. Internet
i kombination med offshoreparadis ar ett séarskilt stort hot mot den legala ordningen. Savona
foreslar delvis andra vagar att komma tillratta med brottsligheten an de polisiara. Det handlar
om att forebygga brott pa olika satt. Ett viktigt sétt att gora det ar att bekampa korruption, som
enligt all erfarenhet, &r en grundldggande forutsattning for organiserad brottslighet. Ett annat
satt ar att kontrollera professionella radgivare béttre, radgivare utan vilka brottslingarna inte
skulle Kklara sig. Slutligen bor man ocksa forhindra kriminell infiltration i rattssystemet. Det
finns olika sétt att ga tillvaga och det kan ibland handla om att avreglera, ibland om att inféra
regleringar. Ett samarbete mellan stater och de sjélvreglerande instanserna inom néringslivet
ar ocksd nodvandigt.3®

Manga i Sverige tror att den organiserade internationella brottsligheten bara ar ett problem for
omvarlden och att den inte har natt vart land. Det kommer dock allt fler exempel pa inbland-

2% Fijnaut, Cyrill: Transnational crime and the role of the United Nations in its containment through

international cooperation: A Challenge for the 21% Century, 1999-11-15

299 Fijnaut, Cyrill, samtal, 2000-05-03

%0 savona, Ernesto U: The relation between Econimic and Organized crime in Europé, Konferens, Linképings
Universitet 2000-02-01--02
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ning av kriminella internationella organisationer &ven har. For tillfallet misstanks den ryska
maffian tex ha organiserat en omfattande plundring av svenska bankomater. Den svenska
polisen misstanker att den ryska maffian genom insiders kan ha kommit éver hemlig informa-
tion om hundratusentals kontokort. Den informationen anvands nu av kriminella for att
tdmma bankkonton 6ver hela vérlden. Enbart i Sverige har hittills 10-15 miljoner kronor stu-
lits ur bankomater. Det var i juli 1999 som de forsta fallen upptacktes i vad den svenska poli-
sen nu misstanker ar den storsta kontokortssvindeln nagonsin i svensk historia.***

For svensk del framstar det som angeldget att bryta den ensidiga problematiseringen av eko-
nomisk brottslighet som néringslivets brott mot staten. Denna beskrivning av brottsligheten ar
alltfor starkt kopplad till ideologiska skillnader i synen pa storleken av den offentligt finansie-
rade delen av ekonomin. En bredare definition, som kanske beaktar aven ohederlighet inom
den offentliga forvaltningen, miljobrott och fragor om produktsakerhet kanske skulle vinna
storre uppslutning. Det skulle i sa fall vara en vag till 6kat samforstand mellan olika intressen,
vilket i sin tur skulle kunna leda till en mer effektiv brottsbekdmpning. Ett exempel som for-
tjanar att framhallas ar mojligheten till samarbete mellan brottsbekédmpande myndigheter,
tillsynsmyndigheter av olika slag och alla de organ for sjélvreglering och kontroll som finns
inom néringslivet.

| detta sammanhang bor ocksa forutsattningslost kunna prévas om den nuvarande svenska
ansvarsfordelningen mellan myndigheter &r den optimala, dvs om expertkunnandet verkligen
tas tillvara pa det bésta sattet med den uppdelning av ansvar som nu inforts mellan Ekobrotts-
myndigheten och olika fackmyndigheter.

%1 Ryska maffian tros tomma konton, TV4 Text-TV, 2000-02-09
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8 Nationalstaten

Om det ar sa att nationalstaterna som vi hittills kdnner dem, dvs som suverana aktorer som pa
det globala planet handlar internationellt och som har kontroll Gver ett visst territorium, star
infor en forandrad roll i natverkssamhallet, sa kan det forstas ha betydelse for svenska myn-
digheters satt att agera 6verhuvudtaget. Nationalstatens roll och myndigheternas har ocksa
betydelse for en forstaelse av forutsattningarna for global brottsbekampning.

Vi har redan sett att organiserad brottslighet har tagit steget in i natverkssamhallet pa allvar
och att kriminella grupper organiserar sig i strategiska natverk av global rackvidd for att till
sin fordel utnyttja regler och andra forhallanden som skiftar olika lander emellan. Kriminali-
teten uppvisar pa sa satt samma organisation som den vi har beskrivit som framtidens féretag.

Bekampning av brott vilar fortfarande pa i huvudsak nationell grund, dvs det ar nationalsta-
ternas sak att inom respektive lands territorium bekdmpa brott som dock i allt storre utstrack-
ning begas utan hansyn till nationella granser. Olika former av polisidrt samarbete forekom-
mer visserligen inom ramen for t ex FN, Europaradet, OECD och EU. Inom EU diskuteras
vad som kan ses som ett forsta steg mot nagon typ av dvernationell myndighet for brottshe-
kdmpning nar man nu talar om att infora en europeisk aklagarmyndighet (EUROJUST). Det
verkar for narvarande svart att forutse om och nar forslaget kan bli verklighet, ett forslag som
dessutom endast omfattar Europa. | 6vrigt bedrivs brottsbekdmpning genom samarbete i olika
former pa det satt som beskrivs under avsnittet om brottslighet.

Forutom att brottsligheten i sig genom sin stora ekonomiska paverkan utgor en utmaning mot
nationalstaternas suveranitet, medfor minskade mojligheter for nationell handling ocksa for-
battrade mojligheter for en vidare utveckling av organiserad brottslighet. Det finns saledes ett
samband mellan férsvagade nationalstater och en stark brottslighet som i sin tur ytterligare
forsvagar nationalstaterna. Detta paverkar i sin tur demokratin.

Vi har valt att tala om en forandrad roll for nationalstaten. De finns de forfattare som forutspar
nationalstaternas fall**?. De finns ocks& de som havdar att en stat som den svenska vélfards-
staten kommer att kunna leva kvar med ambitionen att vara just en valfardsstat dven i framti-
den®®. Enligt ett betraktelsesatt utgor talet om en forandrad eller férsvagad nationalstat en-
dast ett led i en nyliberal argumentation som vill fa manniskor att tro att det som sker ar néd-
vandigt, dvs att valfardsstaten maste monteras ned*®*. Det finns ingen anledning att tro att en
vl etablerad institution som nationalstaten kommer att forsvinna helt under 6verskadlig tid.
Bilden av ett totalt sammanbrott for nationalstaten verkar déarfor overdriven. Istéllet finns det
flera tendenser som kan séttas i samband med globaliseringen som gor nationalstaten till en
lamplig enhet for vissa typer av handlande. Pastaendet att nationalstatens roll har starkts ge-
nom t ex samarbete i EU kan inte avfardas®®. | ett mellanstatligt perspektiv kan det ocksd
tankas att valfardsstaten kan raddas. Det verkar dock klart att nagot haller pa att handa, eller
redan har hant, med nationalstaten. Inte ens kritiker av nyliberalism, avreglering och ekono-
mism fornekar att de trender som kommer att beskrivas nedan &r riktiga®®. Vad vi vill lyfta

%2 Davidson, James Dale & Rees-Mogg, William: The sovereign individual — The Coming Revolution. How to

Survive and Prosper in it, 1997
%3 50U 1999:56: Globaliseringen och demokratin, 1999
%4 Bordieu, Pierre: Moteld, 1999, Jfr Lindberg, Ingemar: Valfardens idéer, 1999
%5 50U 1997:30: Europa och staten, 1997
%% Bordieu, Pierre: Moteld, 1999
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fram nedan ar uttalanden av ett par forskare som foresatt sig att nd&rmare studera vilka utma-
ningar nationalstaten star infor. Den bild som framtrader tydligt &r att utmaningen mot vél-
fardsstaten ar av ekonomisk natur, atminstone en valfardsstat sasom vi kanner den i Sverige
idag. Allt talar for att den konkurrerande staten, som beskrivs nedan, kommer att tvingas
pressa sina kostnader nedat.

Innan vi gar narmare in pa vilka utmaningar nationalstaten star infor vill vi slutligen namna att
det finns foreteelser som kan tyda pa en kris for demokratin. I den man en nationalstat, som
fallet ar i hela vastvarlden, bygger pa demokratisk grund maste till nationalstatens problem
ocksa laggas de sarskilda problem och utmaningar som demokratin som styrform star infor.

8.1 En maktlos stat

Vi ska nu kortfattat redogéra for hur tva olika forskare har valt att beskriva de forandrade
villkor som nationalstaten star infor eller som redan galler. Vi tror att det kan vara av intresse
att jamfora hur tva internationellt mycket vél ansedda forskare har valt att beskriva national-
statens forandrade roll. Redogorelsen bygger dels pa den andra boken i Manuel Castells tri-
logi om natverkssamhallet, dels pa en bok av Susan Strange.

8.1.1 Manuel Castells beskrivning av staternas férandrade roll

Enligt Castells kan staternas forandrade roll beskrivas enligt foljande.

Globalisering

Né&tverkssamhallet har redan inneburit att finansiella marknader och valutamarknader arbetar
beroende av varandra, men oberoende av tid och rum i sk realtid (ett annat satt att beskriva
realtid ar 24-timmars-marknaden). Det binder nationella valutor till varandra i ett konstant
flode av "pengar”. Det ar i en sadan situation svart for stater att kontrollera det ekonomiska
livet och skattebasen krymper. En alltmer tydlig motsattning mellan den 6kade internationali-
seringen av investeringarna och den nationella grunden for skattesystemen gor sig gallande.
De flesta, och alla ekonomiskt betydelsefulla stater utom Japan, &r nu i varierande grad bero-
ende av utlandska lan for sin 6verlevnad. De stora kostnaderna for valfardsstaterna har bidra-
git till detta. Japan har & andra sidan upptagit betydande interna lan, vilket gor den japanska
ekonomin beroende av exportframgangar och saledes ar den anda beroende av internationella
forhallanden. Det far till foljd att de nationella ekonomierna dels ar beroende av varandra,
dels av den globala kapitalmarknaden. Dessa forhallanden utgér en betydelsefull grogrund for
en kris for nationalstaten — &ven de méktigaste. Det 0kade internationella beroendet gor det
svart att uppratthalla den sk valfardsstatens principer och tenderar att krympa dess ataganden.
Det far i sin tur till f6ljd att en del legitimitet for staten gar forlorad.>”’

%7 Castells, Manuel: The Information Age: Economy, Society and Culture, Volume 2: The Power of Identity,
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Kommunikation

Kontroll av informationsflodet har varit en viktig grundsten i nationalstaternas makt. TV och
radio har i de flesta lander varit under statlig kontroll tidigare. Sedan en tid kan vi konstatera
att massmedia har autonomiserats och globaliserats med f6ljd dels att massmedia ar beroende
av reklamintakter fOr sin existens, dels att staterna har forlorat kontrollen 6ver massmedia. Att
staterna forlorat kontrollen betyder i och for sig inte att de ar helt maktlosa i férhallande till
media. Det &r snarare, enligt Castells, fraga om ett dmsesidigt beroende. Massmedias bero-
ende av reklamintékter har inte heller lett till att dess opartiskhet minskat. Tvéartom tycks det
vara sa att en forutsattning for goda tittarsiffror/lasarsiffror och darmed reklampengar ar tro-
vardighet. Detta kan endast vinnas genom oberoende och professionalism. Aven om det fort-
farande finns statligt 4gda massmedia, kan inte heller de undga att paverkas. Staterna har
saledes forlorat en stor del av sin tidigare makt dver media och kan darmed inte heller kon-
trollera vilken information som nar medborgarna.>*®

Brottslighet

Det har under efterkrigstiden véxt fram en organiserad och global brottslighet som omsatter
mycket stora belopp ekonomiskt och som &r kopplad till de globala kapitalmarknaderna ge-
nom sitt behov att tvatta pengar. Den kriminella ekonomin paverkar staterna pa flera satt. For
det forsta tenderar den att paverka dven de hogsta organen i samhallet dels genom korruption,
dels genom hot och dels genom att den faktiskt finansierar statlig verksamhet. Fér det andra
paverkar den staternas forhallanden till varandra genom samarbete mot brottsligheten. Slutli-
gen paverkar den vissa nationers ekonomi i sa stor utstrackning att de faktiskt ar helt beroende
av kriminaliteten for sin dverlevnad. Detta forsvagar staternas makt och deras legitimitet.**

Omsesidighet

Efter det kalla kriget har alla staters beroende av varandra 6kat. Dels har de tidigare 6st- och
vastblocken minskat i betydelse genom att det nu endast &r USA som kan gora ansprak pa att
vara en supermakt. Okad kunskap om gemensamma hot mot vérldsordningen och utmaningar
fran lokala krigsherrar mm har lett till upprattandet av gemensamma projekt for att garantera
den radande ordningen. Det kanske mest talande exemplet pa konsekvenserna hérav &r
NATO-alliansens vilja att fa med Ryssland i insatser i Bosnien. Ny teknologi pa krigforingens
omrade har ocksa lett till 6msesidigt beroende. Vapen blir idag snabbt omoderna och den som
har ambitionen att halla sig med en armé som ska kunna kdmpa mot andra arméer maste stan-
digt utveckla och uppgradera hogteknologiska vapensystem, vilket & mycket dyrt. Dessutom
skapar det beroende av dem som kan tillhandahalla tekniken. Det ger foretrade at stater med
en hog teknologisk utvecklingsniva. Det uppstar komplexa nétverk av samarbete och konkur-
rens mellan stater med den foljden att ingen stat langre &r helt sjalvforsorjande nér det géller
de mest avancerade vapnen. Detta tillsammans med den hdga kostnaden for tekonologisk
krigforing gor att manga nu ifragasatter mojligheterna till langre krigsinsatser 6verhuvudtaget.
A andra sidan finns fortfarande majligheten for den som vill att utveckla billiga vapensystem
med avskrackande syfte, vapen med vilka man inte kan vinna ett krig, bara se till att motstan-
daren inte vinner. Det tvingar i sin tur staterna till nedrustningar och samarbete for att halla

%8 Castells, Manuel: The Information Age: Economy, Society and Culture, Volume 2: The Power of Identity,
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terrorbalansen under kontroll. 1 sin tur leder det till att ytterligare en aspekt av nationalstater-
nas makt och en grund for deras legitimitet gar forlorad. Den minskade makten gor att sta-
terna sluter sig samman pa en hogre, éverstatlig niva. EU ar ett exempel pa detta. Det innebéar
samtidigt att staterna begransar sina ambitioner i syfte att astadkomma nagot. Detta leder
formodligen inte till nya federala stater, utan till 6kat samarbete mellan stater. Staternas ofor-
maga att hantera alla problem gor ocksa att det civila samhallet sluter sig samman pa interna-
tionell niva for att géra t ex humanitara insatser, nagot som ocksa bidrar till att underminera

staternas “raison d’etre”.31°

Identiteter, lokalt styre och nedmonteringen av nationalstaten

| sin analys om individen i natverkssamhéllet har Castells beskrivit diversifiering och en
fragmentisering av intressen i samhallet. Inom nationalstaternas omraden resulterar detta i
skapandet/aterskapandet av manga olika grundlaggande identiteter. Det innebar att national-
staterna utsatts for manga olika krav som de far svart att klara av att tillgodose samtidigt,
vilket medfor legitimitetsrisker. Det enda sétt som staterna kan reagera pa ar, forutom att sluta
sig samman pa hogre niva, att delegera ansvar till lokala samfalligheter dar olika sérintressen
bést kan uttrycka sig. Problemet &r bara att de lokala samhéllena, ndr de sluter sig samman i
nagon form av gemenskap grundad pa motstandsidentitet, ofta gor det pa bekostnad av mino-
riteter inom samhdllena. Samtidigt kan lokala samhallen, t ex sjalvstyrande stader, bli mycket
starka i synnerhet som de tenderar att sluta sig samman i nétverk. Ibland innebér det att de
agerar mot sin moderstat. Detta fenomen kan beskrivas som en varldsomfattande trend som
underminerar nationalstaternas betydelse. Nar lokala samhallen formar sin identitet innebar
det — vilket antytts — att inte alla individer i alla fall kan fa plats i samhallet. En lokal nation
kan antingen bredda sin bas for att moéjliggora intrade fér nya medlemmar eller den kan ute-
sluta andra. Det kommer som ett resultat av 6kat lokalt styre att bildas minoriteter som stéller
krav pa att nationalstaterna ska skydda dem mot vissa lokala maktutovare. Staterna, som sam-
tidigt som de vill tillgodose minoritetens dnskemal, maste framsta som legitima i den lokalt
styrande majoritetens gon, kan inte framsta som annat an oférmdgna att hantera problemet.
Det kommer ocksa att férsvaga nationalstaternas stallning. Detta leder i sin tur till fler lokala
strukturer, sjalvstyrande getton mm.

| ett 14ge dar nationalstaten inte langre representerar en stark identitet eller gor det mojligt att
astadkomma samverkan mellan olika sociala intressen, vilka vilar pa egna identiteter, kan
mycket val alltmer av de verksamheter som idag bedrivs av nationalstater tas 6ver av sam-
hallskrafter som bygger pa sarskilda identiteter, de ma sen vara av nationellt, territoriell eller
religiost slag. Dessa tar samtidigt Over staternas roll som uttryck for identitet. Samverkan
mellan olika kollektiva identiteter, nationer och stater ger upphov till tomma nationalstater
samtidigt som sammanslutningar som bygger fundamentala identiteter sluter sig inom sig
sjalva eller forsoker ta Gver en nationalstat. Allt beroende av de historiska och kulturella
utgangspunkterna. Exempel pa sadana foreteelser kan idag hamtas fran Mexiko och USA. |
bada fallen har globaliseringen och kapitalismens omstrukturering haft direkta effekter for
nationalstaterna legitimitet genom:

» Partiell nedmontering av valfardsstaten.
* Brottet med traditionella strukturer for produktion.
+ Okad osakerhet i anstallningsforhallanden.
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» Stora sociala olikheter.
» Att vérdefulla delar av ekonomin har lankats till en global ordning.
» Att stora delar av befolkningen stangs ute fran det globala systemet.

Ovanstaende mekanismer samverkar till en framvaxt av reaktiva rorelser som bekréftar alter-
nativa identiteter och samtidigt motsétter sig den centrala regeringens auktoritet. Processen
kan ocksa beskrivas sa att eftersom staterna inte formadde skydda medborgarna fran effek-
terna av den globaliserade ekonomin, utan istallet kom att ses som tillskyndare av den, forma-
des 3rPlotstz‘Smd mot den globala ordningen med hjalp av varden som inte innefattar nationalsta-
ten.

Teorin om staten

I grunden for all statsteori ligger staternas suverénitet. I natverkssamhallet finns dock paral-
lella kéllor till makt och auktoritet. Enligt Hirst och Thompson blir staternas nya roll i detta
samhalle ej att vara suverana, utan att tillhandahalla legitimitet at och sékra vissa styrmeka-
nismer. Staterna tavlar redan idag med andra om att utéva makt och inflytande, t ex natverk
for kapital, producenter, kommuner eller andra lokala sjalvstyrande omraden, brottssyndikat,
icke-statliga internationella organisationer och transnationella religioner. Det gor att staterna
mer och mer antar skepnaden av noder i ett bredare natverk for utbvande av makt. Staterna
kan visserligen behalla sin férmaga att fatta beslut, men i ett system av makt och motmakt ar
de maktlosa i sig sjalva och de blir beroende av det bredare systemet for maktutdvning och av
maktutdvning pa grundval av flerfaldiga kallor. Det beskrivna leder dock inte till att staterna
upphor eller att de kommer att sakna all betydelse. Det innebér dock att begreppet makt kom-
mer att s a s sta dver statshegreppet — makt utévas pa en hogre niva en statens. Utvecklingen
kan ocksa leda till utbrytarnationer dar det finns en grogrund for det. De bildas inte for att bli
suverdna stater, utan for att markera avstand fran redan existerande staters suveranitet.

A ena sidan méste staterna anpassa sig till de globala marknaderna krav for att de egna eko-
nomierna ska dverleva. Medborgarna forvantas finnas sig i det. Staterna forvéantas ocksa agera
som goda aktorer i ett internationellt samhalle. A andra sidan férvantar sig de lokala samhél-
lena att staterna ska skydda lokala varden. Det kommer enligt Castells att vara den stora kon-
flikt som alla stater kommer att fa hantera den kommande tiden.

Paradoxen ar saledes: Ju mer staten betonar lokala viljor desto mindre effektiv ekonomi. Ju
mer framgangsrik anpassning till den globala ekonomin, desto mindre lever staten i 6verens-
stammelse med grundvalarna for sin existens.*'?

8.1.2 Susan Stranges beskrivning staternas forandrade roll

Det &r intressant att notera att Susan Strange kommer till liknande slutsatser som Castells,
men fran en annan infallsvinkel. Ett genomgaende tema hos Strange &r att nationalstaternas
absoluta makt minskar. Strange forsoker framforallt besvara fragan om vem som utévar makt
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med hjalp av teorier om paverkan i motsats till t ex direkt fysisk makt. Den avgorande fragan
ar séledes vem bestammer 6ver vem som far vad av de samlade inkomsterna i varlden.

Staternas beteenden uppvisar enligt Strange nagra slaende motsagelser. Hela tiden forlorar de
makten Over marknaderna. Det verkar leda till att de istallet vander sig mot individerna och
forsoker reglera allt fler fragor som paverkar medborgarnas dagliga liv. Det &r emellertid inte
alltid uppskattat av medborgarna, som istéllet borjar ifragasétta den egna statens makt. | var
tid finns ocksa manga stater in spe, dvs nationella grupperingar som hoppas pa nagon form av
sjalvbestammande. En del sadana grupperingar har redan uppnatt syftet att bilda egna stater,
som fallet ar i det gamla Ostblocket. Problemet for dessa nya stater ar att vad de egentligen
kan uppna inte ar suveranitet, som de stater som de brutit sig ur en gang atnjét, utan en mer
formell sida av statsskapet. De nya staterna &r precis som de gamla nu beroende av andra
aktorer.

Vid en internationell jamforelse framstar Asien hittills som ett exempel pa att stater har kun-
nat uppratthalla en stark kontroll av handeln och samtidigt uppna ekonomisk tillvaxt. Det kan
dock grovt forklaras med att landerna dels tillatits ha handelshinder, dels att de hade en strate-
gisk betydelse under det kalla krigets dagar och dels att den teknologi som behdvdes kunde
kopas pa en internationell marknad. Forutsattningarna for de asiatiska staternas relativt goda
kontroll 6ver sina egna marknader ar nu pa vag att forsvinna.

Till bilden av staternas minskade makt hoér den dkade betydelsen av multinationella foretag,
internationell brottslighet, mellanstatliga och Overstatliga organisationer etc. De orsaker som i
sin tur ligger bakom detta kan sammanfattas i dels en teknisk sida, dels en ekonomisk eller
finansiell.**

Den tekniska utvecklingen

Den tekniska utvecklingen gar nu snabbt och det har den gjort under senare delen av inneva-
rande sekel. Utvecklingen accelererar emellertid. Detta har flera effekter. Bland annat har det
medfort att makt blivit dyrt, vilket anknyter till den andra aspekten av maktskiftet fran sta-
terna. FOr staterna har den tekniska utvecklingen dels i praktiken gjort l&ngre krig omdjliga.
For deras del innebdr det att de forlorar en betydande del av den tidigare grunden for deras
legitimitet — namligen monopolet pa vald i kombination med ett atagande att skydda de egna
medborgarna mot vald. Det stora hotet nar det galler vald verkar inte langre komma fran
andra stater, utan fran t ex kriminella grupper och terrorister. En annan sida av utvecklingen
som ocksa anknyter till den ekonomiska verkligheten, men som har med den tekniska utveck-
lingen att gora, ar att framgang inte langre ar beroende av tillgang till ett sa stort territorium
som mojligt. Det gor att det i princip ar irrelevant for staterna att slass med varandra om olika
landomraden. Istéllet tvingas de, for att na egna framgangar, att slass om valfard pa en eko-
nomiskt styrd marknad och det i konkurrens med andra aktorer pa denna marknad, som t ex
organisationer och foretag. Staterna tenderar att bygga allianser, men det gor &ven konkur-
renterna.**
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Den ekonomiska utvecklingen

Nér det galler finansiering ar det tre effekter som samverkar. Utbudet av finansiering (kredi-
ter), efterfragan pa denna typ av tjanster och staternas reglering av de tva forra. Utbudet ar
relativt val beskrivet i den internationella litteraturen, men det galler inte efterfragan. En
bidragande orsak till behovet av krediter ar foretagens tendens att expandera pa utlandska
marknader. Denna tendens har vi levt med ganska lange nu. Det finns flera forklaringar till
hur detta kunnat uppsta, men klart ar att konsekvensen har blivit ett 6kat behov av krediter for
expansion och ett 6kat dmsesidigt beroende mellan aktorer pa de ekonomiska marknaderna i
takt med att de globaliserats. Makten éver vem som far vad i varlden utévas pa marknaderna,
och dar &r staterna bara en av flera aktorer. Det innebar ocksa att makt 6ver regleringar mm
inte bara utévas av stater.®®

Multinationella foretag

Man kan sdga att det & multinationella foretag som vaxer fram pa marknaderna. Egentligen ar
det dock marknaderna som blivit multinationella genom forbattrad teknik i kommunikationer.
Det innebdr att foretagen anpassar sig och producerar varor eller tjanster for en global mark-
nad i allt storre utstrackning. De multinationella foretagen etablerar sig i manga lander och en
Okande del av varldens handel sker faktiskt inom dessa foretag. Uppskattningsvis utgor en
fjardedel av den totala vérldshandeln (1996) interna transaktioner inom foretag. Till den
okade betydelsen av multinationella foretag har ocksa bidragit en ny syn pa dem i den tredje
varlden. Tidigare sags bolagen endast som representanter for en kolonialmakt som skulle
utnyttja landets resurser. Nu erkanns bolagen som aktérer som kan erbjuda resurser till landet
istallet, bland annat genom infrastruktur och handelsutbyte. Multinationella foretag forknip-
pas dessutom allt mindre med USA. Nu skapas sadana foretag pa manga hall i varlden. Det
finns en tendens i den utvecklade varlden att produktionen gar fran varor till service.
Varuproduktion sker i storre utstrackning i de mindre utvecklade ldnderna. Dessa landers
ekonomier har 6ppnats, men for att de ska kunna dra nytta av sin produktion ar de beroende
av tjanster som tillhandahalls av den utvecklade varlden sasom, for att ta ett enkelt exempel,
transport och forsakring. | den utvecklade varlden bidrar vaxlingen fran produktion till service
(kunskap) att fackféreningarnas makt minskar, men inte att de forsvinner. Fackforeningarnas
makt har byggts upp pa att vardet av enskilda arbetares insatser kunde métas och forhandlas.
Detta galler inte tjanster som bygger pa individuellt kunnande. Fackféreningarnas minskade
makt kan fa en vidare betydelse i lander dar dessa tidigare har spelat nagot av en statsbarande
roll eller pa annat satt haft vasentligt inflytande 6ver marknaderna i landet.

Det finns flera tecken som, enligt Strange, styrker antagandet att makten forskjuts fran sta-
terna till foretagen,

» Staterna dger allt mindre av produktionen. Privatisering av statliga affarsverksamheter ar
en varldsomfattande trend. Vissa forsok har gjorts att med statlig hjalp fa fram nationella
foretag som kunnat konkurrera, t ex i Frankrike, men det har visat sig svart att lyckas med
det.

* Som tidigare namnts sker det en omflyttning av tillverkningsindustri till den tredje vérl-
den. Det beror pa att kapital och varor nu &r rorliga pa ett satt som var otankbart tidigare. |
tredje varlden &r det foretagen som star for utvecklingen och inte staterna.
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« Det har blivit svarare att kontrollera anstallningsforhallanden. Pa en global marknad kan
inte trygghet garanteras anstallda med hjélp av nationella krav pa arbetsgivare. Dessa har
mojligheten att lagga ned hela verksamheten och flytta nagon annanstans. Kontrollen éver
anstallningarna och deras villkor har harigenom forskjutits till de stora bolagens ledningar,
som far hantera konflikter mellan anstéllda i olika lander pa egen hand.

« Staterna kan inte langre uppréatthalla sina absoluta makt att beskatta foretag. Foretagen
undviker att betala skatt i mojligaste utstrackning genom att vara lokaliserade dar det pas-
sar dem bast. Foretagen samlar pa sig vinster och bestammer sig for var de ska beskattas. |
avsaknad av en global ordning for beskattning i en vérld dar kapitalet kan réra sig fritt,
tvingas staterna samarbeta dels med varandra, dels med foretagen for att fa in skatt.

Sammanfattningsvis tar de multinationella foretagen inte dver staternas makt, men de inkrak-
tar p& den.>'®

Staternas stallning

Det finns de som studerar internationella relationer och som ser stater som primara aktorer i
internationella sammanhang. Med en sadan utgangspunkt kan man kanske komma fram till att
inte mycket andrats sedan det kalla krigets dagar, annat an att polariseringen mellan de tva
blocken har upphort for att ersattas av ett mer diversifierat system. Strange menar dock att
staternas stallning har forandrats i grunden pa grund av utvecklingen i samhéllet i stort och
forandrade villkor i det ekonomiska livet i synnerhet. Det finns ocksa en felaktig tendens att
se stater som enhetliga aktorer som handlar rationellt. Stater kan visst handla rationellt, men
det sker oftast pa flera plan samtidigt. Det &r inte sakert att vad som é&r rationellt i ett hanse-
ende ocksa ar det i ett annat. Modern forskning visar ocksa att dagens nationalstater inte
langre utgor det framsta grunden for byggande av personliga identiteter. Tillfragas manniskor
idag om hur de vill beskriva sig sjélva, far man inte till svar att de ar italienare, tyskar eller
britter. Ett mer troligt svar skulle vara att de &r fran Sicilien, Bayern eller Skottland. Det finns
ocksa de som forst och framst identifierar sig med sin stad, sitt yrke eller sitt fotbollslag. Sta-
ternas forandrade stallning kan ocksa beskrivas med hjéalp av ett antal omraden som varit
kannetecknande for dem.

1. Staternas militdara makt har fatt en ny innebord. For det forsta har den minskat eftersom
konkurrensen om framgang nu galler marknader och inte landomraden. For det andra an-
vands soldater oftare i uppdrag langt hemifran for att garantera varldsordningen (markna-
dernas funktion? ). Kostnaderna for krig ar htga och pa grund av krigets begrénsade varde
har ocksa staternas legitima ratt att offra liv minskat.

2. Staterna har inte langre nagon betydelsefull uppgift i att uppratthalla den nationella valu-
tan som garant for en marknad. |1 och med globaliseringen &r valutorna nu beroende av
varandra och kopplade till varandra.

3. Genom den fortgaende avregleringen av vérldens marknader minskar staternas majlighe-
ter att styra marknadsutvecklingen.
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4. Staterna kan inte langre fora en ekonomiskt politik i Keynesiansk anda for att motverka
svangningar i konjunkturerna.

5. Som alternativ till militart skydd har manga stater i den utvecklade vérlden istallet
utvecklat ett ekonomiskt skydd i form av en valfardsstat. De flesta stater har tvingats lana
for att klara sin konsumtion och deras budgetar &r nu sa svaga att valfardsstaten inte kan
byggas ut mer. Det finns saledes tecken pa att dven detta skydd inte langre kan tillhanda-
hallas av staterna. Fragan ar da i kombination med avsaknaden av militart skydd, vad kan
staterna erbjuda?

6. Pa grund av naringslivets internationalisering tvingas staterna forhandla om skatt i stallet
for att ensidigt besluta om den.

7. Staterna kan nu i mycket liten utstrackning paverka flodet av varor och tjanster Gver
granserna, vilket styrs av tillgang och efterfragan och inte av staternas politik.

8. Stater kan tillhandahalla infrastruktur som skolor, kommunikationer mm. Detta har stor
betydelse for tillvaxten. Méjligheten att harigenom paverka utvecklingen &r dock inte stor.

9. Staterna kan inte langre uppréatthalla nationella monopol eftersom det blivit dyrt att inte
garantera fri konkurrens.

10. Staternas monopol pa vald har utmanats inifran av kriminellt vald.
Som nagra exempel pa organisationer som utmanar staternas makt namner Strange:

1. Telekommunikationsmarknaden: Kommunikationer var tidigare en helt statlig angela-
genhet i manga lander. Nu har i stort sett hela marknaden privatiserats och tagits 6ver av
ett antal stora konglomerat. | den man statliga foretag finns kvar agerar de pa marknadens
villkor. Detta maste ses mot bakgrund av att den explosionsartade tekniska utvecklingen
har gjort det dyrt att driva denna typ av verksamhet. Samtidigt fanns det, p g a globali-
seringen, ett intresse hos féretagen av att forbéttra kommunikationerna.

2. Organiserad brottslighet: Som typexempel pa organiserad brottslighet kan man namna
den italienska maffian. Den borjade som en lokal yttring av missnoje och levde sedan i
symbios med staten, for att slutligen nar den blivit for stark bekdmpas av staten. Proble-
met &r att maffian och den organiserade brottsligheten i dvrigt redan hunnit bli global. Det
finns de som havdar att det rader nagon form av fred, eller tyst samforstand mellan de
viktigaste kriminella organisationerna i varlden. Den organiserade brottsligheten omsatter
mycket stora belopp, har kopplingar genom penningtvétt till den finansiella varlden och
utmanar staternas makt éver ekonomin

3. Forsakringsbranschen: Alla ekonomiska relationer innehaller ett matt av risk. Riskerna
stiger vésentligt ndr antalet transaktioner stiger och allt fler akt6rer blir beroende av var-
andra. Detta ar precis vad som skett. Risk kan omvandlas till en 16pande kostnad av den
som sa vill och har ekonomisk mojlighet dartill. Just kommersiella risker & mycket svara
att kalkylera och det har lett till att det uppkommit behov av aterforsakringar. Det har i sin
tur lett till en koncentration av forsékringsgivare. Forsakringsgivarna har nu en stark stall-
ning genom att de ensidigt kan bestimma vem som ska fa forsakring, vad som kan forsak-
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ras och vilka villkor som ska gélla i olika typer av affarer. Den I6pande kostnaden for for-
sakringarna valtras 6ver pa de slutliga anvandarna av olika produkter eller tjanster.

4. De stora revisionsbyraerna: Det finns nu sex dominerande byraer i vérlden, alla med
angloamerikanskt ursprung. Genom att de inte bara tillhandahaller revisorstjanster, utan
aven finansiering, makleri och skatteradgivning, har de skaffat sig ett betydande infly-
tande. De har kunnat véxa sig starka dels genom att de verkat i system (USA) dér sjélv-
reglering varit nyckelordet, dels genom att foretag har haft ett 6kat behov av extern finan-
siering. Detta har lett till behovet av oberoende granskning.

5. Karteller: Ett sparsamt uppmarksammat problem &r att en betydande makt Gver priser
och marknader verkar utdvas genom mer eller mindre tysta 6verenskommelser mellan
dominerande foretag. Denna typ av kontroll beframjas av att den kan ske i det tysta genom
ny teknik for kommunikation dér informationsspridning kan begransas till vissa natverk.
Av betydelse &ar ocksa en vertikal integration av produktionsprocesserna som sker genom
tillskapandet av natverk for produktion. Bindningar i dessa natverk kan skapas pa grund-
val av strategiska allianser t ex genom licensavtal. Det verkar ocksa som om staterna har
borjat ge upp kampen mot kartellerna. Som exempel kan ndmnas USA.

6. Internationella organisationer: Manga sadana organisationer verkstéller och forbereder
endast politiska mellanstatliga beslut. | vissa fall forekommer dock att de kan utrustas med
en egen makt. Som exempel kan ndmnas varldsbanken och IMF nér det géller administre-
randet av lanen till tredje vérlden. Makten har dverlatits fran de langivande staterna till
tjanstemannen pa grund av effektivitetsskal. Det skulle helt enkelt vara omajligt att han-
tera problemen pa politisk niva. Som ett annat exempel kan namnas EG:s institutioner
som i den ekonomiska rationalitetens namn har tilldelats egen makt. **’

8.2 Avslutande kommentar

Vi vill med hjalp av Susan Stranges satt att se pa saken fraga oss varfor det finns nationalsta-
ter. P& ett 6vergripande plan kan vi anta att staterna historiskt sett finns for att erbjuda sina
medborgare skydd mot andra nationalstater. Staterna har ocksa konkurrerat med varandra om
kontrollen 6ver viktiga landomraden. Anfallskrig har sedan en tid ansetts som icke-legitimt i
vastvarlden och genom den tekniska utvecklingen har krig mellan stater ocksa forsvarats.
Nationalstatens formaga att tillhandahalla skydd mot andra stater har fatt en minskad bety-
delse. Istéllet har staterna valt att skydda medborgarna mot ekonomiska hot genom valfards-
staten. Har &r inte hotet om krig det dominerande, utan hotet om fattigdom. Vi har emellertid
sett att de lander som kan beskrivas som valfardsstater nu haller pa att minska sina ataganden.
| grunden for det ligger dels finansiella problem sasom stora lan och svarigheter att skydda
den nationella skattebasen, dels ett 6msesidigt beroende mellan stater och andra aktorer i
ekonomiska ting. Det leder till en situation dar det ar svart for en stat att sjalv fora en politik
som kraver hog grad av skattefinansiering, vilket saledes gor det svart att uppréatthalla ett
effektivt skydd mot ekonomiska olyckor fér medborgarna i statlig regi. Staternas tendens att
dels delegera makt uppat, t ex till EU, dels nedat till regioner eller kommuner kan ses som ett
svar pa de svarigheter som nationalstaterna stalls infor. Visserligen har nationalstaterna en
stark roll som forhandlare i mellanstatliga eller dverstatliga organisationer, men sadana sam-
manslutningar bildas i begransade syften. Vi kan saledes finna belagg for en situation dar
nationalstaterna tvingas foérhandla och kompromissa for att kunna utéva inflytande. Staten blir
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en aktor som konkurrerar med andra stater om en gynnsam utveckling for egen del. Makten i
ett globalt perspektiv delas med andra aktorer i en vérld dar ingen egentligen har monopol pa
makt. Hur har det blivit sa?

Bade Castells och Strange vill forklara det med en kombination av tva foreteelser. | grunden
befinner sig den tekniska utvecklingen med dess forbattrade kommunikationsmojligheter.
Med den tekniska utvecklingen hanger ocksa staternas forlust av kontroll 6ver information
samman. Med den tekniska utvecklingen ar ocksa det 6msesidiga beroendet nar det galler
militart forsvar forbundet. Den andra foreteelsen kan sammanfattas under globalisering, dvs
en avreglering marknaderna for t ex kapital och krediter. Det har lett till dGmsesidigt beroende
mellan stater och mellan stater och foretag i ekonomiskt hanseende men ocksa till skattekon-
kurrens.

Man kan fraga sig om inte staterna skulle kunna vanda trenden som inneburit en 6kad makt
for kapitalmarknaderna genom nagon form av reglering av dessa. Det skulle kanske racka
med att alla de viktiga marknadsekonomierna sluter sig samman och bestammer sig fér en
reglering. En sadan idé ar dock behaftad med flera svagheter. For det forsta bor man stélla sig
fragan om det inom Gverskadlig tid verkar sannolikt att tillrackligt manga lander skulle vilja
genomfora en reglering av kapitalmarknaderna igen. Det verkar atminstone idag inte finnas
tecken till en sadan vilja. For det andra — aven om en vilja till reglering skulle uppsta — sa
handlar det kanske inte bara om att reglera ett antal penningfléden. Man kan forstas pasta att
den samlade kapitalmarknaden bara & summan alla penningfléden, och dem géller det att
kontrollera. Som papekas av nagra Brittiska forskare ar dock problemet inte sa enkelt. Vad
som forbises ar hela den infrastruktur som utgdér grunden for kapitalmarknaderna vilken
inkluderar vérldsstdder som London, New York och Tokyo samt olika former av
”skatteparadis”. En reglering av kapitalmarknaderna kraver darfor inte bara att finansiella
centra som “the City of London” omstruktureras utan att intrang maste goras i flera staters
suveranitet, namligen de stater som anvéander den som ett skydd for fria kapitalrorelser. Det
senare utgdr en avvikelse fran tva av den internationella rattens fundament, staternas suvera-
nitet och jambordighet i forhallande till varandra. En reglering verkar forutsatta ndgon form
av “varldsregering”. Att en sadan skulle kunna inréttas ar inte troligt mot bakgrund av vad
som idag kan forutses. 38

Det finns de som argumenterar for att motkraft mot kapitalets makt maste mobiliseras med
utgangspunkt fran andra varderingar an de pa vilka den sk nyliberalismen och ekonomismen
bygger. Det skulle kréavas ett offensivt inriktat globalt tankande med udden mot sadana nytto-
rationella idéer och detta i kombination med en radikal samhallskritik till forsvar for de var-
den som t ex den svenska valfardsstaten kommit att sta for. Det innebar en kritik av véxande
Klyftor inom samhéllet och av marginalisering av ménniskor oavsett om den har etniska,
konsrelaterade eller andra orsaker. Aven fackligt arbete skulle behdva organiseras efter nat-
verkets logik, till exempel med hjalp av Internet. De fackliga organisationerna i de framsta
demokratierna skulle enligt detta synsatt ocksa kunna utova storre inflytande Gver kapital-
marknaderna, t ex genom att komma 6verens om hur de pensionsmedel som forvaltas av fore-
ningarna ska placeras. Det vore fullt mojligt att avsta fran placeringar i lander dar fackfore-
ningar inte tillats verka fullt ut.>*°

En annan l6sning pa hur valfardsstaten kan starka sin roll utan att det bildas en vérldsregering
gar ut pa att staterna kan engagera sig i natverk tillsammans med andra aktorer, stater, foretag
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och organisationer for att forsvara valfarden. Samtidigt bor kanske valfardsstaten sa att sdga
omdefinieras. Det kan ske genom att lata den inkludera dven miljohansyn och utjamning av
inkomster mellan generationerna i kombination med satsningar pa relevant utbildning, dvs
sadan utbildning som &r relevant i natverkssamhéllet. Valfardsstaten maste saledes bredda sitt
underlag genom att tillhandahalla den valfard som de flesta méanniskor 6nskar och inte bara en
vélfard som gar ut pd att ta fran rika och ge till fattiga.*° For europeisk del finns, enligt Cas-
tells, mojligheten att forvandla EU till ett projekt av denna karaktér. Det anser han emellertid
inte vara mojligt utan ett medvetet skapande av en ny, hallbar europeisk identitet som kan
vara gemensam for hela Europa och som inte utesluter nationella identiteter. En sadan identi-
tet skulle kunna byggas pa véarden som, forsvar av valfardsstaten, av social solidaritet, stabil
sysselsattning och arbetstagarnas réttigheter, engagemang for den fjarde varlden, for univer-
sella manskliga rattigheter, bevarande av demokratin genom medborgarmedverkan och skydd
for olika kulturer. Idag finns dock endast embryon till en sédan utveckling.*?!

30 Castells, Manuel: Utvecklingsmdjligheter i informationsé&ldern, Ord & Bild nr 3 1999
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9 Demokrati

Demokrati som styrelseskick ar grunden for svenska myndigheters satt att verka och myndig-
heternas legitimitet bygger pa demokratiskt tillkomna beslut. Demokrati som styrelseform ar
emellertid starkt kopplad till nationalstaten. Till fragan om demokratins framtida betydelse
hor darfor ocksa fragor om nationalstatens betydelse. Det finns skl att anta att nationalstatens
roll haller pa att forandras. Det bor rimligen dven demokratin gora liksom de myndigheter
som arbetar i demokratins tjanst.

Demokrati &r ett mycket vitt begrepp. For att en analys av demokratin ska kunna goéras, kravs
forst ett stallningstagande till vad demokrati &. SNS Demokratirad arbetar med en definition
av demokrati som innefattar tre olika aspekter, ndmligen folkstyre, rattsstat och handlings-
kraft®*2. Det ar kanske redan har pa sin plats att sdga att den syn pd demokrati som foretrads
av SNS demokratirad inte ar den enda. Istallet forekommer pa flera hall i debatten en syn som
mest betonar det forsta kriteriet, folkstyre och da i formen av majoritetens styre, som defini-
tion av vad demokrati & (mer om det senare).

9.1 Vad ar demokrati?

9.1.1 Demokrati och byrakrati

Demokrati och byrakrati kan uppfattas som tva mot varandra staende styrmodeller. Demokra-
tin bygger pa jamlikhet, allas deltagande o s v under det att byrakratins ideal bygger pa hie-
rarki, opersonlighet och specialisering. Det har under tiderna funnits saval de som velat
avskaffa demokratin som de som velat avskaffa byrakratin. Inget av alternativen framstar
emellertid som onskvarda eller méjliga. Det naturliga &r da att de bada formerna tillats exis-
tera samtidigt och att de inordnas i varandra. | den ideala demokratin ar saledes medborgaren
en suverdn individ som garanterat yttrandefrinet, foreningsfrihet och métesfrihet. Medbor-
garna ar vélinformerade och kan ge uttryck for sina rationella stallningstaganden i aterkom-
mande och fria val. Alla beslut féregas av en 6ppen debatt. Byrakratin verkstaller de politiska
besluten pa ett kompetent, dvs effektivt och opartiskt satt. Det &r ett idealtillstdnd som inte
existerar nagonstans. Fran det praktiska livet kan hamtas exempel pa att den ena styrnings-
principen har anvants for att kontrollera den andra. Som exempel kan ndmnas sk lekman-
nastyrelser i myndigheter eller att experter fran forvaltningen fungerar som radgivare at sty-
rande politiker. En politisering av byrakratin kan dock leda till problem nér det géller dess
opartislékzlggt och vice versa kan en byrakratisering av politiken 6ka klyftan mellan politiker och
valjare.

9.1.2 Folkstyre

Demokrati innefattar ett krav pa medborgarstyre. Det uppfattar nog alla manniskor som sjalv-
klart. Demokrati innebar da att det ytterst & medborgarna som ska avgora hur den offentliga
makten ska organiseras och hur den ska ut6vas. | Sverige, liksom pa manga andra hall, for-
verkligas folkstyret genom valda representanter (representativ demokrati). Det finns ingen

%22 Demokratirddets rapport 1999: Demokrati p& svenskt vis, 1999

3  petersson, Olof: Statshyggnad, 1998
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allméngiltig 16sning pa problemet hur medborgarstyret ska forverkligas, men det finns ett
antal krav som kan uppfattas som allmangiltiga. Medborgarna ska ha kontroll éver politikens
dagordning. Medborgarna ska vidare kunna bilda sig en sjalvstandig uppfattning i olika fra-
gor. Slutligen ska medborgarna delta i de beslut som berér gemensamma fragor. For att for-
verkliga dessa krav kravs det att vissa andra krav ar uppfyllda. Det ska rada full organisations-
frihet, det ska finnas flera partier, regelbundna val, ett folkvalt parlament och sjalvstyrande
kommuner.*?*

Finns det nagra risker med ett "perfekt” folkstyre? | det ideala tillstandet av folkstyre bor
rimligen de beslut som fattas avspegla preferenserna hos en majoritet av befolkningen. I Sve-
rige, liksom i flera l&ander, fattas beslut av de valda representanterna med hjalp av den sk
majoritetsprincipen, dvs den linje vinner som har stoéd av mer an halften av ledaméterna. Det
finns dock skal att namna att ett sadant satt att styra kan vara behéaftat med vissa inre svaghe-
ter.

Majoritetsbeslut vilar pa tva fundamentala varden:
* Individuella varden
» Majoritetens asikt binder alla

Majoritetens beslut antas vara ett uttryck for de samlade varderingarna hos de som ingar i
majoriteten. Majoritetsheslut innebar i vissa situationer att en enstaka persons asikt kan félla
avgorandet for utgangen av ett beslut. Fragan ar om det ar 6nskvart. Alternativen till majori-
tetsbeslut framstar emellertid for de flesta manniskor som mindre 6nskvérda. Majoritetsprin-
cipen uppfattas saledes som det enklaste sattet att fatta kollektiva beslut. Det kan anses 6nsk-
vart att demokratiska beslut i en situation dar det finns ett val mellan tva alternativ praglas av
beslutsamhet, dvs att beslutet ger upphov till ett entydigt stallningstagande till forman for det
alternativ som &r mest representativt. Beslutet bor vidare vara en avspegling av individuella
preferenser (vilka de an &r) och praglas av jamlikhet och réttvisa. Kravet att beslutet ska av-
spegla individuella preferenser innebar att alla asikter, hur fraimmande de &n kan synas, maste
vara tillatna. Kraven pa jamlikhet och rattvisa medfor krav pa dels anonymitet pa sa satt att
det inte ska spela nagon roll vem det &r som rostar pa ett visst satt, dels neutralitet pa sa satt
att innehallet i beslutet inte far ha betydelse for dess mer eller mindre gynnade stallning. Det
senare innebar att beslutsformer som medfor en fordel for status quo, t ex kvalificerad majo-
ritet, &r uteslutna. Majoritetsbeslutet verkar vara den beslutsform som bast tillgodoser kraven
pa beslutsamhet, beaktande av individuella preferenser, jamlikhet och rattvisa samtidigt. Det
sagda utgar fran den praktiskt ovanliga situationen att det finns ett val mellan endast tva alter-
nativ. Bilden av majoritetsbeslut och dess effekter i valsituationer dar valet star mellan flera
olika alternativ, vilket &r mer realistiskt, bor kompletteras med hjalp den slutsats som kan dras
av Arrows omdjlighetsteorem®?, namligen att besluten riskerar att leda till cykliska upprep-
ningar. Man kan antingen att acceptera det och darmed tillata politiskt beslutsfattande endast

%24 petersson, Olof: Statshyggnad, 1998

%25 Arrows omdjlighetsteorem utgor ett bevis for att foljden av demokratiskt fattade beslut i situationer dar det
finns flera alternativ att ta stéllning till, under givna forutsattningar, blir s k cykliska beslut, d v s att i ett val
mellan A, B och C, beslutar majoriteten omvéxlande A, B och C om och om igen. Forutsattningarna som
teoremet bygger pa ar 1. kollektiv rationalitet (rangordning av intressen), 2. universalitet (beslut ska vara
uppbyggda av individuella rangordningar), 3. paretoprincipen (vid &ndring i individuella rangordningar, ska
detta avspegla sig i den kollektiva), 4. oberoende och irrelevanta alternativ (bara antalet roster ska ha
betydelse, inte enskilda preferensers styrka) och 5. icke diktatur (den kollektiva rangordningen ska inte
pétvingas nagon).
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pa omraden dar cykliska beslut kan godtas, eller tumma pa nagon av forutsattningarna, vilket i
sin tur kan uppfattas som ett odemokratiskt tilltag.32

Teoretiskt borde alla demokratier praglas av cykliska beslut. Sa ar emellertid inte fallet. Det
kan forklaras med att politikerna har valt att kompensera problemet genom att gora avsteg pa
ett eller flera satt fran de forutsattningar som Arrows omajlighetsteorem bygger pa. Det kan
ske pa nagot av foljande satt:

» Krav pa kvalificerad majoritet vilket star i strid med neutraliteten och gynnar status quo.
Det kan vara att foredra om det &r viktigt att undvika cykliska beslut.

« Viktad rostratt. Detta kan ske i form av att stérre inflytande ges at den som har sakkun-
skaper om hur beslutet ska fattas. Det kan ju vara att foredra om man harigenom kan
astadkomma riktiga beslut. Det finns dven andra sétt att vikta rostratten. Omvant kan sé-
gas att beslut med lika rostratt &r bast att anvanda nar det verkligen har betydelse for be-
slutet vad var och en tycker.

» Kontroll 6ver beslutsordningen. Detta ar férmodligen en vanlig metod. Den som kan styra
agendan kan ofta paverka innehallet i besluten.

» Strategiskt rgstande vilket innebdr att man rostar mot sin individuella rangordning for att
uppna ett efterstravansvart slutresultat.

 Politisk kohandel, som innebér att politiker utbyter formaner vid omréstningar. Ett slags
strategiskt rostande som &r vanligt vid instabila lagen.

« Formanssokande, vilket uppstar nar det rader laga kostnader for att mobilisera en opinion
for en férman under det att motstand &r forenat med héga kostnader. Detta kan politiker
utnyttja genom att kdpa roster mot forméner.®*’

Sammanfattningsvis visar det sagda pa att det mest dnskvarda politiska systemet kanske inte
ar ett "perfekt” folkstyre. Det verkar istéllet vara sa att alla vinner pa om folkstyret kan tamjas
pa nagot satt. Det ar ocksa vad som sker i praktiken. Det kan vara nyttigt att komma ihag nar
demokratisk legitimitet diskuteras i samband med avvagningar mellan t ex experters infly-
tande och politikers. Vissa begrénsningar har att géra med formerna for den representativa
demokratin. Andra begransningar som astadkommer stadga kan vara de krav som foljer av en
konstitutionell demokrati - en rattsstat.

9.1.3 Rattsstat

For en demokrati racker det inte med att den ar folkstyrd. Demokratin maste ocksa vara en
rattsstat. Rattsstatens ideal bygger pa att all makt &r begransad och i viss man bunden. | en
rattsstat ar medborgarna garanterade vissa fri- och rattigheter och forvaltningens arbete prag-
las av rattssakerhet. Det ska ocksa finnas en princip for delning av den offentliga makten. |
Sverige innehaller regeringsformen vissa grundlaggande fri- och rattigheter och sa gor aven
den nu som lag gallande konventionen om de ménskliga fri- och réttigheterna. Den svenska
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forvaltningen ska iaktta allas likhet infor lagen och opartiskhet i sitt beslutsfattande. N&r det
galler maktdelning bygger det svenska systemet inte pa en uttrycklig sadan. Man kan istallet
sdga att vi har tillampat en pragmatisk arbetsférdelning nér det géller den offentliga makten.
Rattsstatens krav pa lagbundenhet tar sig uttryck i att riksdagen fattar principiella beslut av
generell innebérd i form av lagar.*?®

Sedan en tid tillbaka pagar det en alltmer tilltagande sk judikalisering av det demokratiska
beslutsfattandet, dvs ett 6kat inflytande for juridisk sakkompetens pa bekostnad av politisk
makt. Judikaliseringen tar sig kanske olika uttryck i olika lander, men for svensk del har den
blivit tydlig i och med intradet i EU 1995. | vissa lander, som har en i det nd&rmaste orubblig
konstitution i kombination med en mojlighet att ompréva dven de hogsta politiska organens
beslut i en forfattningsdomstol, t ex Tyskland och USA, har judikaliseringen pagatt langre an i
Sverige. Aven en del av EG-domstolens démande kan jamforas med det arbete som tillkom-
mer en forfattningsdomstol®*. I ljuset av EG-ratten och genom att den europeiska konventio-
nen om de manskliga fri- och rattigheterna har ocksa svenska domstolar i allt hogre grad
kommit att prova aven politiskt fattade beslut. Nar det galler lagprévning, dvs en ratt for dom-
stolar och andra rattstillampande myndigheter att végra tillampa en viss bestdmmelse darfor
att den star i strid med en Gverordnad bestammelse, innehaller regeringsformen en begréans-
ning nar det galler forfattningar beslutade av regering och riksdag. Sadana forfattningar far

endast underkannas om de stér i uppenbar strid med grundlagen®*°.

Bland forskare, liksom bland andra ménniskor, gar asikterna isar betraffande det goda i judi-
kaliseringen. Bland dem som onskar ett stérre inslag av maktdelning i form av 6kad dom-
stolskontroll ar argumenten att maktdelning skyddar minoriteter fran att fortryckas av en ma-
joritet och att domstolarna i manga fall r battre dgnade att sl& vakt om langsiktiga varden®®,
Det senare argumentet forutsatter att det finns en konstitution som stadgar sadana varden.
Argumenten mot judikalisering kan sammanfattas i att det ses som odemokratiskt att den
politiska majoriteten ar bunden av beddémningar som gors av instanser som inte utser sina
ledamoter p& demokratisk vag®*?. Det kan emellertid konstateras att judikaliseringen &r ett
faktum och att rattsstatens aspekt av demokratin har stérkts i och med EG-rétten och Europa-
konventionen.

9.1.4 Handlingskraft

Inte heller kompletterad med rattsstatens krav framstar folkstyret som en demokrati i ordets
fullstandiga bemarkelse. For detta kravs ocksa handlingskraft. De tva kriterierna som namnts
tidigare ar inte mycket varda om inte beslut kan genomféras. Handlingskraft har flera dimen-
sioner. Det ar dels fraga om resurser som maste vara tillrackliga for att garantera genomféran-
det av politiska beslut. Har finns en klar koppling till budgetprocessen, dvs till férdelningen
av statens medel mellan dess olika verksamheter. Vidare ar handlingskraft en fraga om hur
forvaltningen styrs och darmed hur den genomfor fattade beslut. Besluten maste forstas vara
hallbara eller om man sa vill av god kvalitet. Fragan om handlingskraft hanger ocksa samman
med fragan vad den offentliga forvaltningen bor strava efter, eller vilka véarden den ska be-
akta. Har finns det egentligen ingen enhetlig doktrin. De doktriner som finns kan sammanfat-

8  petersson, Olof: Statshyggnad, 1998
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tas som lagstyrd forvaltning, folkstyrd forvaltning och marknadsstyrd forvaltning. | de olika
doktrinerna satts olika varden férst och synen pa den offentliga makten varierar.>*® I avsnittet
”Nagot om forvaltningspolitik” dterkommer detta tema utforligare.

De finns tecken som tyder pa att medborgarnas forhallande till varandra har betydelse for
demokratins handlingskraft. 1 en omfattande studie av hur en regionaliseringsreform i Italien
har utfallit har den amerikanska forskaren Robert D Putnam kunnat konstatera stora skillnader
mellan de olika regionerna. Skillnaderna kan sammanfattas som att vissa regioner, framférallt
i norra Italien, under lang tid haft dels en betydligt mer gynnsam ekonomisk utveckling, dels
en mer effektiv demokrati an vissa regioner i sodra Italien. Skillnaderna forklaras med graden
av medborgaranda, dvs i vilken utstrackning manniskorna litar pa varandra och kanner sam-
horighet med varandra. Skillnaden kan beskrivas som att i regioner med hdg grad av medbor-
garanda, relaterar ménniskor huvudsakligen horisontellt till varandra, under det att manni-
skorna i regioner med lag medborgaranda relaterar vertikalt till varandra. En intressant slut-
sats av undersokningen dar att en god medborgaranda verkar frdmjas av att manniskor engage-
rar sig i foreningar. Det kan vara fraga om allt fran fackforeningar och partier till jaktlag,
korer eller syforeningar.®**

9.2 Vad utmarker den svenska demokratin ?

Den ar temat for den rapport som SNS demokratirad utgivit 1999. Fragan besvaras efter en
europeisk jamforelse. Sverige &r av tradition ett starkt homogent samhalle dar stora delar av
befolkningen har haft nagorlunda enhetliga uppfattningar. Detta forhallande haller i och for
sig pa att andras och aven Sverige gar mot allt fler individualistiska vérderingar. Den svenska
demokratin har dock kommit att praglas av den tidigare homogeniteten. | Sverige har hittills
folksuverénitetens princip dominerat den allménna instéliningen. Detta har inneburit att den
svenska riksdagen har givits en i det narmaste total makt. | Sverige intar ocksa de politiska
partierna en starkt stallning genom att de hittills har haft att utse riksdagsledamoter. Visst
inslag av personval har i och for sig inforts, men det géller inte fullt ut. Den maktdelning som
forekommer i Sverige skiljer sig fran vad som galler i flera andra lander pa sa satt att dom-
stolarna i Sverige intagit en svagare stallning i forhallande till regering och riksdag an pa
andra hall samtidigt som de svenska myndigheterna av tradition har haft en stallning som
mycket pdminner om de svenska domstolarnas. Unikt for Sverige ar de centrala ambetsver-
kens sjalvstandiga stallning gentemot regeringen. Forhallandet mellan myndigheter och dom-
stolar dr ocksa ett annat i Sverige an vad som ar vanligt. | detta hanseende framstar namligen
de svenska domstolarna, och i synnerhet férvaltningsdomstolarna, som mycket starka. Den
radande principen vid dverklagande av myndighetsbeslut i Sverige ar att domstolen tar éver
malet och har samma beslutsbefogenheter som myndigheten. Det medfor att domstolen prévar
bade beslutets laglighet och dess lamplighet, dven i de fall lampligheten innefattar rena
skonsmassiga beddomningar. | de flesta lander ar domstolsprovningen inskrankt till beslutets
laglighet. 3%

¥3  petersson, Olof: Statshyggnad, 1998
¥4 putnam, Robert D: Den fungerande demokratin, 1996
%5 Demokratirddets rapport 1999: Demokrati p& svenskt vis, 1999
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9.2.1 Kritiska synpunkter pa det demokratiska systemet i Sverige

Ett problem, som uppmarksammats av SNS demokratirad, ar bristen pa ett offentligt rum for
debatt i Europeiska fragor i Sverige. Det ar visserligen ett problem som finns i fler lander
inom EU. Sverige har dock pa manga sétt hittills praglats av en markbar tystnad nar det galler
debatt i europeiska fragor. Vad som fatt uppmarksamhet ar endast vissa sk skandaler som
knappast ar agnade att fora den demokratiska utvecklingen framat. Sverige har ocksa kritise-
rats for det nya personvalsystemet som betraktas som otydligt. 3

| ssmmanhanget kan det ocksa finnas skal att namna nagot om Sveriges agerande i EU. Sve-
rige har Kritiserats for att i alltfor stor utstrackning se EU som en mellanstatlig forhandlings-
organisation. Konkret har det tagit sig uttryck i att kraft inriktats pa arbetet i ministerradet,
vilket i sin tur medfér minskade mojligheter till paverkan pa de beslut som fattas. Stérst pa-
verkan kan nas av den som tar initiativ och som &r med nar forslag tas fram och det sker ge-
nom degggrbete som organiseras under kommissionen. Har har Sverige manga ganger agerat
for sent™".

Utifran demokratins olika delar, folkstyre, rattsstat och handlingskraft kan den svenska for-
valtningen ocksa utvarderas. Det ar viktigt att framhalla att de tre aspekterna, eller kraven, &r
jambordiga med varandra. Det innebér att inget av dem kan sdgas utgora ett dverordnat mal i
forhallande till de andra. Att astadkomma en god demokrati handlar darfor inte om att maxi-
mera folkstyre, rattsstat eller handlingskraft. Det &r istallet fraga om att hitta avvagningar
mellan dem. Det rér sig saledes om ett optimeringsproblem. De svenska myndigheterna hér-
leder sin legitimitet fran en uppdragskedja. Det finns emellertid olyckliga exempel pa fall dar
denna kedja har s a s fungerat baklanges. Det &r allvarligt eftersom kvalitet i férvaltningen
kan likstallas med hur val den ideala kedjan fungerar. Det finns fall dar myndigheter latit sig
paverkas av starka sarintressen. Myndigheternas framstallningar och underlag har utgjort en
viktig del av departementens utredningar i enskilda drenden och saledes kommit att paverka
regeringens forslag. Eftersom regeringen vanligen har majoritet i riksdagen, eller atminstone
stod av en majoritet, gar manga ganger regeringens forslag obemarkt igenom riksdagen. Nar
beslutet val fattats har det lagts till grund for en omfattande informationskampanj som syftar
till att skapa opinion. Demokratin har saledes fungerat precis omvant mot idealet. Det ar dock
inte alltid som politikerna &r myndigheternas fangar pa det sétt som beskrivits. Ett annat pro-
blem handlar om mojligheterna att genom lagstiftning detaljreglera tekniskt komplicerade och
foranderliga forhallanden. Det har lett till forsok med avreglering och malstyrning, som byg-
ger pa villkorlig delegation. Det forutsétter en tydlig rollférdelning, vilket saknas i svensk
offentlig makt eftersom vi inte &r vana att dela makten utan endast dela arbetet. Nar det géller
rattsstatens krav uppfyller Sverige visserligen minimikraven pa manskliga rattigheter mm — i
synnerhet efter inforlivandet av europakonventionen. De stora problemen dar dels den for-
handlingskultur som utméarker Sverige och som ger upphov till ofcrstaelse for individuella
rattigheter, dels bristen p& maktdelning®®. Nar det slutligen géller kravet p& handlingskraft
kan konstateras att Sverige har lidit av krav pa besparingar. Det har lett till inférande av
”marknadstankande” vilket i och for sig har haft det goda med sig att en 6kad medvetenhet
om kostnader har uppkommit. Samtidigt ar det klart att produktiviteten forbattrats, men att det
inte &r lika klart att detsamma géller effekterna av verksamheten.**°

%6 Demokratirddets rapport 1999: Demokrati p& svenskt vis, 1999
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Det finns skal att se narmare pa vissa aspekter av forhandlingskulturen i demokratin. Claes
Wihlborg har i en artikel kallad “Forhandlingsdemokratins (o)demokratiska dynamik™3*
utvecklat en kritik av just forhandlingskulturen. I artikeln diskuterar Wihlborg huvudsakligen
utifrdn Hayeks kritik mot de vasterlandska demokratiernas satt att fungera®*'. Hayeks teorier
vinner enligt Wihlborg ocksa stod av nyare forskning och av andra ekonomers teorier. Nedan
foljer ett forsok att sasmmanfatta innehallet i kritiken.

Forhandlingsdemokrati

| grunden for detta fenomen befinner sig de folkvalda parlamentens stora makt 6ver fordel-
ningen av inkomster och nyttigheter i samhéallet. Denna makt ar visserligen olika stor i olika
lander, men ingenstans ar den sa begransad att den forhindrar de negativa konsekvenser av
den politiska makten som kan sammanfattas under begreppet forhandlingsdemokrati. Hayek
bestrider att de resultat som uppnatts av dagens demokratiska regeringar skulle representera
folkmajoritetens vilja. Det ar dock endast en konsekvens av att politikerna agnar sig mer at att
fatta beslut som ror olika gruppers konkreta situation an allmanna regler som ror foretagens,
hushallens och myndigheternas agerande. Gamla konstitutionella principer om maktdelning,
den offentliga maktens utdvande under lagarna, lagens suverénitet etc begransar alla den
politiska maktens maojligheter att fatta vilka beslut som helst. Denna typ av regler har dock
kommit att alltmer fatt sta tillbaka i 6vertygelsen att en demokratisk kontroll i form av kon-
kurrens mellan partier ar tillracklig. Denna konkurrens, havdar vissa, leder till att valjarna far
tillgang till nodvéndig information for att kunna dra slutsatser om politikens effektivitet.
Hayeks slutsatser star i stark motsats till denna tanke. Forhandlingsdemokratin utmarks nam-
ligen av att de folkvalda har makt att besluta bade om allméanna principer och om férmaner for
mer enskilda intressen. Man kan sdga att den vinner ett val som kan dela ut flest formaner till
flest manniskor. Det leder till att det & gynnsamt att sluta sig samman i olika sarintressen for
att kunna beviljas formaner som sedan far bekostas av ett storre kollektiv. Det 6ppnas ocksa
maojligheter for parlamentariker att skapa tillfalliga majoriteter i parlamentet genom byte av
formaner mellan olika sarintressen. Dessa drag kan sagas vara sarskilt tydliga i politiska sys-
tem som innehaller stark partidominans och liten maktdelning. Det &r emellertid sa att inte
heller i t ex USA, dar stark maktdelning rader och dar politiken inte &r partidominerad, kan de
beskrivna problemen undvikas. En foljd av forhandlandet &r att staten ocksa tenderar att
blanda sig i fler fragor an vad en majoritet av befolkningen egentligen énskar sig. Det uppstar
vidare en diskrepans mellan vad som faktiskt beslutas och vad som allmant uppfattas som
rattvist och riktigt. %2

Regler

Med regler ska har forstas beslut av allmangiltig karaktar och som &r forutsagbara i sa matto
att de inte lamnar féltet fritt for godtycke. Denna definition innebér att det intressanta inte ar
vad en regel kallas for, dvs lag, forordning eller annat. Alla lagar uppfyller inte villkoren for
regler. Tanken &r att om en majoritet kan komma 6verens om regler som &r icke-riktade, dvs
inte kan kopplas till en viss eller vissa grupper, sa ar det sannolikt att de allméant sett betraktas
som rattvisa och darmed ocksa stéller minimala krav pa tvang for att efterlevas.
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For svensk del konstaterar Wihlborg att det skulle behdvas atskilliga justeringar av det poli-
tiska systemet. Av de forslag som framstallts kan namnas 6kad maktdelning genom krav pa
kvalificerad majoritet i riksdagen i vissa fragor (Lindbeckkommissionen), utvidgning av ratts-
vasendets kontroll av den offentliga sektorn och grundlagens efterlevnad genom oberoende
domstolar (SNS demokratirad) eller specifika grundlagsregler som tidigare namnts. Har fore-
slas i enlighet med Hayeks idéer ocksa en enkel men annorlunda laghierarki i kombination
med tva lagstiftande forsamlingar som valjs pa olika satt och som har olika uppgifter. Den ena
forsamlingen skulle dgna sig at att besluta regler sa som detta begrepp definierats av Hayek.
Den andra skulle i enlighet med reglerna besluta om fordelning av statens resurser. Efterlev-
naden av systemet skulle dvervakas av en oberoende domstol. Den alternativa laghierarkin
bygger pa att den regel som har det mesta regelinnehallet alltid ska ha foretrade i handelse av
konflikt. Regler ska kunna prévas enligt denna princip av oberoende domstolar. Harigenom
skulle lagstiftningen ledas mot mer principiella fragor och bort fran gynnande av sérintressen
pa andras bekostnad. Okad palitlighet och stabilitet skulle uppnas, utan att det for den skull
blir oméjligt for en majoritet av folket att genomfora atgarder av olika slag.>*®

9.3 Utmaningar fér demokratin som styrform

Manuel Castells konstaterar att det dar en internationell trend att politiker har blivit alltmer
beroende av massmedia for att na ut till véljarna med sitt budskap. Medias villkor paverkar
politikens innehall, men det ar fel att siga att media styr politiken. Sdsom namnts tidigare ar
media namligen beroende av trovardighet for att na tittarsiffror och reklampengar, vilket gor
att de stravar efter oberoende och saklighet. Det land som nu kommit l&ngst i denna utveck-
ling ar USA. Dar har den beskriva trenden haft tydliga effekter pa politikens villkor. Det kan-
ske allra tydligaste ar att personen har tratt i forgrunden pa bekostnad av sakpolitiken. Det
innebar att for att vinna roster &r den enskilde politikerns trovardighet viktigare &n politiken i
sig. Det medfor ocksa att politiska partier har minskat i betydelse. Andra politiska former
utesluts visserligen inte, men goda tittarsiffror i TV, stdndiga opinionsmatningar, enkla bud-
skap och enskilda sakfragor har en dominerande betydelse. En annan foljd av fenomenet ar att
det blivit dyrt att driva kampanjer, vilket i sin tur medfort att politiker blivit beroende av bi-
drag. Det ligger nara till hands att politiker blir "kdpta” i en sadan situation, vilket naturligtvis
inte accepteras officiellt. Medias inflytande marks ocksa i en betydande dramatisering av
politiken. Det behdvs nu vinnare och forlorare i ett aldrig sinande spel. Det innebar ocksa
fokus pa daliga nyheter och annat som vacker uppseende, t ex skandaler. Det dkande antalet
politiska skandaler kan hérledas till dels personernas betydelse i politiken, dels beroendet av
bidrag for politiska kampanjer. Har finns rika mojligheter for bland annat kriminella organi-
sationer att utéva makt. Det faktum att alla” initierade "vet” att alla har nagon form av orent
mjol i pasen gor att det blivit intressant att leta efter fel hos den som for tillfallet har makten.
Man kan ocksa saga att massmedia sprider en bild av vérlden som osammanhéngande och
praglad av dagliga handelser utan inre samband. Det kan ses som en foljd av den journalisti-
kens logik som tvingar fram underhallande program pa bekostnad av mer seridst arbetande
journalistik. Det finns ocksa en tendens, som kanske har med journalisternas egen kompetens
att gora, att fokusera pa sjalva spelet mellan t ex politiker istéllet for sakfragorna®**. Valjarna
tenderar ocksa att byta lojaliteter oftare, med en allt hogre grad av besvikelse pa det politiska

¥3  Swedenborg, Birgitta (red): Makten éver politiken, 1999

34 Bourdieu, Pierre: Moteld, 1999
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systemet som foljd. Den amerikanska trenden géller, med mindre variationer, ocksa for
Europa. **°

Den ovan namnda trenden skapar enligt Castells minskat fortroende for den liberala demo-
kratin. Hartill kommer valfardsstatens tillbakagang och aterskapandet av politisk mening
genom sarskilda kulturella identiteter. Sammantaget innebdr det att en identitet som bygger pa
ett territoriellt definierat medborgarskap framstar som mer eller mindre meningslost. Vi kan
redan se en tillbakagang for de stora partierna i Europa till forman for missnojespartier. Val-
jarna har ocksa utvecklat en tendens till att rosta pa den de tror vinner, vilket leder till tvara
kast. Krisen for demokratin tycks dock inte innebara att folk drar sig undan, utan att politiken
kommer att praglas mer av symboler och tillfalligt stod for vissa personer. | en forlangning
kan det leda till en fragmentiserad stat och till ett oférutsédgbart politiskt system. I en varld
dar multilateralism &r regeln utgor skillnaden mellan stater och nationer, mellan representativ
politik och initiativets politik kéllor till férandring av politiskt ansvar och grundvalarna for
den liberala demokratin. Nya identiteter skapas huvudsakligen kring vad som kallats fér mot-
standsidentitet och resterna av legitimerande identiteter forsvinner sakta men sékert. Huruvida
vissa av de nya identiteterna omformas till sociala rorelser med syfte att omforma samhallet &r
svart att forutsaga. Har finns dock en potential for konflikter. | den globala vérlden finns for
nérvarande en dominerande identitet i form av strategisk egoism och grundldggande instinkter
som pa makroniva upphojs till en barbarisk dynamik och som bygger pa rationella, sjélvtill-
fredsstallande individer. Som en reaktion uppstar nationalistiska rorelser som bygger vidare
pa det sista av nationalstaterna. Mansklig makt kvarstar men den bli svar att identifiera.
Agenterna i den nya tiden &r inte fackforeningar eller politiska partier. Det upphor visserligen
inte, men arenan kommer mer &n tidigare att domineras av miljokampar, feminister, religidsa
fundamentalister och nationalister.®*®

9.4 Demokrati pa nytt vis

Av vad som namnts ovan framgar att nationalstaten och demokratin star infor ett flertal utma-
ningar. FOr det forsta forlorar staten den totala kontrollen ver det egna territoriet. Det kanske
till och med &r sa att territoriet i sig inte utan vidare kan raknas som en maktfaktor. Vidare
tycks det som om de flesta nationalstater har en sekundar betydelse for individernas kansla av
tillnorighet i forhallande till regioner, kommuner eller icke-territoriella sammanslutningar.
Makt utdvas i okad utstrackning pa global niva av stater, foretag och organisationer. For att
kunna tillgodose sina syften och ta del av denna globala makt maste dven staterna handla pa
en hogre niva an den egna. Precis som foretag och kriminella organisationer sluter sig sam-
man i natverk, samarbetar staterna. EU kan ses som ett natverk. Enligt Castells &r natverks-
formen logisk om staterna ska kunna méta de utmaningar, mot framférallt den sk vélfardssta-
ten, som kommer frén det nya natverkssamhallets struktur .

Medlemskapet i EU har otvetydigt paverkat den svenska demokratin. For det forsta bestam-
mer EU nu en allt storre del av den politiska agendan. Det &r naturligt eftersom Sverige ge-
nom att ga med i EU har 6verlatit en del av riksdagens makt till en Gvernationell niva. Det har

#5  Castells, Manuel: The Information Age: Economy, Society and Culture, Volume 2: The Power of Identity,
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ocksé inneburit en forskjutning av makt fran riksdag till regering®*®. Fér det andra har den
traditionella svenska parlamentarismens syn pa demokrati infogats i ett system som bygger pa
maktdelning. Det innebdr att viss makt som tidigare tillkom politiska instanser nu har évergatt
pa domstolarna. Medlemskapet paverkar ocksa traditionella svenska metoder for lagtolkning.
Samtidigt med delegeringen av makt "uppat” finns det en klar tendens att staterna delegerar
makt till kommuner, regioner eller privata subjekt. Staternas roll blir mer av férhandlare med
andra aktorer, framforallt andra stater i internationellt samarbete. Demokratin utmanas genom
nationalstatens minskade betydelse som absolut maktfaktor, genom ménniskors allt mer indi-
vidualistiska varderingar, genom grupper som gér motstand mot globaliseringen och genom
delegeringen av makt fran nationalstaten dels uppat till en 6vernationell eller internationell
niva, dels nedat till lokal niva. Det ser ut som om demokratins framtid i Sverige skulle kunna
illustreras med ett timglas dar toppen &r EU, botten kommunerna och den smala midjan staten
Sverige.

Kanske ar det inte en helt rattvisande bild. Som sagt finns det tva olika tendenser som har med
demokrati att gora, ndmligen lokal demokrati och “global” (i vart fall internationell). Vad som
gor att midjan inte ar smal ar just det Gverstatliga samarbetet. Erfarenheten fran Sveriges
medlemskap i EU visar att nationalstaten har fatt en 6kad betydelse. Det har blivit annu vikti-
gare att veta vad som &r en svensk uppfattning®®®. Samtidigt ar det val just pa grund hérav —
vad som efterfragas ar en uppfattning, en asikt — som gor att kanslan av smal midja installer
sig. Det ar fraga om en forandrad roll for staten och den nationella demokratin som &r van vid
att statens uppfattning bestdimd genom den parlamentariska majoriteten &ar lika med
”sanningen”. | ett internationellt perspektiv &r det svenska parlamentets uppfattning bara en av
flera konkurrerande uppfattningar — samarbete kraver kompromisser. Det kraver ocksa tole-
rans och respekt for andra kulturer och folk. Det har havdats att ett av de mest "humanistiska”
och tilltalande inslagen i EU-samarbetet ligger i att de folk som ingar i EU accepterar att
an%gao folk, andras folkvalda organ, faktiskt tillats bestamma 6ver det egna omradet och fol-
ket™".

Kanske maste en del av det sk demokratiska underskottet i EU forstas mot denna bakgrund.
Till en del kan underskottet beskrivas som en svensk brist pa rutiner for debatt i EU-fragor,
till en del som bristande organisation av EU:s institutioner. En grundldggande orsak till vad
som uppfattas som “demokratiskt underskott” kan dock vara just karaktaren pa samarbetet
och den eftergift av den nationella suveraniteten som féljer av samarbetet. Om det ar manga
folk, manga parlament, som ska komma 6verens, kan man da tala om en demokrati utifran
den traditionella svenska uppfattningen pa EU:s niva ***? Det finns de som havdar att interna-
tionella organisationer inte kan vara “demokratiska” och att problemet inte &r att de maste
demokratiseras utan att det &r nddvandigt att skaffa sig just denna grundldggande insikt. Att
internationella organisationer inte & demokratiska ar inte det samma som att de inte ar 6nsk-

varda®®,

Pa lokal, kommunal, niva verkar det som om demokrati hade betydligt storre forutsattningar
att fungera. Ett problem &r dock att &ven kommunerna sluter sig samman i natverk, dvs de

8 S0U 1999:76
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delar makt med andra®*3. Samtidigt som de sluter sig samman utmanar de pa ett satt ocksa
nationalstatens demokratiska system.

Det finns ocksa de som havdar att kommunikationstekniken skulle kunna innebéra en vitalise-
ring av demokratin genom nagon sorts “on-line” politik. Det finns dock flera invandningar
mot ett sadant system. Det finns klara risker dels for att det skulle bli friga om nagon slags
" Atendemokrati”, dvs ett forum bara for de bildade och upplysta. Det finns ocksa risk for att
politiken skulle praglas av mytbildningar. Det viktigaste argumentet ar dock att de forsék som
hittills genomforts visat att det mest kommit att handla om att féra ut budskap, inte en tva-

vagskommunikation®*.

Kanske ar det sa att kdarnan i demokratins problem ar att den globala makten, som Castells
sager, inte kan kontrolleras av nagon utan karaktariseras av makter och motmakter. Att en
folkvald forsamling pa annat &n global niva skulle kunna vara suveran i en sadan miljo ar
kanske en omojlighet. Det verkar som om en demokratisyn som bygger pa delad makt ar
béattre skaffad att forklara och legitimera makten i natverkssamhéllet.

%3 S0U 1999:76
%4 Castells, Manuel: The Information Age: Economy, Society and Culture, Volume 2: The Power of Identity,
1998
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