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1 Bakgrund

1.1 Uppdrag

I Skatteverkets regleringsbrev for 2018 limnar regeringen 1 uppdrag till
myndigheten att genomfora atgirder 1 syfte att motverka registrering av falska
identiteter. Bakgrunden ir att det 1 betinkandet Kvalificerad vilfardsbrottslighet -
torebygga, forhindra, uppticka och beivra (SOU 2017:37) foreslas att Skatteverket
ska registrera passnummer 1 folkbokforingsdatabasen. Syftet dr att motverka
registrering av falska identiteter 1 folkbokféringen.

Atgérdema som regeringen limnar i uppdrag till Skatteverket avser att utveckla
funktioner som gor det mojligt att uppticka om samma pass eller annan id-
handling (t.ex. ett utlindskt nationellt id-kort) anvinds fér olika personer vid
myndighetens handldggning av drenden om folkbokféring och om tilldelning av
samordningsnummer.

Vidare bestar uppdraget i att redovisa resultatet av genomforda atgirder och om
mojligt beskriva omfattningen av missbruk av detta slag.

Uppdraget ska redovisas till regeringen (Finansdepartementet) senast den 21
december 2018

1.2 Bakgrunden till uppdraget

Identitetsrelaterat missbruk och brottslighet har manga skepnader och bestar av ett
flertal olika situationer. Tittar man pad statistik fran polisen avseende olovligt
identitetsintrang sa anmaldes det under 2017 120 000 brott och under 2018 har det
fortsatt att 6ka. Det som dr viktigt att beakta édr att omkring 75 procent av dessa ar
kort- och kreditbedrigerier. Dirutéver ligger en stor andel av brotten i skapande
och kapning av konton pa sociala medier. I delar av dessa siffror ligger dven sadant
som uppticks och i mer direkt mening paverkar eller paverkas av Skatteverkets
verksamhet. Aven om omfattningen ir lig antalsmissigt kan problematiken inte
forringas. Oklara och osikra identiteter har funnits sedan lang tid 1 verksamheten.
Systematik, samverkan och férutsittningar for ett framgangsrikt arbete for att
motverka identitetsrelaterat missbruk har dock inte varit pa en sidan niva som
kravs for att motverka pa tillrdcklig niva. Skatteverket har i samordnad form arbetat
med identitetsrelaterade fragor sedan 2012, omfattningen och arbetssitt och
utvecklats succesivt.

Den samlade uppfattningen inom Sverige och i Norden dr att de direkt falska
identiteterna gar tillbaka till forman for olika varianter av utnyttjade identiteter. Det
innebir att det finns en fysisk person bakom identiteten som nyttjas med eller utan
den enskildes medverkan.

Sedan den 1 juli 2018 finns en ny mojlighet att avregistrera falska identiteter i
folkbokforingen. Det innebir att ett personnummer far en sirskild status som kan
jaimforas med en avliden, denna uppgift aviseras ut till andra myndigheter och
privata aktorer.
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1.3 Uppdragets utgangspunkter

Det saknas idag uttrycklig reglering kring hur och om Skatteverket fir behandla
pass- och dokumentnummer i folkbokforingsverksamheten. Uppdraget har darfor
skett genom en hantering som genomférs med en tillfillig databashantering. I lag
(2001:182)  om  behandling av  personuppgifter i  Skatteverkets
folkbokforingsverksamhet 2 kap. 3 § anges vilka uppgifter som far behandlas i
folkbokfoéringsdatabasen. Bestimmelsen anger vad som far behandlas 1 det som
kan benimnas som databasens uppgiftsdel som primirt avser uppgifter som kan
kopplas till en person. Bestimmelserna i 2 kap 4 § reglerar de uppgifter som primirt
kan kopplas till ett arende, dvs de yrkanden, grunder och uppgifter som finns med
1 en ansokan eller anmailan.

En uppgift som pass- och dokumentnummer finns idag inte uppriknad i dessa
bestimmelser, men som en del i det underlag som himtas in vid en anmalan om
flyttning till Sverige eller rekvisition av samordningsnummer finns pass eller
nationella ID-kort. Det innebir att en handling och dirmed dokumentnumret f6r
detta hanteras som ett underlag enligt 2 kap 4 §.

Utgangspunkten fér uppdraget dr dirav att den funktion som beskrivs nedan ér
kallan for att analysera eventuellt missbruk av denna karaktir och att dessa sedan
ur analyshinseende satts i relation till andra uppgifter i folkbokféringsdatabasen.
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2 Falska identiteter och identitetsrelaterat missbruk

Fragan om identiteter och identitetsrelaterat missbruk finns med i ett flertal
utredningar och rapporter under de senaste aren dven om omradet inte varit den
primira anstatsen. Utgangspunkten i Brottsférebyggande radets rapport fran 2015
Intyget som dorroppnare till valfirden var den rapportering som mer riktat
adresserade problematiken kring falska och manipulerade dokument som en
systematisk metod att genomféra angrepp pa valfirdssamhallet. Slutsatserna i
denna del handlar om att vilfirdssystemet grundar sig pad att ritt person far ritt
bidrag och att vi historiskt sett har haft for starkt fokus pa ritt bidrag framfor ritt
person. Identitetshandlingar nyttjas i stora delar av valfirdssystemen, men det
belystes tydligt att kontrollen av identiteter framforallt sker av Skatteverket och
Migrationsverket. Det dr dirfér av vikt att se dessa myndigheter som grindvakter 1
upprittande av identiteter 1 samhallet. En hogre kvalitet 1 vara grundregister ger en
hogre kvalitet 1 hela valfardssystemet dr den samlade bilden fran rapporten.

Identitetsfrigan lyfts 4dven upp 1 statliga utredningen Kvalificerad
valfardsbrottslighet fran 2017. Nigon bedomning av omfattningen av
identitetsrelaterat missbruk gjordes inte i utredningen, men utredaren konstaterar
att det ér tillridckligt att det férekommer fOr att det ska vara angeliget att motverka.
Att det férekommer pavisas med utgangspunkt i ett antal drenden himtade fran
rittsfall och beskrivningar frin olika myndigheter som ger en samlad bild av att
konsekvenser av identitetsrelaterat missbruk bor ses som allvarligt. I utredningen
lyfts ett flertal atgarder fram varav ett dr att Skatteverket ska ges mojlighet att
registrera passnummer 1 folkbokféringsdatabasen

Nigon samlad bild av omfattning och konsekvenser av identitetsrelaterade fel och
missbruk finns i dagsldget inte och den samlade bilden dr komplex att ta fram. Det
kan konstateras att beteendet férindras och anpassning hos aktérerna inom
omradet sker snabbt nir myndighetsatgirder satts in.

Nir vi ser till falska identiteter och identitetsrelaterat missbruk ar det viktigt att
skilja mellan felaktig folkbokféring och ett identitetsrelaterat missbruk. En felaktig
uppgift 1 folkbokforingen kan leda till ett identitetsrelaterat missbruk, men det ar
langt ifran all felaktig folkbokforing som leder till ett identitetsrelaterat missbruk.
Det gar dirmed inte utan vidare sitta ett likhetstecken eller orsakssamband mellan
dessa tvd begrepp.

For att konstituera en identitet krivs tre forutsittningar. En person, ett register dér
personen dr inskriven och ett dokument som styrker att personen ér den hen utger
sig for.

Person Register

Dokument
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Tillvigagangssitten och vigen till felaktiga uppgifter om en identitet kan vara flera
och ha manga olika orsaker. En person riskerar att i vissa fall ofrivilligt pa grund
av olika stavning av namn, mellannamn och efternamn eller efter intygande av
nirstdende registreras mer an en gang och dirigenom fa tva eller fler olika
identitetsnummer. Dirutéver kan en person genom att avsiktligt eller oavsiktligt
dndra sitt namn i ett annat land 4tervinda till det nordiska landet, som inte har
verktyg for att kunna hitta och samregistrera denna nya identitet med den tidigare
identiteten, och leva under mer dn en identitet. Samtidigt finns det brottsaktiva
nitverk som systematiskt utnyttjar dessa brister i kontrollsystemet for att fa tillgang
till flera nya identitetsnummer med nya familjeférhallanden, som kan utgéra
verktyg for bedrigeri mot foretag och/eller mot sambhillet. Det sker vanligen
genom nyttjande av olika former av manipulerad dokumentation med koppling till
att stédja byggandet av identitet eller som underlag for ritten till bosittning i
Sverige. Med det som utgangspunkt dr det viktigt att se uppgifter om identitet
utifran orsak och dndamal nir atgirder ska sittas in. Det finns siledes en mangd
oavsiktliga fel som sannolikt inte utgdr nagon skada i storre omfattning, medan det
finns de avsiktliga fel med ett direkt uppsat att det identitetsuppgifterna ska
anvindas i bedrigligt syfte. Atgirderna maste siledes matcha orsaken for att uppna
ritt effekt.

2.1 Omfattning av identitetsrelaterat missbruk

Antalet kinda fall av konstaterat identitetsmissbruk 4r relativt sett fi inom
Skatteverkets verksamhet. Sannolikt finns ett morkertal, men hur stort ar oklart.
Nigra morkertalsberakningar ér inte genomforda.

Omfattningsberikning och kunskapsbyggande kring identitetsrelaterat missbruk ar
ett kontinuerligt arbete som behoéver utvecklas 1 flera aspekter. Identiteter som
anvands 1 bedrigligt syfte kan anvindas i méanga olika kontext och roller vilket gor
att en omfattningsberikning behdver avgrinsas pd olika sitt. Den ansats som
Skatteverket har gjort 1 var bedomning av identitetsrelaterat missbruk grundar sig
pa de uppgifter som vi har tillgangliga inom vara verksamhetsomraden och med en
definition som i detta menas att en identitet nyttjas av ndgon annan f6r ekonomisk
vinning. Vinningen ska, férutom att den uppgar till ett betydande belopp, dven vara
direkt foljd av missbruket. For att identitetsmissbruket ska kunna ge upphov till
ekonomisk vinning krivs i detta avseende en koppling till féretagsverksamhet. Det
kan podngteras att vilfirdsutbetalningar och motsvarande utbetalningar inte ingar
1 dessa bedomningar. Delegationen for korrekta utbetalningar (dir 2016:60) har ett
pagiende arbete kring Gverutnyttjande och felaktiga utbetalningar, vilket dven
inbegriper identitetsrelaterat missbruk. Dessa konsekvenser bedémer vi kommer
redovisas inom det arbetet.

Den generella utvecklingen av identitetsmissbruket kan kopplas till
internationaliseringen och digitaliseringen. Med oOkad rorlighet Gver nationella
granser, Okar ocksa antalet olika identitetshandlingar som ar 1 omlopp. Det blir
svarare for ansvariga myndigheter runtom i varlden att bedéma om en identitet kan
anses vara styrkt eller inte, vilket 6kar risken for olika typer av identitetsbedrigerier.
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Digitaliseringen g6r det mojligt fo6r den enskilde att hantera drenden utan
direktkontakt med myndigheter. Detta dr en positiv utveckling, men gor det
samtidigt méjligt f6r en brottslig aktor att uppritthalla ett identitetsbedrigeri under
lingre tid. Risken ér att skadorna av bedrigerierna blir storre. Exempelvis kan en
och samma aktor kontrollera flera identiteter 1 ett bedrdgeri. Utvecklingen av
reglering, metoder, informationsutbyte behéver utvecklas i takt mer att
forutsittningarna férindras for denna typ av missbruk.

Problematiken kring identitetsmissbruk spinner 6ver bade folkbokfoéring och
skattekontroll hos Skatteverket. Felaktig folkbokféring dr en forutsittning for
identitetsmissbruk, men langtifran alla fel 1 folkbokforingen leder till
identitetsmissbruk. Identitetsmissbruket kan ses som en delmingd av
folkbokforingsfelet.

En fraga i uppdraget avser att om mojligt beskriva omfattningen av missbruk av
detta slag. Skatteverket har 1 arbetet med att foérbittra kunskapen kring
identitetsrelaterat genomfort viss kunskapsinhimtning utan att det dnnu gar att
beskriva en sammanhéllen bild av omfattningen av problemen med
identitetsrelaterat missbruk.

For att forsta foreteelsen och att hitta tidiga indikatorer pa nar ett identitetsrelaterat
missbruk uppstir har Skatteverket analyserat de identiteter som konstaterats som
falska eller utnyttjade i riktade kontrollinsatser. Dessa identiteter har nyttjats av
andra personer i1 samband med olika typer av skattebrott och ekonomisk
brottslighet. Kunskapen utgor sedan grund for fortsatta analyser och atgirder for
att motverka dessa fel. Granskningen som genomférts innebdr att sparen som finns
1 Skatteverkets fiskala register och i Folkbokforingsregistret har analyserat.

De avtryck som identiteterna sitter 1 folkbokforingsregistret skiljer sig inte
nimnvirt frin identiteter som faktiskt lever och verkar i Sverige. Det dr darfor svart
att pa enbart foérindringar i folkbokféringen avgora om identiteten dr en
missbrukad identitet. Undersékningen av analyspopulationen visar att de fiskala
sparen dr avgorande for att bedoma ifall en identitet ingar i ett sammanhang dér
det foreligger hog risk f6r missbruk. Analysen visar att den ekonomiska vinningen
uppstar nir identiteterna pa olika sitt kopplas till foretag. Ett vanligt exempel frin
analyspopulationen ir att identiteterna forekommer i sammanhang med utstillande
av osanna fakturor for att ticka kostnader fOr svart arbetskraft som finns hos de
foretag som efterfragar de osanna fakturorna. Inte sillan férekommer identiteterna
ocksa som mottagare av falska kontrolluppgifter avseende tjansteinkomster.

Det framkommer att féretag och identiteter anvinds som brottsverktyg inom
samma typ av miljoer. Identitetsmissbruket tycks i dessa sammanhang delvis ersitta
den tidigare anvindningen av malvakter. Denna karaktir av identitetsmissbruk ar
den allvarligaste och toppen av olika former av identitetmissbruk. Det idr i
granssnittet foretag och person och dir dessa har sammankopplad kontakt med
myndigheter som vi kan moijliggbéra bra atgirder som bygger pa gemensam
riskvirdering mellan flera verksamhetsomraden och i forlingningen flera
myndigheter.

7(11)



Malvaktsrollen dr som nimnt toppen pa pyramiden i syfte att férhindra att
huvudminnen 1 ett bedrigeri ska kunna stillas till ansvar. Utover dessa sa finns
exempelvis de som beskrivs som osanna lonemottagare, vilket innebar mottagarna
av sa kallade falska kontrolluppgifter som kan ha flera syften. Grunden ir att en
inkomst ska kunna redovisas for identiteten som sedan kan anvindas som underlag
vid exempelvis kreditgivning, men ocksa for att bygga upp en sjukpenninggrundade
inkomst 1 syfte att tillskansa sig oriktiga formaner. Ytterligare en aktor dir falska
eller utnyttjade identiteter kan nyttjas dr sa kallade kontomalvakter, det handlar da
om aktorer dir man behover kontohavare for att flytta pengar utan spar till en
huvudman. Erfarenheten av utredningar som ér gjorda ar att identiteterna inte alltid
har ett klart syfte nir de skapas/etableras. Det finns saledes en uppbyggnadsfas av
identiteter, sedan aktiveras anvindningen pa olika sitt beroende pa behovet i den
aktuella situationen.

Skatteverkets uppfattning ar att de identitetsrelaterade malvakterna antalsmassigt
ar relativt sett fa, men att varje identitet dr aktiv 1 ett flertal bolagssammanhang.
Det handlar framférallt om foretag verksamma inom omriaden med f6rhéjd risk
enligt Skatteverkets riskhanteringsmodell 1 6vrigt. Samlat innebdr det att det
identitetsrelaterade fusket ror sig 1 samma miljéer som annan ekonomisk
brottslighet, men att ett mer sammanhallet regelverk och agerande mellan
verksamhetsomraden och myndigheter har foérutsittningar att ge stor effekt
avseende hur framgangsrika dtgirderna dr. Att beskriva omfattningsberikningar
mer detaljerat bedoms inte kunna genomféras tillrickligt underbyget och ger en
delvis fragmenterad bild av problematiken.

Det huvudsakliga identitetsmissbruk som paverkar Skatteverket paminner om den
klassiska malvaktssituationen, dar en identitet anvinds for att ticka upp for nigon
annan, som faktiskt ligger bakom ett brottsligt bolag. Skillnaden mot den klassiska
malvakten dr att den missbrukade identiteten inte finns pa riktigt. I alla fall inte har
1 landet. Identiteten ér bara ett nummer och en bricka i ett brottsligt spel, som kan
ga ut pa att stalla ut osanna fakturor, fa ut momspengar eller skylta i ett bolag som
ar pa vig mot konkurs. Den fiskala kontrollverksamheten dr sedan linge van att
sOka fram och hantera mailvakter, men det férindrade modus som sker innebir
andra utmaningar avseende riskhantering, men framforallt verksamhets- och
myndighetsévergripande samverkan.
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3 Genomford atgard enligt uppdraget

Uppdraget att utveckla en funktion for att kontrollera om samma pass eller
nationella ID-kort missbrukas i syfte att flera personer anviander samma dokument
har genomforts genom ett inférande av en férenklad applikation som benimns
Passporten. Applikationen dr 1 detta skede inte implementerad i ordinarie
verksamhetssystem utan ligger separerat, dels ur juridisk aspekt, dels for att kunna
inféra applikationen skyndsamt utan stora beroenden till annan utveckling.
Applikationen infordes i mars 2018 och har sedan dess anvints inom ramen foér
irendeomradena flyttning till Sverige (invandring) och tilldelning av
samordningsnummer i enlighet med uppdraget. Vid analysen av resultatet har
inmatade uppgifter fram till och med oktober anvints, funktionaliteten anvinds
fortsatt.

3.1 Beskrivning av resultat

Syftet med applikationen ir att uppmarksamma om det férekommer personer som
anvander sin identitetshandling flera ganger och for att f6lja upp till vilka syften de
anvints. Vidare ska applikationen bidra till att uppmarksamma om en och samma
identitetshandling har anvinds av flera olika personer. Passporten dr en applikation
som fungerar som ett redskap for handliggare dir de kan registrera
identitetshandlingar saisom pass och nationella id-kort. Uppgifterna anvinds som
referensdata gentemot nya handlingar i drendehanteringen. Den som registrerar in
ett nytt dokumentnummer far da information om dokumentet har anvints i nagot
tidigare drende. Om sa ér fallet har handliggaren himtat upp det féregiende
arendet for bedomning av eventuella oegentligheter, vilket skett genom ordinarie
manuell hantering.

Applikationen anvinds nidstan uteslutande av handliggare i samband med
invandring, vilket uppgar till omkring 70 procent. I 24 procent av fallen har
identitetshandlingar ~ registrerats 1 samband med  tilldelning av
samordningsnummer. Resterande rOr Ovriga drendetyper som inte primart
omfattas av uppdraget, men som genom riktade kontrollinsatser kopplar till
invandring och samordningsnummer. Det dr brukligt att i dessa arendeslag
kontrollera om passhandlingen férekommer i applikationen eller ej, for att pa sa
sitt fa en indikation pa om identitetshandlingen tidigare har anvints pa ett felaktigt
siatt. Genom att uppdraget primirt avser invandring och samordningsnummer sa
ger det en avgrinsad bild av anvindandet av pass och nationella ID-kort. De
aktuella drendetyperna representerar dock de tva floden som etablerar en existens
1 folkbokforingsregistret, dvs den hantering som kan generera en personbeteckning
och dirmed skapandet av en identitet.

Sedan Passporten sattes i bruk 1 mars 2018 har drygt 100 000 registreringar gjorts
och for att fa en uppfattning om innehall har en utvirdering av registreringarna
gjorts.

Totalt innehaller underlaget omkring 2800 dubbletter i samband med invandring
och cirkal1200 som avsig enbart samordningsnummer.

Den overviagande delen av passnummer som férekommer flera gangen saknar
uppenbart grund for att det skulle handla om ett missbruk. Det handlar om
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familjekonstellationer i samma registrering, foljdarenden eller naturliga kopplingar
1 drenden efter varandra. Avseende dessa har nigon vidare granskning inte
genomforts. De resterande har granskats narmare i efterhand.

Kontroll har gjorts for att se om det féorekommer personer 1 materialet som forst
fatt avslag pa sin invandring pd grund att identitetshandlingen varit
forfalskad/manipulerad, for att sedan ha prévat att invandra igen, fast med en
annan handling. Det gar inte pavisa att den karaktiren av missbruk férekommer i
underlaget.

Passporten ska vara ett redskap och verktyg for att forhindra felregistreringar 1
folkbokforingsdatabasen. Aven om det vid efterkontroll av drenden inte finns
nagra tecken pa att personer har anvint oriktiga handlingar for att styrka sin
identitet, s betyder det inte att detta fenomen inte férekommer.

Skatteverket har ett pagdende arbete med att avregistrera identiteter som
konstaterats som falska i tidigare utredningar. Dessa ska bedomas med anledning
av den nya reglering som inférdes den 1 juli 2018 avseende mojligheten att
avregistrera falska identiteter fran folkbokféringen. Kontroll har gjorts mot dessa
avseende de registrerade passnumren. Tva fall har da uppmirksammats. En
identitet dr under utredning for att bli avregistrerad som en falsk identitet har for
sokt att invandra 2 ginger men inte lyckats. Denna person har anvint sig av tva
olika id-kort for att styrka sin identitet. Den andra har blivit registrerad i ar och i
samband med en utredning avseende personens bosittning har identiteten
ifragasatts.

3.2 Bedomning av resultatet

Resultatet av den genomférda dtgirden och kontrollen av passnummer ska ses i
perspektivet att det dr en granskning som skett under kort tid. Det krivs en
utokad uppbyggnad av referensdata med uppgifter fran pass och nationella ID-
kort innan det gir virdera omfattningen av ett missbruk med storre tillforlitlighet.
Det ir dven av vikt att det sker 1 en bredare kontext och inte enbart inom
invandring och samordningsnummer 1 syfte att motverka missbruk. Missbruk och
bedrigligt beteende kan uppsta 1 en mangd interaktioner bade med Skatteverkets
olika verksamhetsomraden och gentemot andra myndigheter. Att férekomsten ar
lag ska ddrav inte ses som ett enskilt tecken pa att fel och fusk férekommer 1
vildigt lag grad. Diremot dr bedomningen att inte finns en ensam kontrollatgird
som férebygger och forhindrar att missbruk med stéd av handlingar. Att
kontrollera pass och ID-kort i en bredare kontext kan vara en viktig
grundkontroll f6r att motverka ett sidant felaktigt nyttjande.

3.3 Fortsatta atgarder

Aven om effekterna ir svirbedomda efter si kort insamlingstid s4 4r Skatteverkets
uppfattning att en registrering och kontroll av passnummer har en allminpreventiv
effekt. For att fi en forbattrad triffbild kopplat till flera riskomraden ar
Skatteverkets uppfattning att det finns skdl for en fortsatt registrering av
passnummer 1 syfte att motverka bedragligt anvindande. Vidare ar uppfattningen
att registrering och kontroll av pass- och dokumentnummer bor utvidgas till f6rst
och frimst samtliga drendeprocesser inom folkbokforingen, men ocksa att utvidgas
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till samtliga delar av Skatteverkets verksamhet dir dessa dokument hanteras 1 syfte
att pa ett bredare sitt hitta missbruk. Skatteverket avser att ta initiativ att ga vidare
med en sidan hantering pa ett tillforlitligt satt.



